2238-6114

REVISTA ELETRONICA

\ ARFFMARRE] \
/ ‘ / ‘\
A" ‘\(
LLLL
T LA _
g o
< |
I “;‘
«:J\‘ \
i
A‘,\ /
\ / /
i \
/ \ 1}
/ \ /,”’
! > L
\ / | | ‘ \WH ‘
| | . ‘ GFE R \
\ // | : ‘ | ‘ \ | A‘ '
|
[
BB LT T
i

LEI GERAL DE
PROTECAO DE DADOS

Tribunal Regional do Trabalho da 92 Regiao
V.10 - n.97 - Mar¢o/21



Expediente

TRIBUNAL REGIONAL DO TRABALHO
92 REGIAO

PRESIDENTE

Desembargador
SERGIO MURILO RODRIGUES LEMOS

VICE-PRESIDENTE

Desembargador
CELIO HORST WALDRAFF

CORREGEDORA REGIONAL

Desembargadora
NAIR MARIA LUNARDELLI RAMOS

CONSELHO ADMINISTRATIVO BIENIO 2019/2020

Desembargador Arnor Lima Neto (Diretor)
Desembargador Aramis de Souza Silveira (Vice-Diretor)
Juiz Titular Fernando Hoffmann (Coordenador)

Juiz Titular Luciano Augusto de Toledo Coelho (Vice-Coordenador).
Desembargador Arion Mazurkevic
Desembargador Cassio Colombo Filho
Juiza Titular Ana Paula Sefrin Saladini
Juiza Titular Sandra Mara Fliigel Assad
Juiza Substituta Vanessa Maria Assis de Rezende
Juiz Substituto Roberto Wengrzynovski
Juiz Roberto Dala Barba Filho (Presidente da AMATRA IX)

:i Edicdo tematica
J

Periodicidade Mensal

TRT-92 REGIAD

S Ano X —2021-n.96



COLABORADORES
Secretaria Geral da Presidéncia
Assessoria da Direcdo Geral
Assessoria de Comunicacdo Social

FOTOGRAFIAS E IMAGENS

Assessoria de Comunicagao

Acervos digitais (Creative Commons)

APOIO A PESQUISA

Daniel Rodney Weidman Junior

SETOR DE DIAGRAMAGAO E PUBLICAGOES DIGITAIS

Patricia Eliza Dvorak

CURITIBA - PARANA
ESCOLA JUDICIAL

Catalogacdo: Sonia Regina Locatelli - Analista Judiciario - CRB9/546

R454  Revista EletrOnica do Tribunal Regional do Trabalho do Parand [recurso
eletrénico]. / Tribunal Regional do Trabalho do Parana. - n. 1 (out. 2011)-
. - Dados eletronicos. - Curitiba, 2019-

Mensa
ISSN 2
Modo

238-6114
de acesso: http://www.mflip.com.br/pub/escolajudicial/

1. Direito do trabalho - periddicos. 2. Processo do trabalho - periddicos.
. Titulo

CDU: 331:347.9(05)



EDICOES PUBLICADAS

CLIQUE PARA ACESSAR

Revista
Eietronlca

agrons do bbb do Fur

Revista Intima 2 &2 MNormas Internacionais 3 . w

12 edicao 22 edicao 32 edicao
Acao Civil Publica Revista Intima Normas Internacionais
Revista vista - Revista

Tetns Rageoral 80 Trath . Parsrd

Eletronica Cletr Eletronlca 3

[Substituicao Processual 4SS
42 edicao 52 edicao 62 edicao

Substituicao Processual Acidente de Trabalho Normas Coletivas

[ee—

Rewsta Revista
: EIetromca

Execucao Trabalhista § 1o

72 Edicao 82 edicao 92 edicdo
Execucao Trabalhista Conciliagao Il

Revista
Eletronica

Direito Desportivo 11 ..

102 edicao 112 edicao 122 edicao
Terceirizacao Direito Desportivo Direito de Imagem



Revista
Eletronica

LT ———. P

132 edicao
Semana Institucional

Aasicho Moral e Assiédio Seual 16525

S |

162 edicao
Assédio Moral e
Assédio Sexual

Revista.
Eletronica

da Brakealtes s Possnd

Comeio Eletrénico 19 i

192 edicao
Correio Eletronico

222 edicao
Dano Existencial

Revista
Eletronica

HENE

E
Indice 14 32

142 edicao
indice

Revista. 70
Eletronica

| Trabalho Doméstco 17 2

172 edicao
Trabalho Doméstico

Revista
Eletronica

I')e

Processo Eletronico 152

152 edicao
Processo Eletrénico

7 | tg—=

S Grupos Vulnerdvets 18 T

=

182 edicao
Grupos Vulneraveis

202 Edicao

Aviso Prévio Proporcional

232 edicao
Meio Ambiente
do Trabalho

212 edicao
Dano Moral

242 edicao
70 anos da CLT



REVISTA ELETRGNICA.

252 edicao
Etica
REVISTA ELETRONICA

Direito e Sustentabilidade

[ ——
e =

282 edicao

Direito e Sustentabilidade

REVISTA ELETRONICA

v P. *
A;oes
Anulatoérias

Tl e
312 edicao
AcOes Anulatdrias
REVISTA ELETRONICA

e g e S

342 edicao
Execucdo Trabalhista Il

REVISTA ELETRONICA
Indice

PAafRw.

262 edicao
Indice

nARIT~A
l\l- ' .-J |ﬂ LLL . NI

\
= mhi\DlJF DEFU, Ij‘aw

N/

T
292 edicao
Copa do Mundo

REVISTA ELETRONICA

322 Edicao
Trabalho da Mulher

REVISTA ELETRONICA

©®

@o ©

TERCEIRJZA(;RO Il

352 edicao
Terceirizacao

REVISTA ELETRONICA
Trabalho e HIV |

272 edicao
Trabalho e HIV
'REVISTA ELETRONICA

. - S —
TRABALHO
INFANTIL
E JUVENIL

= "t

302 edicao
Trabalho Infantil e Juvenil

- =1 ETRF o
E._J S 1A ELEIRUINIL A

332 edicao
Teletrabalho

REVISTA ELETRONICA

INDICE

St e e b bt

362 edicao
Indice



REVISTA ELETRONICA

EQUIPARACAO SALARIAL

e e e it s

372 edicao
Equiparagao Salarial

REVISTA ELETRONICA

402 edicao

Recursos Trabalhistas

REVISTA ELETRONICA

DUMPING

432 edicao
Dumping Social

462 edicao
Estatuto da Pessoa
com Deficiéncia

REVISTA ELETRONICA
& AT N W

A

DANO MORAL COLETIVO

382 edicao
Dano Moral Coletivo

REVISTA ELETRONICA

.
. -

OFGTSE A PRESCRICAO

s daps -

412 edicao

O FGTS e a Prescricao

REVISTA ELETRONICA

O NOVO CPCE O
PROCESSO DO TRABALHO

442 Edicao
O Novo CPCeo
Processo do Trabalho

REVISTA ELETRONICA

"~ INDICE

472 edicao
indice

REVISTA ELETRONICA
g T -"__ :_mudnis;t:{&

L P 7 E
T

[
Ty

392 edicao
Novo Cddigo de
Processo Civil

E % 3
T~
] o

DISCRIMINACAO NO TRABALHO

i e ki o Bl
1 A e s

422 edicao
Discriminac¢ao no Trabalho

R EVISTA ELE TR6 NICA

 MOTORISTA
LEI 13.103/2015

452 edicao
Motorista

REVISTA ELETRONICA

- -,

CONVENGAO 158 DA OIT

482 edicao
Convengao 158 da OIT



REVISTA ELETRONICA

SR

PRECEDENTES, SUMULAS E
El S

492 edicao
Precedentes, Sumulas
e Enunciados

o
REVISTA ELETRONI o

& ﬁ = )('v‘é%x‘:{b“

TRABALHO DOMESTICO I

Bt o o Iakhe o s aiie

522 edicao
Trabalho Doméstico Il

REVISTA ELETRONICA

ONOVOCPCEO
PROCESSO DOTRABALHO I

552 edicao
O NovoCPCeo
Processo do Trabalho Il

REVISTA ELETRONIC
“l
2 ey
e
M=

I by i
8 9

NEGOCIADO X LEGISLADO Il
REFORMA TRABALHISTA

582 edicao
Negociado x Legislado Il

EXECUGAO TRABALHISTA
oSO NOVO EFC

502 edicao

Execucgao Trabalhista

e o Novo CPC

REVISTA ELETRONICA

REVISTA ELETRONICA

NEGOCIACAO COLETIVA
DO (o]

512 edicao
Negociacao Coletiva
do Trabalho

REVISTA ELETRONICA

532 edicao
Mediagao

e

{NDICE
562 Edicao
indice

REVISTA ELETRONICA

RERUM
NOVARUM

720 ant

—_—

592 edicao
Rerum Novarum

......

REVISTA ELETRONICA

572 edicao
Negociado x Legislado |

REVISTA ELETRONICA

LHT JHT JHE LT
LHT LU JHT JHT
IHT LHTAHT 111

OTRABALHO DO PRESO

e

602 edicao
O Trabalho do Preso



REVISTA ELETRONICA

REFORMA

TRABALHISTA

612 edicao
Reforma Trabalhista

REVISTA ELETRONICA

SEGURANCA E SAUDE
NO TRABALHO
e

642 edicao
Seguranca e Saude
no Trabalho

REVISTA ELETRONICA

REFORMA
TRABALHISTA
v

672 edicao
Reforma Trabalhista IV

REVISTA ELETRONICA

INCIDENTE DE RESOLUGAO DE
DEMANDAS REPETITIVAS

702 edicao

Incidente de Resolugao de

Demandas Repetitivas

REVISTA ELETRONICA

REFORMA
TRABALHISTA
]

i
§6~-%

\

)
oy
Gy

622 edicao
Reforma Trabalhista Il

REVISTA EI.ETRONICA
O NSNS

652 edicao
indice

REVISTA ELETR@NICA

TRABALHO E IMIGRAGAO

Tibana Rgiont d Trablhods 9 gl
[ ity

682 edicao
Trabalho e Imigracao

REVISTA ELETRONICA

e ot

At

s

712 edicao
Contribuicao Sindical

REVISTA EI.ETRGNICA

TRABLUELIRY 12

632 edicao
Reforma Trabalhista Il

REVISTA ELETRONICA

a0
=3

SALAO PARCEIRO

Tt Regon do Trotab a4 et
- mbd s 2018

662 edicao
Saldao Parceiro

REVISTA ELETRONICA

_\ ]
m:.h

Tt et o bane

ACAO RESCISORIA EONOVO CPC

692 Edlgao
Acao Rescisoria e o Novo CPC

REVISTA ELETRONICA

TERCEIRIZACAO

ANTES E DEPOIS DA nﬁmmumumlsm

722 edlgao
Terceirizagao: Antes e Depois
da Reforma Trabalhista



REVISTA ELETRONICA

ARBITRAGEM TRABALHISTA

THbural Regona do Trabalh 429 egito
e —

732 edicao
Arbitragem Trabalhista

ool et 38R
e

762 edicao
Dano Extrapatrimonial

REVISTA ELETRONICA

T
INCIDENTE DE A
[ COM PETESCIA

792 edicao
Incidente de Assuncao
de Competéncia

REVISTA ELETRONICA
mx\

&

DEPOSITO RECURSAL
APOS REFORMA TRABALHISTA

822 edicao
Depdsito Recursal apds

10 Reforma Trabalhista

REVISTA ELETRONICA
()N 3 ]

742 edicao
Trabalho Intermitente

772 edicao
Execugdo Trabalhista
e a Reforma de 2017

802 edicao
Pejotizacao

REVISTA ELETRONICA

AMULHEREO
DIREITO DO TRABALHO

832 edicao
A Mulher e o Direito do
Trabalho

TELETRABALHO
E A REFORMA TRABALHISTA

752 edicao
Teletrabalho e a
Reforma Trabalhista

DIREITOS HUMANOS TRABALHISTAS

782 edicao
Direitos Humanos
Trabalhistas

2 N
O

¥ M
A o='4

e

€D

JUSTIGCA SOCIAL
TRABALHO DIGNO

100 ANOS DA OIT

Trbana gl

812 edicao
100 Anos da OIT

-
-

S=UY

.
”

HONORARIOS, CUSTAS
EJUSTICA GRATUITA
=

Tl Reion
Vonas

842 edicao
Honorarios, Custas e Justica
Gratuita



TRANSAGAO EXTRAJUDICIAL

852 edicao
Transacao Extrajudicial

5.Mm 0

al)s
s« L &

TRABALHO E SAUDE MENTAL

Tibun Regon do Trabaho 4 31 Rego
Vainss.

882 edicao

Trabalho e Saude Mental

COMPLIANCE NAS
RELACOES DE TRABALHO

912 edicao

Compliance nas Relagdes

de Trabalho

REVISTA ELETRONICA

ONUS DA PROVA NA
JUSTICA DO TRABALHO

942 edicao
Onus da Prova na
Justica do Trabalho

REVISTA ELETRONIC

-
»

.-—2).‘- —
F— ey

bL.
Ve
42 REVOLUCAO INDUSTRIAL

862 edicao
42 Revolugado Industrial

REVISTA ELETRONICA

DIREITO A DESCONEXAO

892 edicao
Direito a Desconexdao

REVISTA ELETRéNICA

REPERCUSSAO GERAL

922 edicao
Repercussao Geral

REVISTA ELETRONIC

UBERIZAGCAO DO TRABALHO

952 edicao
Uberizacdao do Trabalho

872 edicao
Trabalho Rural

REVISTA ELETRONICA

PJe

PROCESSO JUDICIAL
ELETRONICO

902 edicao
Processo Judicial Eletronico

REVISTA ELETRONICA

COVID-19
E AS RELACOES DE TRABALHO

932 edicao
COVID-19 e as
Relacdes de Trabalho

REVISTA ELETRONICA

DIREITO A INTIMIDADE

962 edicao
Direito a intimidade

11



12

10

11

12

13

14

15

16

17

18

19

20

21

22

23

24

25

26

27

28

29

30

31

Numero de Acessos das edigoes

03/2021

Tema

Acdo Civil Publica
Revista intima

Normas Internacionais
Substituicdo Processual
Acidente de Trabalho
Normas Coletivas
Conciliagao

Execucdo Trabalhista
Conciliagao Il
Terceirizacdo

Direito Desportivo
Direito de Imagem
Semana Institucional
indice

Processo Eletronico
Assédio Moral e Sexual
Trabalho Doméstico
Grupos Vulneraveis
Correio Eletrénico
Aviso Prévio

Dano Moral

Dano Existencial

Meio Ambiente do Trabalho
70 Anos da CLT

Etica

indice

Trabalho e HIV
Sustentabilidade

Copa do Mundo

Trabalho Infantil

Acdes Anulatdrias

66195

46129

85247

58318

52651

43741

45545

54328

24222

40039

42221

22874

6450

21057

19748

19503

31567

20796

17233

12539

21087

28324

19535

9495

13813

12874

17537

20988

19115

35150
35134

33

34

35

36

37

38

39

40

41

42

43

44

45

46

47

48

49

50

51

52

53

54

55

56

57

58

59

60

61

62

63

64

65

Trabalho da Mulher
Teletrabalho
Execucdo Trabalhista
Terceirizagao Il
indice

Equiparacdo Salarial

Dano Moral Coletivo

Novo Cddigo de Processo Civil

Recursos Trabalhistas
O FGTS e a Prescrigao
Discriminac¢do no Trabalho

Dumping Social

O Novo CPC e o Processo do Trabalho

Motorista

Estatuto da Pessoa com Deficiéncia

indice

Convengdo 158 da OIT

Precedentes, Sumulas e Enunciados
Execugdo Trabalhista e o Novo CPC

Negociagdo Coletiva do Trabalho

Trabalho Doméstico I
Mediagao

Sumulas Trabalhistas

O Novo CPC e o Processo do Trabalho Il

indice

Negociado x Legislado |
Negociado x Legislado Il
Rerum Novarum

O Trabalho do Preso
Reforma Trabalhista
Reforma Trabalhista Il

Reforma Trabalhista llI

Seguranca e Saude no Trabalho

indice

49966

24729

32186

35354

16556

29740

41457

53395

13272

18191

25506

13882

27394

35267

17722

10265

14014

9842

14070

9203

7066

3400

4457

4522

5773

7508

6523

3550

3744

13422

14455

8446

3256

3797



66

67

68

68

70

71

72

73

74

75

76

77

78

79

80

81

82

83

84

85

86

87

88

89

90

91

92

93

94

95

96

Saldo Parceiro

Reforma Trabalhista IV
Trabalho e Imigracao

Acdo Resciséria e o Novo CPC

Incidente de Resolugdo de
Demandas Repetitivas

Contribuigdo Sindical

Terceirizagdo: Antes e Depois
da Reforma Trabalhista

Arbitragem Trabalhista

Trabalho Intermitente

Teletrabalho e a Reforma Trabalhista
Dano Extrapatrimonial

Execucdo Trabalhista e a Reforma de 2017
Direitos Humanos Trabalhistas
Incidente de Assuncdo de Competéncia
Pejotizagao

100 Anos da OIT

Depdsito Recursal apds Reforma Trabalhista
A Mulher e o Direito do Trabalho
Honordrios, Custas e Justica Gratuita
Transagdo Extrajudicial

42 Revolugdo Industrial

Trabalho Rural

Trabalho e Saude Mental

Direito a Desconexdo

Processo Judicial Eletrénico
Compliance nas Relagdes de Trabalho
Repercussdo Geral

COVID-19 e as RelagGes de Trabalho
Onus da Prova na Justica do Trabalho
Uberizagao do Trabalho

Direito a Intimidade

2880

4648

2083

3081

4276

2781

2777

2092

3627

3030

4213

2684

2216

1190

2364

2555

1933

1292

1722

2338

1749

835

1022

1092

950

1523

802

1871

1401

1585

786

13



Carta ao leitor

14

A edigdo deste més da Revista Eletronica traz o tema Lei Geral de Protegao de Dados.

Abrindo a série de artigos desta edicdo, os autores Luciano Ehlke Rodrigues, Luiz Eduardo
Gunther e Rodrigo Thomazinho Comar analisam como vem ocorrendo o tratamento de dados

pessoais sensiveis na era digital e o direito a privacidade, bem como o papel do Estado nesta seara.

O segundo artigo, escrito pela autora Rosane Gauriau examina o tratamento de dados
pessoais na fase pré-contratual, durante o contrato de trabalho e ao fim da relagdo laboral, a luz

da LGPD e do RGPD, a partir da contribuicdo do direito do trabalho francés e brasileiro.
No terceiro artigo o autor Luiz Carlos Buchain apresenta as nog¢des gerais sobre a LGPD,
avaliando dentro das operacOes e das pessoas submetidas ao regime legal, os dados pessoais, o

tratamento, o arquivo, o titular, o controlador, o operador e o terceiro.

A autora Bruna de Sa Araujo busca, no quarto artigo, analisar a aplicacdo efetiva na LGPD

nas decisdes proferidas pelos Tribunais Regionais do Trabalho, desde a vigéncia da referida lei.

Patricia Peck Garrido Pinheiro, autora do quinto artigo analisa os principais desdobramentos

da sangdo da Lei 13.709/18, a Lei Geral de Proteg¢do de Dados Pessoais do Brasil (LGPD).

Nosso ultimo artigo € escrito pelo autor Antonio Carlos Aguiar e visa examinar a protecdo de

dados no contrato de trabalho.

Como registro especial a Lei Geral de Protecdo de dados é apresentada na integra.

Desejamos a todos boa leitura!

Grupo de Pesquisa da Revista Eletronica.
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Artigos

A PROTECAO E O TRATAMENTO DOS DADOS PESSOAIS
SENSIVEIS NA ERA DIGITAL E O DIREITO A PRIVACIDADE:
OS LIMITES DA INTERVENCAO DO ESTADO

Luciano Ehlke Rodrigues

Luiz Eduardo Gunther

Rodrigo Thomazinho Comar

RESUMO

O presente estudo visa analisar como vem
ocorrendo o tratamento de dados pessoais
sensiveis na era digital e o direito a privacidade,
bem como o papel do Estado nesta seara. A
metodologia utilizada baseou-se na coleta
de dados por meio de artigos cientificos e
de revisdo bibliografica, com a utilizacdo do
método dedutivo-dialético. O objetivo foi
investigar como o cidaddo brasileiro esta se
preparando para a aplicacdo da Lei Geral de
Protecdo de Dados (LGPD). Para tal desiderato
serad abordada a Lei 13.709/2018, que entrara
em vigor em agosto de 2020, bem como o

Luciano Ehlke Rodrigues

. Luiz Eduardo Gunther

oooooooooooooooooooooooooooooooooooooooo

direito fundamental a privacidade, sendo
necessario estabelecer uma ancoragem da
tematica na Constituicdo Federal de 1988 e no
rol de direitos fundamentais jungidos nesse
ordenamento maior. A contribuicdo deste
artigo, portanto, destina-se a analisar os limites
da intervencdo do estado no tratamento
dos dados pessoais sensiveis dos cidadados
brasileiros sem que se desproteja o direito a
privacidade.

Palavras-chave: era da informacdo; trafego de
dados; tecnologia.

ooooooooooooooooooooooooooooooooooooooooooooooooooooooo o
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Empresarial e Cidadania pelo UNICURITIBA; Advogado Trabalhista ha 20 anos.
Especialista em Direito e Processo do Trabalho (UNICURITIBA e EMATRA/PR).

M Professor do Centro Universitdrio Curitiba — UNICURITIBA; Desembargador do

e do Instituto Memoria;

Rodrigo Thomazinho Comar

| Estadual de Londrina- UEL.

Trabalho no TRT9; Doutor pela UFPR e Pés-Doutor pela PUCPR; Membro do Conselho
Cientifico da Revista Juridica— UNICURITIBA e do Conselho Editorial da Editora Jurua

Mestre em Direito Empresarial e Cidadania pela Faculdade de Direito do Centro
Universitario Curitiba-UNICURITIBA. Especialista em Direito Processual Civil pela
Pontificia Universidade Catdlica do Parana-PUCPR. Graduado pela Universidade

Ano X - n.97 - Mar.21



ABSTRACT

This study aims to analyze how the processing
of sensitive personal data in the digital age and
the right to privacy has been taking place, as
well as the role of the State in this area. The
methodology used was based on data collection
through scientific articles and bibliographic
review, using the deductive-dialectic method.
The objective was to investigate how the
Brazilian citizen is preparing for the application
of the General Data Protection Law (LGPD). To
thisend, Law 13.709 /2018, which will come into
force in August 2020, as well as the fundamental
right to privacy, will be addressed, and it will
be necessary to establish an anchorage of the
theme in the Federal Constitution of 1988 and
in the list of fundamental rights joined in this
larger order. . The contribution of this article,
therefore, is intended to analyze the limits of
the state’s intervention in the treatment of
sensitive personal data of Brazilian citizens
without compromising the right to privacy.

Keywords: information age; data traffic;
technology.
1 INTRODUCAO

Desde os primérdios da Humanidade,
o homem sempre esteve intimamente ligado a
ideia de evolucdo e conquistas. Um ponto de
destaque na histéria do homem consiste na
incessante busca pelo desconhecido, cabendo
destacar, dentre tantos acontecimentos
marcantes, a primeira vez em que o homem
chegou alua, quando estavam a bordo da Apollo
11, os astronautas Neil Armstrong, Edwin Aldrin
e Michael Collins, em 16 de julho de 1969. A

necessidade constante de conquistas marcou a
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tonica de vdrios séculos da Humanidade e ainda
continua.

Inimeros fatos permearam a vida
humana, mas o século XXI proporcionou
avangos em diversos ramos, em especial, o da
Tecnologia da Informacgdo, quando a maquina
de escrever foi substituida pelos antigos PC’s
até chegarmos a era dos celulares e tablets que
permeiam o dia-a-dia dos seres humanos nos
guatro cantos do Mundo.

Necessario destacarmos que nossa
memoria nos leva a associar fatos a personagens
que os representaram, sendo certo que para
este marco histérico e importante para a
humanidade acima descrito, a marca do homem
foi o registro de sua pegada na Lua, tido como
uma comprovacao fisica, palpavel e visivel de
sua conquista. De toda sorte, sera mais facil
lembrarmos de Neil Armstrong, enquanto
os nomes de Edwin Aldrin e Michael Collins
-- embora respeitdveis porquanto estiveram
presentes nessa notdvel expedi¢do -- insistam
em cair no esquecimento.

Avangando um pouco no tempo, na
segunda década do século XXI, aquilo que até
entdo era conhecido como pegadas fisicas,
com o advento da Sociedade da Informacdo
preconizada por CASTELLS (1998) e da Internet,
sdao, hoje, transformadas em rastros naquilo
gue o homem pds-moderno tem denominado
de “A era digital”.

Necessdrio se faz, portanto, que
seja abordada uma andlise do conceito de
dados pessoais sensiveis e de como a unido
europeia (EU) vem normatizando o tratamento
desses dados. Mister se faz analisar o direito a
privacidade e sua previsao legal no artigo 59,
X, da Constituicdao da Republica Federativa do
Brasil de 1988 (CRFB).
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o objetivo do presente

Por fim,

estudo reside em investigar quais os limites da
Intervencdo do Estado no tratamento dos Dados
Pessoais Sensiveis dos cidaddos e possiveis
conflitos com o Direito a Privacidade.
Partindo-se  desse norte, sera
necessario investigar como a General Data
Protection Regulation (GDPR) trata do tema
na EU, bem como a Lei 13.709/2018%, também
conhecida como Lei Geral de Protecdo de
Dados (LGPD) regulara esse relevante tema e
impactara a vida de pessoas naturais e pessoas
juridicas de direito privado e publico, conforme
definido no art. 12 da referida lei. Ao final,
procuraremos apresentar os resultados e/ou
contribuicdes do presente estudo ao qual nos

propusemaos a incursionar.

2 A ERA DIGITAL E OS DADOS PESSOAIS
SENSIVEIS

O mundo tecnoldgico e a world wide
web (web) -- nome pelo qual a rede mundial de
computadores internet se tornou conhecida a
partir de 1991, quando se popularizou devido
a criacdo de uma interface grdfica que facilitou
0 acesso e estendeu seu alcance ao publico em
geral -- vem prospectando milhdes de pessoas
gue se véem encantadas com a informacdo que
Ihes é colocada de forma instantanea. Neste
contexto, cabe destacar que os acessos na web
acabam por deixar rastros e as informacdées
processadas por meios eletronicos, também
conhecidas como dados que sdo compartilhados
pelo globo terrestre em fracBes de segundos
merecem a atencdo da comunidade académica.

1 Disponivel em: <http://www.planalto.gov.br/
ccivil_03/ ato2015-2018/2018/lei/L13709.htm>. Acesso
em 10. jun. 2019

Se antes da Revolucdo tecnoldgica os seres
humanos utilizavam-se de cartas, telegramas
e ligacOes telefénicas para interagirem com o
Mundo, o que demandava um certo tempo, a
forma de comunicac¢do na Era digital avancou
rapidamente.

Hoje em dia, o compartilhamento de
informacGes através das midias sociais, como é
o caso do Facebook, sdo o novo contexto.

Ocorre que tal compartilhamento
de informacbGes pode trazer sérios riscos ao
vazamento de dados pessoais em caso de
fragilidade do sistema ou ataques de hackers,
por exemplo, ou ainda quando os dados
pessoais alcancam conotacdo de mercadoria.

Os rastros sao detectados no mundo
tecnoldgicopormeiodedadosquesdotrafegados
por meio da rede mundial de computadores.
Para buscar dinamizar esse instantaneo trafego
de dados, a Unido Europeia se reuniu e editou
o GDPR, ou seja, um Regulamento Geral de
Protecdo de Dados em 2018, visando dinamizar
o tratamento dos dados pessoais sensiveis dos
cidaddos no ambito dos paises integrantes
da EU e conferir maior prote¢cdo aos dados
pessoais que circulam no ambiente digital.
Neste espectro é que o presente artigo buscara
contribuir cientificamente trazendo elementos
e conceitos a respeito da era digital, dados
pessoais sensiveis e seu tratamento, direito
a privacidade e os limites da intervencdo do
Estado neste tema.

A referida

revelouao mundo sua preocupacdao comaforma

comunidade europeia
como os dados pessoais sensiveis sdo tratados
e buscou estabelecer todo um arcabouco
normativo que era tratado pela Diretiva 45/96/
CE e em 2018 foi alterado pela GDPR para tratar

da questdo afeita a Protecdo de Dados.
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A importancia e atualidade da
discussdo reside no fato de que o Brasil publicou
em dezembro de 2018, a Lei 13.709/20182, que
entrard em vigor em agosto de 2020 e causara
profundas modificacbes na forma como as
empresas, o Estado e terceiros vem dando
ao tratamento dos dados pessoais sensiveis
dos brasileiros, inclusive com a previsdo de
aplicacdo de multa de até 50 milhdes de reais
a cargo da Autoridade Nacional de Protecdo
de Dados (ANPD), em casos em que restar
evidenciada a ocorréncia de descumprimento
da LGPD, o que passara por futuras definicGes
da respectiva ANPD vinculada a Presidéncia da

Republica do Brasil.

2.1 OS DADOS PESSOAIS SENSIVEIS —
CONCEITO E CONSIDERACOES

Primeiramente, cabe destacar que a
propria Diretiva 95/46/CE? traz uma defini¢do
de dados pessoais sensiveis de acordo com
o artigo 292, como se tratando de qualquer
informacao relativa a uma determinada pessoa
singular identificada ou identificavel.

A referida diretiva europeia conceitua
como dado pessoal identificdvel como todo
aquele que possa ser identificado de forma
direta ou indireta, complementando a aludida
normativa europeia que: “[...], nomeadamente
por referéncia a um numero de identificacao
ou a um ou mais elementos especificos da
sua identidade fisica, fisiolégica, psiquica,

econdmica, cultural ou social (Diretiva 95/46/

2 Disponivel em: <http://www.planalto.gov.br/
ccivil_03/_ato2015-2018/2018/lei/L13709.htm>. Acesso
em 10. jun. 2019

3 Disponivel em: <https://eur-lex.europa.eu/
legal-content/PT/ALL/?uri=CELEX%3A31995L0046>.
Acesso em: 12.dez.2019
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CE, np).”
Na mesma linha da Diretiva da EU, o
poder legislativo elaborou a Lei 13.709/2018
que estabelece um regramento especifico no
que se refere ao tratamento de dados pessoais
sensiveis no Brasil, lei esta que ficou conhecida
como Lei Geral de Protecdo de Dados, que
entrard em vigor somente em agosto de
2020, em face da “vacatio legis” de 18 meses
estabelecida por nosso legislador.
Segundo Pinheiro (2018, p. 26), os dados
pessoais sensiveis podem ser conceituados da

seguinte forma:

Sdo dados que estejam relacionados
a caracteristicas da personalidade do
individuo e suas escolhas pessoais, tais
como origem racial ou étnica, convicg¢ao
religiosa, opinidao politica, filiacdo a
sindicato ou a organizacdo de carater
religioso, filoséfico ou politico, dado
referente a saude ou a vida sexual,
dado genético ou biométrico, quando
vinculado a uma pessoa natural.

O artigo 59, incisos | e Il da Lei
13.709/2018, define dados pessoais sensiveis

da seguinte forma:

Art. 52 Para os fins desta Lei, considera-
se:

I-dado pessoal:informacadorelacionada
a pessoa natural identificada ou
identificavel;

Il - dado pessoal sensivel: dado
pessoal sobre origem racial ou étnica,
convicgdo religiosa, opinido politica,
filiacdo a sindicato ou a organizacao
de carater religioso, filoséfico ou
politico, dado referente a saude
ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma
pessoa natural; (negritos nossos)
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Mais adiante, em se tratando das
Diretivas da Unido Europeia, BRAVO (2007,
p. 156) destaca a proibicdo expressa do

processamento de determinados dados

pessoais:

O art. 8.1 da Diretiva 95/46/CE
proibe o processamento dos dados
pessoais que revelem a origem racial
ou étnica, as opinides politicas, as
convicgoes religiosas ou filosdficas,
o pertencimento a sindicatos, assim
como o tratamento de dados relativos
a saude ou a sexualidade. Seu apartado
5 proibe o processamento de dados
relativos a condenagdes criminais.

[...] levando em conta os principios de
determinacdo e limitacdo da finalidade,
legitimidade e proporcionalidade,
poder-se-4 autorizar um tratamento
de tais dados, se de acordo com as
seguintes particularidades:

O mesmo autor prossegue seu

raciocinio esclarecendo que:

- Os dados relativos a vida sexual so
poderdo ser objeto de processamento
quando seja necessario para
determinacdo da responsabilidade dos
empregadores de uma acusacdo de
assédio sexual.

- Os dados relativos aos antecedentes
penais sé poderdo ser processados se
for necessario com respeito as fungdes
particulares do emprego em questdo.
Nestes casos, prevé-se o necessario
controle prévio por parte da autoridade
nacional de controle, para evitar abusos
e excessos, assim como verificar a
pertinéncia do processamento.

DONEDA (2010, p. 191) procurou
ampliar a questdo relativa a protecdo de

gualquer dado pessoal e ndo somente do dado

sensivel concluindo que:

qualquer dado pessoal e nao
somente o dado sensivel é passivel
de, em determinadas circunstancias,
dar origem a discriminacdo ou ao
controle, diminuindo as liberdades
de escolha de uma pessoa. Os efeitos
geralmente atribuidos ao tratamento
indiscriminado dos dados sensiveis
também podem ocorrer quando da
manipulacdo de dados ndo sensiveis
— tanto é que os dados ndo sensiveis
também merecem protecdo, apenas
em uma escala inferior.

O mesmo autor continua seus
ensinamentos a respeito dos motivos dos
dados sensiveis merecerem uma protecao

diferenciada, nos seguintes termos:

O motivo dos dados sensiveis
merecerem uma prote¢ao mais intensa
é justamente uma consideragdo
probabilistica de que tais dados
sdo mais afeitos a apresentarem
problemas mais graves quando de sua
ma utilizagcdo — dai exatamente o fato
de denomina-los como “sensiveis” em
relacdo aos demais, enfatizando sua
peculiaridade neste sentido (DONEDA,
2010, p. 191).

2.2 A ERA DIGITAL E SEU SURGIMENTO

A Era digital antecede o GDPR de maio
de 2018 e a Lei 13.709/2018 (LGPD) Brasileira,
porquanto os fatos surgem no mundo real e cabe
ao legislador elaborar normas que regularao a
aplicacdo de determinados aspectos aptos ao
convivio dos homens em sociedade.

Como dissemos anteriormente, o século
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XXI trouxe inumeros avancos tecnoldgicos a
saber: celulares (antes analdgicos e atualmente
os smartphones), computadores de elevado
processamento conhecidos como mainframes,
big data até a criacdo da inteligéncia artificial
(1A).

Em Castells (1999), a era digital
representa a cultura da virtualidade real a
partir do pressuposto que tudo é possivel de
ser gravado em audio e video, desde eventos,
festas e uma série de outras situacdes, melhor

descritas pelo autor:

As pessoas comegaram a filmar seus
eventos, de férias a comemoragdes
familiares, assim produzindo as
préprias imagens, além do album
fotografico. Apesar de todos os limites
dessa autoproducdo de imagens, tal
pratica realmente modificou o fluxo de
mao Unica das imagens e reintegrou a
experiéncia de vida e a tela. Em muitos
paises, da Andaluzia ao sul da India, a
tecnologia de video da comunidade
local permitiu o surgimento da
transmissdao local rudimentar que
misturava difusdo de filmes de video
com eventos e anuncios locais, muitas
vezes a margem dos regulamentos de
telecomunicagdes (1999, p. 363).

O Unico meio de controlar a rede
de tecnologia da informacdo é simples: nao
fazendo parte dela, porém o preco a ser pago é
extremamente elevado e muitas vezes significa
gue aqueles que assim optam, ficardo de fora
da sociedade virtual (CASTELLS, 1999).

Prossegue o referido autor, nos
mostrando um exemplo de como os Estados
Unidos da América utilizaram a virtualidade real

na campanha presidencial de 1992:
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Na campanha norte-

presidencial

americana de 1992, o entdo vice-
Quayle queria
posicionar-se em defesa dos valores
da familia tradicional. Armado de
suas convicgdes morais, iniciou um
debate incomum com Murphy Brown.
Murphy Brown, representada por
uma otima atriz, Candice Bergen, era
a personagem principal de uma série
popular de TV que (a) (re)presentava os
valores e problemas de um novo tipo
de mulher: a profissional solteira com
0s proprios critérios sobre a vida. Nas
semanas da campanha presidencial,
Murphy Brown (ndo Candice Bergen)
decidiu ter um filho fora do casamento
(CASTELLS, 1999, p. 395).

presidente  Dan

O mesmo autor prossegue suanarrativa

se encaminhando para a surpreendente

revelagdao no sentido de que:

O vice-presidente Quayle apressou-se
a condenar seu comportamento como
improéprio, provocando revolta nacional
principalmente entre as mulheres
trabalhadoras. Murphy Brown (nao
apenas Candice Bergen) retaliou: no
episddio seguinte apareceu assistindo
a entrevista de televisdo em que o vice-
presidente Quayle a criticava e reagiu
com criticas acirradas a interferéncia
de politicos na vida das mulheres e
com a defesa de seu direito a uma nova
moralidade. Com isso Murphy Brown
aumentou sua fatia de audiéncia, e
o conservadorismo desatualizado de
Dan Quayle contribuiu para a derrota
eleitoral do presidente Bush. Os dois
acontecimentos foram reais e, em
certa medida, socialmente relevantes
(CASTELLS, 1999, p. 395).

Partindo-se desse exemplo bem
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articulado por Castells, podemos destacar a vital
importancia da velocidade das informacdes, na
medida em que podem influenciar diretamente
nas escolhas culturais, entretenimento,
alimentacdo, plano de saude, musicas, filmes,
mas também podem influenciar negativamente
ou de forma direcionada no resultado de
eleicOes presidenciais como veremos adiante.
Um exemplo emblematico foi o caso
da Cambridge Analitica, amplamente divulgado
nas midias sociais, e que estaria relacionado
20164,

segundo denuncia feita pelos jornais The New

as eleicdes norte-americanas de
York Times e The Guardian. De acordo com a
imprensa, houve uma manipulacdo das elei¢cdes
presidenciais norte americanas através da
utilizacdo dos perfis dos eleitores no Facebook
sem o consentimento destes, com a finalidade
de influenciar o resultado das eleicées em favor
do atual Presidente Donald Thrump.

Sob a perspectiva deste fascinante
Universo de Informacbes e suas implicacGes
para os seres humanos que navegam pela web,
os dados classificados como dados pessoais
sensiveis representam um novo petrdleo
(Fernandes, 2017).

Segundo FERNANDES (2017), a
Diretiva da Unido Europeia ja vem se dedicando
ha vérios anos sobre o tema afeito a protecao
de dados pessoais no que se refere ao fluxo de

dados, chegando a conclusdo de que:

4 Por meio de denuncia dos jornais The New
York Times e The Guardian, através do aplicativo
Facebook, teria ocorrido a utilizacdo de dados de cerca
de 50 milhdes de pessoas e teriam sido utilizados sem
o consentimento delas para utilizacgdo na Campanha
Eleitoral Pro-Trump através de andlise do perfil pessoal
de cada usudrio. Disponivel em: <https://gl.globo.com/
economia/tecnologia/noticia/entenda-o-escandalo-de-
uso-politico-de-dados-que-derrubou-valor-do-facebook-
e-o-colocou-na-mira-de-autoridades.ghtml.>. Acesso em
18.ago. 2019.

A Diretiva 95/46/CE, do Parlamento
Europeu e do Conselhoda Europa, de 24
de outubro de 1995, veio a responder
a esta necessidade, ao obrigar os
Estados a adogdo de legislagdo
oferecendo garantias semelhantes em
todo o espago europeu, e ao regrar
os procedimentos quanto aos fluxos
de dados pessoais para paises que
ndo os da Unido Europeia, tendo este
passado a ser classificado de modo
diferenciado, consoante oferecam, ou
nao, um nivel de prote¢do adequado.
(FRAZAO, np)

FRAZAO (2018, np) tem divulgado uma
série de artigos® acerca da Lei Geral de Protecdo
de Dados, revelando profunda preocupacao
acerca da destinacdo dos dados pessoais:
“Passando para o exame do texto da lei, a
primeira observacdo importante é que fica claro
que o regime de protecao de dados n3ao tem
por finalidade apenas a de tutelar a privacidade
dos usudrios.”

Podemos observar claramente da
narrativa da autora que ja no artigo 12 da Lei
13.709/2018, o seu objetivo visa proteger
“os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da
personalidade da pessoa natural (FRAZAO,
2018, np).”

Com relagdo ao artigo 29, o referido
e novel diploma legal alusivo a Lei Geral
de Protecdo de dados elenca uma série de
fundamentos aos quais busca proteger, quais
sejam:

além da privacidade, a

5 Disponivel em: <https://www.jota.info/opiniao-
e-analise/colunas/constituicao-empresa-e-mercado/
nova-lgpd-principais-repercussoes-para-a-atividade-
empresarial-29082018>. Acesso em 02.abr.2019
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autodeterminacdo  informativa; a
liberdade de expressao, de informacao,
de comunicagdo e de opinido; a
inviolabilidade da intimidade, da honra
e da imagem; o desenvolvimento
econdmico e tecnoldgico e a inovacgao;
a livre iniciativa; a livre concorréncia
e a defesa do consumidor; os direitos
humanos; o livre desenvolvimento
da personalidade; a dignidade e o
exercicio da cidadania pelas pessoas
naturais.

Merece especial destaque as reflexdes
e ponderac¢des lancadas por Frazao quanto as

cautelas da lei preconizadas pelo legislador

Ao se referir expressamente ao livre
desenvolvimento da personalidade,
a cidadania e a dignidade, a lei
certamente procura evitar muitas das
destinagdes atuais que vém sendo
conferidas aos dados pessoais, os
quais, processados por algoritmos,
sdo capazes de fazer diagnodsticos e
classificagdes dos usudrios que, por sua
vez, podem ser utilizados para limitar
suas possibilidades de vida. Mais do
que isso, a partir de tais dados, as
empresas podem discriminar usuarios
ou mesmo tentar manipular suas
opinides, crengas ou valores em varios
ambitos, inclusive o politico (FRAZAO,
2018, np).

Segundo Pinheiro (2018, p. 25), é
possivel conceituar o tratamento de dados da

seguinte forma:

Toda operagao realizada com algum
tipo de manuseio de dados pessoais:
coleta, producdo, recepcdo, classificacdo,
utilizagdo, acesso, reproducao,

transmissao, distribui¢do, processamento,
arquivamento, armazenamento, edicao,
eliminagdo, avaliagdo ou controle da
informacgdo, modificagdo, comunicacdo,
transferéncia, difusdo ou extragao.

Para Castells (1999, pdg. 69), a Era
da Informagdo passou a modificar os seres
humanos de uma forma profunda, causando
uma integra¢do entre mentes e maquinas, na

medida em que:

Assim, computadores, sistemas
de comunicacdo, decodificacdo e
programacdo genética sdo todos
amplificadores e  extensdes da
mente humana. O que pensamos
e como pensamos € expresso em
bens, servicos, producdo material
e intelectual, sejam alimentos,
moradia, sistemas de transporte e
comunicagdo, misseis, salde, educagao
ou imagens. A integracao crescente
entre mentes e madquinas, inclusive a
maquina de DNA, estd anulando o que
Bruce Mazlish chama de a “a quarta
descontinuidade” (aquela entre seres
humanos e madquinas), alterando
fundamentalmente o modo pelo qual
nascemos, vivemos, aprendemos,
trabalhamos, produzimos, consumimos,
sonhamos, lutamos ou morremos
(CASTELLS, 1999, p. 69).

O mesmo autor continua seu raciocinio,

afirmando que:

Com certeza, os contextos culturais/
institucionais e a agdo social intencional
interagem de forma decisiva com o
sistema tecnoldgico, mas esse sistema
tem sua prépria légica embutida,
caracterizada pela capacidade de
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transformar todas as informagdes em
um sistema comum de informacao,
processando-as em
capacidade cada vez maiores e com
custo cada vez mais reduzido em uma
rede de recuperacdao e distribuicao
potencialmente ubiqua (CASTELLS,
1999, p. 69).”

velocidade e

A Lei 13.709/2018, que entrard em
vigor em setembro de 2020 (nas disposi¢cGes
gerais e principiolédgica), excetua o tratamento
de dados pessoais nas seguintes situacgdes,
conforme podemos observar no artigo 49,
inciso |, quando for realizado por: a) realizado
por pessoa natural para fins exclusivamente
particulares e ndo econdmicos; bem como
para fins jornalisticos e artisticos, além de
académicos, “ aplicando-se a esta hipdtese os
arts. 72 e 11 desta Lei”. (BRASIL, 2018).

No mesmo artigo, porém no inciso
[ll, também existe excecdo para o tratamento
de dados pessoais quando for realizado para
fins exclusivos envolvendo seguranga publica,
defesa nacional, seguranga do estado, ou ainda
atividades de investigacdo e repressao de
infracdes penais.

Em prosseguimento, o inciso V do
mesmo artigo também excetua o tratamento

de dados pessoais quando estes forem:

IV - provenientes de fora do territério
nacional e que nao sejam objeto de
comunicagdo, uso compartilhado de
dados com agentes de tratamento
brasileiros ou objeto de transferéncia
internacional de dados com outro pais
gue ndo o de proveniéncia, desde que
0 pais de proveniéncia proporcione
grau de protecdo de dados pessoais
adequado ao previsto nesta Lei.

Por fim, ainda merece destaque o §1¢
da LGPD, que faz referéncia ao inciso Ill acima

destacado, no seguinte sentido:

§ 12 O tratamento de dados pessoais
previsto no inciso Ill sera regido por
legislacdo especifica, que devera prever
medidas proporcionais e estritamente

necessarias ao atendimento do

interesse publico, observados o devido
processo legal, os principios gerais
de protecdo e os direitos do titular
previstos nesta Lei.

Quando o legislador trouxe a
inaplicabilidade da Lei Geral de Protecdo de
Dados para os casos previstos no art. 42 e
paragrafos, podemos divisar que prevaleceu
a seguranca publica, seguranca do Estado
ou atividades de investigacdo e repressdo de
infracBes penais.

Todavia, se ndo houver o treinamento
dos operadores responsaveis pelo tratamento
dos dados pessoais sensiveis dos cidaddos
brasileiros, evidencia-se um grande risco de
vazamento desses dados gerando inseguranca
juridica e prejuizos de ordem judicial em razdo
de demandas judiciais vindicando o pagamento
de danos morais em decorréncia de tais

situacoes.

4 OS LIMITES DA INTERVENCAO DO ESTADO
NO TRATAMENTO DOS DADOS PESSOAIS
SENSIVEIS

A Lei Geral de Protecdo de Dados,
como visto acima, estabelece responsabilidade
ao Estado em caso de tratamento, divulgacao e
manipulacdo de dados sem o consentimento do
titular, conforme podemos inferir da leitura do
artigo 12 da Lei 13.709/2018:
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Art. 1¢°
tratamento de dados pessoais, inclusive
nos meios digitais, por pessoa natural
ou por pessoa juridica de direito
publico ou privado, com o objetivo de
proteger os direitos fundamentais de
liberdade e de privacidade e o livre
desenvolvimento da personalidade da
pessoa natural.

Paragrafo Unico. As normas gerais
contidas nesta Lei sdo de interesse
nacional e devem ser observadas
pela Unido, Estados, Distrito Federal
e Municipios. (Incluido pela Lei n?
13.853, de 2019) (grifo nosso)

Esta Lei dispde sobre o

Para JUNIOR e FAUSTINO (2019, p.
302) ao tratarem do tema relativo ao uso de
aplicativos de servicos para a saude publica e
a protecdo de dados pessoais dos usuarios a
situacdo é extremamente delicada, porquanto
em se tratando de um pais como o Brasil com
mais de 210 milhdes de habitantes®, a isso se
soma a falta de qualificacdo dos operadores dos
dados, trazendo risco de violagdo a privacidade
de uma gama enorme de usuarios, pontificando

os autores que:

A privacidade estda ligada a dignidade
da pessoa humana, principio também
insculpido na Constituicao Federal em
seu art. 10, inciso lll e esta intimamente
ligada com a confidencialidade nos
casos
relativos a saude das pessoas, onde
no ambiente da
aplicacdes de internet, a possibilidade
da violagdo da privacidade ganha
niveis exponenciais, quer seja pela
falta de zelo daqueles que realizam o

envolvendo dados sensiveis

internet e das

6 Disponivel em: <https://www.ibge.gov.
br/apps/populacao/projecao/index.html?utm_
source=portal&utm_medium=popclock>. Acesso em:
10.dez. 2019.
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tratamento dos dados pessoais, quer
seja dos proéprios usuarios, [...]

Mais adiante, os mesmos autores
(JUNIOR e FAUSTINO, 2019, p. 306-307), no

que se refere especificamente aos dados

envolvendo a salde dos usudrios do Sistema
Unico de Saude (SUS), que representa dados
pessoais sensiveis de uma elevada camada da
populacdo brasileira, o risco de vazamento de
dados é preocupante, sendo relevante para o
presente estudo citar parte das inquietacdes
manifestadas pelos articulistas quanto ao
aplicativo E-Saude lancado em junho de 2016

pelo Ministério da Saude em ambito nacional:

Esse aplicativo ou solucdo oferece uma
série de informagcGes que possuem
relagdo com os dados dos usudrios do
Sistema Unico de Satde (SUS) como, por
exemplo, dados do cartdo nacional de
saude, lista de medicamentos retirados
em unidades de saude, informagdes
sobre o cartdo de vacinagao, lista de
exames realizados, dentre outros.

As informagdes sao
em um banco de dados e serd
possivel o estreitamento e analise
das informagbes dos usudrios em
consonancia utilizacdo de
unidades de salde publica espalhadas
pelo Brasil.

centralizadas

com a

Prosseguem na narrativa 0s mesmos
autores salientando quanto as implicagdes do
aplicativo e-Health ou e-Saude, destacando
que:

Esse aplicativo foi uma das primeiras
acdes do Estado direcionadas para
a populacdo
integrada com os servicos de saude
no formato conhecido como e-Health
ou e-Saude, possibilidade

utilizando tecnologia

com a
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de operagdes que envolvem o ciclo
completo de tratamento de dados

pessoais, onde o aplicativo vai

armazenar todo o histérico de saude
de cada usuario com base nos dados
no cartdo SUS.

Para os autores, no exemplo acima,
0 risco na protecao e tratamento de dados
foi evidente, na medida em que o aplicativo
e-Saude utilizado pela Prefeitura de Sdo Paulo
em 20167, demonstrou-se vulneravel no que
se refere a forma de tratamento desses dados
pessoais, quanto mais em se tratando de
prontudrios médicos de usuarios do sistema de
salde que se utilizaram e se ainda continuam
a pertencer ao Sistema Unico de Saude (SUS),
porquanto ndo se vislumbra a necessdria

seguranca das informacoes, ferindo-se, por esse

7 Segue a parte complementar que retrata o
caso ocorrido na Prefeitura de S3o Paulo em 2016,
envolvendo o vazamento de dados pessoais de usudrios
do SUS por meio do aplicativo e-Saude: Embora bastante
interessante a solugdo, em uma pesquisa basica no site do
Ministério da Saude ou no préprio aplicativo e-Salde, ndo
é possivel localizar a politica de privacidade e os termos
de usos, descriminando de forma transparente como
serdo tratados os dados pessoais do usuario, que tipo de
dado pessoal sera armazenado efetivamente, quem terd
acesso a esses dados, possibilidade de exclusdo de dados
por parte dos usuarios, e, principalmente, a respeito do
consentimento dos usudrios (pacientes) no que tange a
forma de tratamento desses dados pessoais. Embora a
solucdo seja bastante interessante como parte de uma
politica publica relacionada ao gerenciamento de dados
de saude dos usuarios do sistema, esse aplicativo oferece
claros riscos aos usuarios, devido a ndo exposi¢cdo de
como esses dados pessoais serdo tratados por parte
do poder publico e qual a extensdo desse tratamento,
ficando uma lacuna nesse sentido, dessa forma podendo
surgir possibilidades de compartilhamento desses
dados pessoais dos usuarios, bem como episddios de
vazamento de dados pessoais sensiveis nos moldes do
que ocorreu na Prefeitura de Sdo Paulo no ano de 2016
(HERNANDES, 2016), onde dados pessoais, e até mesmo
dados de prontudrio médico de pacientes da rede publica
municipal de saude foram expostos na internet sem a
autorizagdo, por conta de ndo estarem protegidos por
mecanismos de seguranca digital.

modo, a privacidade de cada um dos usuarios
que foi exposta na rede de internacional de
computadores (internet).

No exemplo acima ocorrido em 2016
(HERNANDES, 2017) resta evidente que nao
houve consentimento por parte dos titulares dos
dados pessoais sensiveis quanto ao vazamento
de prontuarios médicos de pacientes da rede
publica de saude que estavam sob a guarda e
responsabilidade da Prefeitura de S3o Paulo.

Conquanto o uso da tecnologia no
século XXI ja seja uma realidade irrenunciavel,
dado que em pleno final da segunda década
do Século XXI é praticamente impossivel a ndo
conexdo das pessoas por meio de aplicativos
e sistemas eletronicos (whatsapp, iFood,
facebook, instagram, uber, 99, cabify, glovo,
pje, projudi, e-proc, e-doc, além de milhares
de app’s) o exemplo acima em relagdo ao
vazamento de dados pessoais de pacientes
(prontuario médico) na Internet abre uma
verdadeira “caixa de Pandora” quanto aos
objetivos desse breve estudo, na medida em
que retomamos a seguinte indagacdao: Quais
os limites para a intervencdo do estado no
tratamento dos dados pessoais sensiveis dos
cidaddos brasileiros sem que ocorra violagdo ao
direito a privacidade?

A tecnologia e a era digital vieram
para facilitar o acesso as informacGes, porém,
exigem, em contrapartida, um minimo de
investimento e protecdo para 0s usudrios
titulares desses dados pessoais sensiveis, 0s
quais, sem o consentimento especifico, ndo
podem ser divulgados por qualquer meio,
guanto mais na rede mundial de computadores,
porquanto a visualizacdo desses dados fere o
direito a privacidade consagrado no artigo 59,

X, da Constituicdo Cidada de 1988.
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Gomes (2011, p. 615-616) cita o
entendimento de Carlos Ari Sundfeld de que:
“nos novos tempos, o Poder Legislativo faz o
gue sempre fez: edita leis, frequentemente com
alto grau de abstracdo e generalidade.

Prossegue o referido autor justificando

sua afirmacdo anterior, da seguinte forma:

Sé que, segundo os novos padrdes da
sociedade, agora essas normas nao
bastam, sendo preciso normas mais
diretas para tratar das especificidades,
realizar o planejamento dos setores,
viabilizando a intervengdao do Estado
em garantia do cumprimento ou a
realizacdo daqueles valores: protecdo
do meio ambiente e do consumidor,
busca do desenvolvimento nacional,
expansao das  telecomunicagdes
nacionais, controle sobre o poder
econémico — enfim, todos esses que
hoje consideramos fundamentais e
cuja persecucdo exigimos do Estado.

Justamente para que esse tratamento
de dados pessoais ndo seja absoluto por parte
da Intervencdo do Estado na vida dos cidadaos
brasileiros é que foi aposta ressalva no §1°
no sentido de que o tratamento de dados
pessoais, previsto no inciso lll, serd objeto
de legislacdo especifica dentro de critérios
de proporcionalidade e que tais informacées
(dados pessoais sensiveis) a serem tratadas
deverdo ser as estritamente necessarias ao
atendimento do interesse publico, os principios
gerais de protecdo e os direitos do titular
previstos na Lei 13.709/2018.

5. CONSIDERAGOES FINAIS

A conclusdo que podemos divisar éade

gue existe profunda preocupacao do legislador

Ano X - n.97 - Mar.21

com relacdo aos abusos no tratamento de
dados pessoais sensiveis de todos os cidadaos
brasileiros, porquanto o direito a privacidade
foi erigido a categoria de direito fundamental
na Constituicio da Republica Federativa do
Brasil de 1988, de acordo com o artigo 52, X&.

Procuramos demonstrar que a Era
Digital trouxe grandes avangos na forma
COMO as pessoas e 0S paises se comunicam
de modo instantaneo e mais pratico. Contudo,
o tratamento dos dados pessoais sensiveis
no Mundo Pds-Moderno deve obedecer a
regramentos legais bem especificos, além de
exigir o prévio consentimento dos titulares
desses dados, sob pena de acarretar o dever de
indenizar e incidirem os infratores em elevadas
multas que ficardo a cargo da Autoridade
Nacional de Protecdo de Dados.

A Lei 13.709/2018, que entrard em
vigéncia em agosto de 2020, representa —,
ainda que de forma tardia em relagdo a Europa
e diversos paises da América Latina, porquanto
muitos paises ja possuem hda vdrios anos
regramento especifico para o tratamento de
protecdo dos dados pessoais sensiveis de seus
cidaddos’ — um importante marco legal apds
a Lei do marco Civil da Internet, para regular
tal tematica de uma forma um pouco mais
criteriosa.

O exemplo trazido em relacdo ao
dados

corporificados nos prontudrios médicos de

vazamento de pessoais sensiveis
pacientes usudrios do SUS pela Prefeitura do

Estado de S3o Paulo é fato inconteste de que

8 Art. 52. Omissis:

X - sdo inviolaveis a intimidade, a vida privada, a honrae a
imagem das pessoas, assegurado o direito a indeniza¢do
pelo dano material ou moral decorrente de sua violagdo;

9 Argentina, Chile, Uruguai, por exemplo.
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0 assunto é extremamente sério na medida
em que pode trazer um desprestigio do Brasil
frente ao cenario mundial.

Além disso, representa um alerta
de risco na seguranca da informacdo digital,
bem como para a prépria economia do pais,
porquanto ndo se vislumbra como o nosso
pais possa oferecer seguranca juridica de
investimento para empresas estrangeiras sem
gue comprove que esta alinhado — de forma
efetiva—com o GDPR e as normativas da EU em
relacdo ao respeito ao tratamento dos dados
pessoais sensiveis.

Por outro prisma, na perspectiva da
cidadaniade cadaum dos brasileiros é vital que o
Estado, as empresas e toda a sociedade estejam
cientes de seus direitos, mas, sobretudo, de
seus deveres no que tange aos ditames da Lei
Geral de Protecdo de Dados que, como dito
anteriormente, entrard em vigéncia a partir de
agosto de 2020 e afetard a todos.

Nestesaspectos, umadas contribuicdes
desse estudo foi que o Estado enquanto
detentor da titularidade da Autoridade Nacional
de Protecdo de Dados (ANPD), deve envidar
esforcos para utilizar o critério pedagdgico e
informativo a todos os destinatarios das regras
estabelecidas pela Lei 13.709/2018, e, acima
de tudo, cumpra seu papel de ente publico
gue segue o0s principios da Administracdo
Publica afeitos a Legalidade, Impessoalidade,
Moralidade e Publicidade,

almejada eficiéncia dentro de valores que se

atingindo-se a

coadunam com a moral e a ética tdo caros em
nosso pais, afunilando-se no principio vetor
da Dignidade da Pessoa Humana (art. 19, I,
CRFB/88).

E nesta conjugacdo entre o direito e a

tecnologia que aquele se confere o importante

atributo de velar pelo cumprimento da

legalidade também no mundo cibernético.
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TRATAMENTO DE DADOS PESSOAIS E RELACAO
LABORAL: CONTRIBUICOES DO RGPD E DO DIREITO
DO TRABALHO FRANCES

Rosane Gauriau

RESUMO

O presente artigo visa examinar o tratamento
de dados pessoais na fase pré-contratual,
durante o contrato de trabalho e ao fim da
relacdo laboral, a luz da LGPD, e do RGPD, a
partir da contribuicdo do direito do trabalho
francés. Ndo se tem por objetivo comparar a
LGPD e 0 RGPD, tampouco o direito do trabalho
francés e brasileiro. Pretende-se examinar, tdo
somente, a experiéncia francesa de aplicacao
do RGPD e a partir dela cogitar sobre suas
possiveis contribuicdes (ou ndo) ao direito do
trabalho brasileiro. Enfim, sem a pretensdo de
exaurir a questao, serdo analisadas algumas
noc¢oes fundamentais e regras especificas para
o tratamento de dados pessoais no contexto

das relagdes laborais, no RGPD e na LGPD.

PALAVRAS-CHAVE.:.

Brasil, relacdo laboral, Protecdo de Dados

LGPD, RGPD, Franga,

Rosane Gauriau
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ABSTRACT

This paper aims to address a short study about
data protection during in the employment
relationship based on GDPR, LGPD and French
labor law. We will not compare LGPD and
GDPR, nor even French and Brazilian labor law,
but only, the GPDR’s French experience and
its possible contribution to Brazilian labor law.
Finally, to understand the issue, we will examine
some definitions and specific rules linked to
data protection in the labor law context.

KEYWORD: LGPD, GDPR,

employment relationship, data protection.

France, Brazil,
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1-Introducdo

Os recentes (mega)vazamentos de
dados pessoais no Brasil e no mundo ilustram
a “fragilidade dos procedimentos de seguranca
da informacdo e a ineficiéncia das normas
juridicas que tém por objeto a tutela de dados
pessoais” (BURITI, 2021). O Big data é um
mercado estratégico e lucrativo (CAPRIOLI,
2009; DUBOQIS, 2017)

Dados

acessiveis em todo tempo e lugar: smartphones,

pessoais estdo presentes e
tabletes e computadores coletam, classificam
e comercializam contatos, localizacdo, som,
imagem, habitos e perfil. Uma mina de ouro para
muitas empresas que os utilizam para analisar,
orientar, otimizar o marketing, a publicidade e
influenciar preferéncias politicas, sindicais ou
de consumo.!

Este tipo de “mercantilizacdo” dos
dados pessoais invade o direito a intimidade e
a vida privada das pessoas, razao pela qual, em
diversos paises, uma legislacdo especifica foi
elaborada para proteger os dados pessoais.

A implementacdo do RGPD (Réglement
Général sur la Protection des Données)* no
ambito da Unido Europeia (UE) e do LGPD (Lei
Geral de Protecdo de Dados Pessoais ) no Brasil
insere-se nesse contexto, pois visam regular

o tratamento dos dados das pessoas fisicas

1 How Companies Learn Your Secrets. Disponivel
em: http://www.nytimes.com/2012/02/19/magazine/
shopping-habits.html ?_r=I&hp=&pagewanted=all).
Acesso: 14 fev. 2021. The Great DMP Debate. Disponivel
em: https://www.adexchanger.com/data-exchanges/the-
great-dmp-debate/ Acesso: 14 fev. 2021. What is a Data
Management Platform, or DMP? Disponivel em: https://
digiday.com/media/what-is-a-dmp-data-management-
platform/ Acesso: 14 fev. 2021.

2 Regulamento Geral de Protecdo de Dados, em
inglés GDPR, General Data Protection Regulation.

garantindo-lhes seus direitos e liberdades

fundamentais.

2- Consideragoes iniciais

LGPD e RGPD. A Lei Geral de Protecdo de
Dados Pessoais (LGPD)3, Lei n? 13.709, de 14 de
agosto de 2018, em vigor desde 18 de setembro
de 20204 dispOe sobre o tratamento de dados
pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito
publico ou privado. Inspirada na legislacao
europeia®, a LGPD define as hipdteses de uso
legitimo de dados pessoais por terceiros e
estabelece os mecanismos de sua protecao. Seu
objetivo é proteger os direitos fundamentais,
como o direito a intimidade, privacidade e o
livre desenvolvimento da personalidade da
pessoa natural®, bem como o direito de acesso
igualitdrio ao ambiente virtual (PAMPLONA
FILHO, 2020, p.4)

No &ambito da Unido Europeia, o
Regulamento Geral de Protecdo de Dados
(RGPDY/, (UE) 2016/679 do

Parlamento Europeu e do Conselho de 27 de

Regulamento

abril de 2016, em vigor desde 25 de maio de
2018, é o texto de referéncia na matéria. Sendo
um regulamento europeu, o RGPD é obrigatdrio
e diretamente aplicavel a todos os 27 Estados-
Membros da UE. Na Franca, a Lei n° 2018-493

3 V.:art.5,XdaCFelein212.965de 23 de abril de
2014 (Marco Civil da Internet). E ainda, a Decisdo 15/20
do Conselho do Mercado Comum (CMC), MERCOSUL.

4 Exceto no que se refere as sangles
administrativas que entrardo em vigor em 192 de agosto
de 2021.

5 No particular da Diretiva 95/46/CE da Unido
Europeia vigente a época da apresentacdo do projeto de
lei (PL 4060/2012, Dep. Milton Monti - PR/SP).

6 LGPD: arts. 1 e 17.
7 Revogou a Diretiva 95/46/CE.
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de 20 de junho de 20188 adaptou a Loin® 78-17
du 6 janvier 1978 relative a I'informatique, aux
fichiers et aux libertés® ao RGPD.

O RGPD cria um conjunto harmonizado
de regras aplicaveis a qualquer tratamento de
dados da pessoa fisica que ocorra na Unido
Europeia. O objetivo é o de contribuir para a
realizacdao de umespacodeliberdade, seguranca
e justica, para o progresso econémico e social,
a consolidacdo e a convergéncia das economias
a nivel do mercado interno e para o bem-estar
das pessoas'®. Aplicavel, particularmente, as
guestdes civis e comerciais, o RGPD estipula
regras relativas a privacidade dos titulares dos
dados e a livre circulacdo desses dados: protege
as liberdades e direitos fundamentais dos
individuos e, em particular, o direito a protecao
de dados pessoais'?, intimidade e vida privada®?.

Segundo o RGPD, “dados pessoais” sao
guaisquer informacdes relativas a uma pessoa

singular identificada ou identificavel® (“titular

8 V. também : Décret d'application n°2018-687
du ler aolt 2018 ; Ordonnance n°2018-1125 du 12
décembre 2018; Décret n° 2019-536, 29 mai 2019. Décret
n°® 2019-536 du 29 mai 2019 pris pour l'application de la
loi n® 78-17 du 6 janvier 1978 relative a I'Informatique,
aux fichiers et aux libertés. Ordonnance n° 2018-1125 du
12 décembre 2018 prise en application de l'article 32 de
la loi n° 2018-493 du 20 juin 2018 relative a la protection
des données personnelles et portant modification de la loi
n°® 78-17 du 6 janvier 1978 relative a l'informatique, aux
fichiers et aux libertés et diverses dispositions concernant
la protection des données a caractére personnel.

9 Que ja tratava, a época, de questdes relativas ao
digital e tratamento de dados.

10 RGPD : Considerando (Consid.) n°s 1 e 2.

11 RGPD: Consid. n° 14.

12 RGPD, art. 1°.

13 RGPD : Consid. 26, 30 e art. 4.81. Identificavel

é pessoa singular que possa ser determinada, direta
ou indiretamente por meio, e.g., de seu nome, dados
de localizacdo, ou outros elementos especificos de sua
identidade fisica, genética, mental, econémica, cultural
ou social.
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dos dados”). “Tratamento”?* é uma operagao
ou um conjunto de operacdes efetuadas sobre
dados pessoais ou sobre conjuntos de dados
pessoais, por meios automatizados ou nao
automatizados, tais como a recolha, o registo,
a organizacdo, a conservacdo, a adaptacao ou
alteracdo, arecuperacdo, a consulta, a utilizacao,
a divulgacdo por transmissao, etc. Os principios
da protecdo de dados protegem também os
“dados sensiveis”!® e pseudoanonimizados?,
mas ndo se aplicam as informag¢des an6nimas®’.
Ressalte-se que, a protecdo das pessoas fisicas
relativamente ao tratamento de seus dados
pessoais é um direito fundamental reconhecido
em diversos textos!®, dentre eles, o artigo 8°,
n°l, da Carta dos Direitos Fundamentais da
Unido Europeia e o artigo 16, n°1, do Tratado
sobre o Funcionamento da Unido Europeia
(TEUE) .

De modo similar, a LGPD considera
que “dado pessoal” é toda a informacao
relacionada a pessoa natural identificada ou
identificavel®. “Tratamento de dados” é toda
operacgao realizada com dados pessoais, como
as que se referem a coleta, producdo, recepcao,
classificacdo, utilizacdo, acesso, reproducao,
transmissao,

distribuicdo, processamento,

arquivamento, armazenamento, eliminacao,

avaliacdo ou controle da informacdo,

14 RGPD : Art .4°, §2.

15 RGPD : Consid. n° 10, 51 e arts. 4°, § 14, 9°, §§1°
e4°, 11,88 1°, 2°, “b” e art. 8° da Loi du 6 janvier 1978.

16 RGPD: Consid. n°26, 28, 29, 75, 78 e arts. 4°,
§5°, 25,32 e 40.

17 RGPD: Consid. n° 26.

18 P. ex. Diretiva (UE) 2012/58/CE do Parlamento
Europeu e do Conselho (12/7/2012), modificada pela
Diretiva 2009/136/CE do Parlamento e do Conselho
(25/11/2009), Convencdo STE108 (28/1/1981) e seu
protocolo adicional.

19 LGPD: art.5° I.
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comunicacdo, transferéncia,

modificacdo,

difusdo ou extracdo®.

Campo de aplicagdo. Em regra geral,
a LGPD* aplica-se a qualquer operacdo de
tratamento realizada por pessoa natural ou por
pessoa juridica de direito publico ou privado,
independentemente do meio, do pais de sua
sede ou do pais onde estejam localizados os
dados, desde que:

1/ a operagdo de tratamento seja
realizada no territorio nacional;

2/ a atividade de tratamento tenha por
objetivo a oferta ou o fornecimento de bens ou
servicos ou o tratamento de dados de individuos
localizados no territdrio nacional;

3/ ou os dados pessoais objeto do
tratamento tenham sido coletados no territério
nacional.

Aplica-se também as empresas com
sede no exterior, desde que a operacdo de
tratamento de dados seja realizada no territério
nacional. Consideram-se coletados no territério
nacional os dados pessoais cujo titular nele
se encontre no momento da coleta. Logo, “é
irrelevante o pais sede da empresa, o meio de
tratamento de dados, a localizacdo dos dados
(...) a nacionalidade de seu ftitular, bastando
gue (...) os dados se encontrem em territério
brasileiro no momento da coleta” (PAMPLONA
FILHO, 2020, p.11).

A LGPD ndo se aplica, dentre outros,
ao tratamento de dados pessoais realizado
por pessoa natural para fins particulares e nao
econdmicos. Ou ainda, o tratamento de dados
realizado para fins exclusivos de seguranca

publica, defesa nacional, seguranca do Estado,

20 LGPD: art 5°, X.
21 LGPD: arts. 3° e 4°.

atividades de investigacdo e repressdo de
infracOes penais 2.

O RGPD aplica-se a toda organizacao,
publica ou privada, de qualquer porte (empresa,
Ministério, comunidade, associacdo, etc.) que
processa dados pessoais de pessoa fisica em
seu nome ou ndo, e estabelecido da Unido
Europeia, ou que, se ndo estiver estabelecido
em seuterritorio, vise diretamente os residentes
europeus.

Sangao e fiscalizagdo. O cumprimento
e fiscalizacdo da RGPD e do LGPD, na Franca
e no Brasil faz-se, principalmente, por meio
de 6rgdos administrativos: a CNIL e a ANPD,
respectivamente.

Na Franca, a Comissdao Nacional
de Informatica e Liberdades (Commission
Nationale de I'Informatique et des Libertés
-CNIL) foi criada pela Loi n® 78-17 du 6 janvier
1978 e tem por missdo garantir a protecdo dos
dados pessoais em suporte fisico ou digital,
de natureza publica ou privada. Trata-se de
uma autoridade administrativa independente
que atua em nome do Estado, sem a ele estar
subordinado. A CNIL tem a funcdo de alertar,
aconselhar e informar tanto o Poder Publico,
guanto os individuos em geral. Por fim, tem
poder de controle e san¢do?. As deliberacdes
da CNIL sdo muito importantes, regularmente
citadas e observadas pelo Governo, drgdos
publicos e Juizes em suas decisdes.

ANPD  (Autoridade

Nacional de Protecdo de Dados) é o drgao

No Brasil, a

da Administracdo Publica Federal, vinculada
a Presidéncia da Republica, responsavel por

zelar pela protecdao de dados pessoais e por

22 LGPD: art. 4°.
23 Disponivel em : https://www.cnil.fr/. Acesso: 13
fev. 2021.
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implementar e fiscalizar o cumprimento
da LGPD*. A ANPD tem natureza juridica
transitdria®. Logo, ndo tem a mesma autonomia
e liberdade da CNIL. A ANPD se articula com
outras entidades e drgdos publicos no exercicio
das suas competéncias?. Tanto a LGPD quanto
a RGPD preveem sanc¢es administrativas, civis
e penais por seu descumprimento?’.

Tratamento de dados e relacdes de
emprego?®. O dados pessoais gerados no
ambiente laboral necessitam, como todo dado
pessoal, de protecdo e tratamento.

O Cédigo do Trabalho francés ja cuidava,
antes do advento do RGPD, sobre o tratamento
dos dados pessoais dos empregados em
diversos dispositivos, como, por exemplo, no
artigo L. 1221-9 do Cddigo do Trabalho, que
especifica que nenhuma informacdo pessoal
relativa a um candidato a um emprego pode
ser recolhida por um dispositivo que ndo tenha
sido previamente levado ao seu conhecimento.
Ou ainda, o artigo L. 1221-6 do mesmo Cédigo,
gue prevé que as informacdes recolhidas por
ocasido do recrutamento apenas podem ser
utilizadas para avaliar a capacidade ou as
aptiddes profissionais do candidato.

O RGPD em seu artigo 88 reforca esse
direito dos trabalhadores. O dispositivo cuida do
tratamento de dados no contexto das relacées
de trabalho: os Estados-Membros podem
estabelecer no seu ordenamento juridico, por

lei ou em convencgdes coletivas, normas mais

24 Art. 55-A e seg. da LGPD, Lei n° 13.853, de
14/8/2019 e Decreto n°10.474, 26/8/2020.

25 LGPD: art. 55-A.

26 LGPD: art 55-K, paragrafo unico.

27 Cf. Capitulo VIl da LGPD e Capitulo VIl da RGPD.
28 Aqui entendidas as rela¢des laborais que tratem

de dados pessoais do empregado.
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especificas para garantir a defesa dos direitos
e liberdades, relativamente ao tratamento
de dados pessoais dos trabalhadores, no
contexto laboral, principalmente para efeitos
de recrutamento, execucdo do contrato de
trabalho?® e cessacdo da relacdo de trabalho.
Tais regras devem incluir medidas adequadas
e especificas para salvaguardar a dignidade, os
interesses legitimos e os direitos fundamentais
do titular dos dados, com especial relevo para
a transparéncia do tratamento de dados, a
transferéncia de dados pessoais num grupo
empresarial ou num grupo de empresas
envolvidas numa atividade econdmica conjunta
e os sistemas de controle no local de trabalho®.

A LGPD contrariamente ao RGPD nao
cuidou expressamente do tratamento de dados
nas relacdes de trabalho, mas ndo ha duavidas
de que a lei se aplica as relacGes de emprego,
por haver coleta de dados pessoais no ambiente
laboral.

Dentre os principios e fundamentos,
direitos e obrigacGes que consagra a LGPD*! e
que podemseraplicadosasrelagdes detrabalho,
vale destacar: o principio da dignidade, nao

discriminacdo, autodeterminacdo informativa®?,

29 RGPD:art. 88, §1°:“(...)incluindo o cumprimento
das obrigacGes previstas no ordenamento juridico ou
em convengdes coletivas, de gestdo, planejamento e
organizacao do trabalho, de igualdade e diversidade no
local de trabalho, de saude e seguranga no trabalho, de
protecao dos bens do empregador ou do cliente e para
efeitos do exercicio e gozo, individual ou coletivo, dos
direitos e beneficios relacionados com o emprego”.

30 RGPD: Art. 88, §2°.
31 LGPD: Arts 2° e 6°.
32 “SegundolJlGomesCanotilhoaautodeterminagdo

informativa se traduz, fundamentalmente, na faculdade
de o particular determinar e controlar a utilizacdo dos
seus dados pessoais. Trata-se de um direito fundamental,
visto que diretamente ligado a privacidade e intimidade
(art. 59, X, da CF/88)”. PINHEIRO e BOMFIM, 2020.
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boa-fé, lealdade; a liberdade de expressao, de
informacdo, de opinido; o direito a intimidade
e a vida privada, a inviolabilidade da honra e
da imagem. E, ainda, o livre acesso, exatidao,
clareza, qualidade, atualizacdo, integridade,
confidencialidade, conservacdo, transparéncia,
adequacdo, proporcionalidade e limitacdao das
finalidades no tratamento dos dados pessoais.
Enfim, o interesse publico, seguranca, protecao,
prevencdo, responsabilizacdo e prestacdo de
contas, sempre observado o devido processo

legal.

(...) a espinha dorsal da protecdo
de dados pessoais, é, basicamente,
formada por principios, a
saber: a) principio da publicidade: a
existéncia de banco de dados deve
ser de conhecimento do publico; b)
principio da exatiddo: as informacdes
devem ser fiéis a realidade e deve
haver a possibilidade de atualiza-
las periodicamente; c) principio da
finalidade: utilizar os dados para
fins determinados - o qual deve
ser comunicado ao ftitular antes da
coleta; d) principio do livre acesso:
o interessado deve poder ter acesso
aos ficheiros que contém seus dados,
além de poder controld-los — de
acordo com o principio da exatiddo; e)
principio da seguranca fisica e ldgica:
os dados devem ser protegidos contra
extravios, destruicdes, modificaces,

cinco

transmissoes ou acessos nao
autorizados (PAMPLONA FILHO, 2020,

p.8)

Ambos, o RGPD e a LGPD, tratam, ainda
gue nem sempre sob o mesmo enfoque*?, por

exemplo, do principio da accountability ou

33 Sobre as principais diferencas entre a LGPD e o
RGPD, verificar quadro comparativo de: RUARO, 2020.

principio da responsabilizacdo e da prestacdo de
contas®*, da nomeacdo e papel do encarregado
de dados (Data Protection Officer®) ou ainda, da
avaliacdo de impacto em matéria de protecao de
dados?® (Data Protection Impact Assessment).
Consentimento. Segundo o RGPD*¥, o
consentimento é a manifestacdo de vontade,
livre, especifica, informada e explicita pela
qual o ftitular dos dados aceita, mediante
declaracdo ou ato positivo inequivoco, que os
dados pessoais que lhe dizem respeito sejam
objeto de tratamento. No mesmo sentido,
a LGPD afirma que o consentimento é a
manifestacdo de vontade livre, informada e
inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais para uma
finalidade determinada. Como consequéncia,
os contratos (compreendido o contrato de

trabalho) deverdo evitar:

(...) termos técnicos e textos
demasiadamente longos. [Logo,
as] informacbes [devem ser] claras,
objetivas, inteligiveis, de facil acesso,
expressas acerca dos tipos de dados
gue estdo sendo coletados naquela
operacao, 0s quais serdao armazenados
e 0s que serdo descartados, por quanto

tempo permanecerdo arquivados, de

34 RGPD: art. 5°. LGPD: art. 69, §10.
35 RGPD: arts. 37 a 39. LGPD: arts. 5°, Vlll e 41.
36 “Relativamente ao relatério de impacto a LGPD

ndo deixou claro em quais situacdes o controlador sera
obrigado a realizar um relatério de impacto a protecdo
de dados pessoais, delegando a uma regulamentacdo
posterior o tratamento desta matéria. O RGPD prevé
um relatdrio de impacto a protegdo de dados pessoais,
quando o tratamento resultar em um elevado risco para
o direito e a liberdade das pessoas, em determinadas
hipdteses”. V. RUARO, 2020.

37 RGPD : Consid. n°s 32, 33, 42,43 e arts.4°,11, §§
6°e7°.
38 LGPD: art 5°, VII.
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que forma serdo mantidos e, sobretudo
para quais finalidades serdo utilizados
apos a coleta e durante o tempo que
estiverem em seu poder (PAMPLONA
FILHO, 2020, p.13).

Assim, tanto no RGPD?* quanto na LGPD,
as clausulas que versarem sobre a politica
de tratamento de dados da empresa devem
ser destacadas no documento apresentado
ao titular dos dados, de forma a garantir a
da finalidade,

S3do excluidas

observancia dos principios

transparéncia e seguranca.
todas as formas de consentimento passivo ou

genérico, sob pena de nulidade do ato.

(...) deve ser assegurado ao titular
dos dados a indicacdo pontual e
especifica de quais dados ele deseja
consentir e para qual finalidade
especifica, em detrimento da pratica
de mercado materializada pelo ‘all or
nothing’. A granularidade, portanto, é a
possibilidade de indica¢do especifica e
pontual e é um mecanismo revelador
da liberdade do consentimento exigida
pelo art. 59, Xll, da LGPD (PINHEIRO e
BOMFIM, 2020).

O consentimento, segundo a LGPD,
pode ser revogado a qualquer momento
mediante manifestacdo expressa do titular®.
De preferéncia, o consentimento devera ser
fornecido por escrito e constar de clausula
destacada das demais cldusulas contratuais,
como por exemplo, por meio de um termo
de consentimento para que o empregado*

concorde expressamente com o conteudo da

39 RGPD: Art.8°, § 4°.
40 LGPD: art. 18, §6°.
41 Trabalhador e empregado sdo empregados

como sindbnimos.
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politica de tratamento de dados do empregador

(normalmente, no contexto laboral, o

controlador é o empregador)*.
Em caso de alteracdo de informacao,

o controlador deverd informar o titular

destacando as alteragdes feitas. O ftitular
poderd, nos casos em que o seu consentimento
for exigido, concordar, discordar da alteracdo ou
revogar seu consentimento. Se o titular dispde
do direito a informacdo de seus dados pessoais,
ha hipdéteses em que seu consentimento é
dispensado®, por exemplo, para o cumprimento
de uma obrigacdo legal ou em procedimento
realizado por profissionais de saude, servicos

de salde ou autoridade sanitaria*.

Isso ocorre, por exemplo, quando
ha determinagdes emanadas da lei
para a empresa fornecer os dados do
empregado (titular dos dados) para
cadastro no e-social, ou até mesmo
gquando decorrer de uma decisdo
judicial determinando o fornecimento
de dados para pagamento de uma
pensdo alimenticia, ou até mesmo uma
determinacdo do Ministério Publico
em uma fiscalizacdo. Nessas hipdteses,
obviamente, dispensa-se a obtencdo
do consentimento do titular, eis que o
tratamento decorre de uma obrigacdo

42 Cabe ainda ao empregador os deveres de
prevencdo e ndo discriminacdo, impedindo a utilizacdo
dos dados para fins ilicitos e discriminatdrios (...),
incluindo ainda a ado¢do de medidas para prevenir a
ocorréncia de danos em virtude do tratamento de dados
pessoais, sob pena de sua responsabilizacdo. PAMPLONA
FILHO, 2020, p. 26

43 RGPD: arts. 6°a9° e 18. LGPD: art. 72, §§4° a 7°,
11,18 e 27.
44 P.ex.. Exame toxicolégico para o motorista

profissional (art.168, § 6°, da CLT), atestado de
antecedentes criminais para o vigilante (arts. 12 e 16, VI,
da Lein® 7.102/1983 c/c art. 4°, | da Lei n. 10.826/2003).
Cf., ainda: IRR 24300-58.2013.5.13.0023. SBDI-1 Plena J.
20/04/2017, Rel. Min. Augusto César Leite de Carvalho.
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legal. Entretanto, por cautela cabera a
empresa informar expressamente por
escrito no formuldrio de contratagdo
essas possibilidades de fornecimento
de dados decorrentes da lei, primando
pelo  principio da informacdo
preconizado pela LGPD (PAMPLONA
FILHO, 2020, p.14).

Ressalte-se, enfim, que tanto na Franga
guantono Brasil*, aliberdade do consentimento
no contexto laboral é vista com reservas. Isso
porque, é sabido que o empregado raramente

pode dar, recusar ou revogar livremente

o0 seu consentimento. Primo, em razdo da
dependéncia financeira do empregado vis-a-vis
do empregador. Secundo, em razdo da relagao
de subordinagcdo que preside o contrato de
trabalho e cria, indiscutivel, desequilibrio entre

as partes.

[O] consentimento (...) no ambito das
relacbes de trabalho é cercado de
preocupagdes. Isso porque o art. 52, XIl,
proclama que o consentimento deve
ser entendido como a ‘manifestagdo
livre, informada e inequivoca pela qual
o titular concorda com o tratamento
de seus dados pessoais para uma
finalidade determinada’. A expressao
‘livre’ pressupbe verdadeira opgao
do titular dos dados, pressuposto
que despertara dulvida sobre sua
ocorréncia no ambito de uma relagao
como a trabalhista, marcada pelo
desequilibrio de poder e, emregra, pela
dependéncia econémica. Ndo serdo
raras as alegacGes de que o empregado
nao teve legitima escolha, a ele tendo

45 Posicdo adotada pelo Article 29 Data Protection
Working Party, WP 249, Opinion 2/2017 on data
processing at work (§ 6.2.). 8 de junho de 2017. Disponivel
em https://ec.europa.eu/newsroom/article29/item-
detail.cfm?item_id=610169. Acesso: 6 fev. 2021.

sido imputado o consentimento como
fator condicionante de manutencdo do
vinculo de emprego.
(...) caso o empregador pretenda obter
o consentimento, é necessario observar
o art. 89, caput e § 19, da LGPD, que
estipula que o consentimento deve
ser fornecido ‘por escrito ou por outro
meio que demonstre a manifesta¢do
de vontade do titular’ e que, caso seja
fornecido por escrito, deve ‘constar
de cldusula destacada das demais
cldusulas contratuais’. Logo, sempre
devera ser expresso o consentimento
(...).Algumas empresas tém inserido
clausula especifica e destacada nos
contratos formais de trabalho, mas,
considerando a natureza de contrato
de adesdao do contrato de trabalho
e que é delas o 6nus de comprovar
a validade do consentimento (art.
89, § 29) seria ainda mais prudente
a celebragcdo de um documento em
apartado (PINHEIRO e BOMFIM, 2020).
Feitas inicias,

essas consideragoes

iremos examinar o tratamento de dados na
relagdo individual de trabalho?, a luz da LGPD
e do RGPD, a partir da interpretacdo que lhe
confere o Direito do Trabalho francés. In casu,
o interesse pelo direito comparado ndo é o
de importar o sistema estrangeiro, mas de
observar quais licdes podem ser aproveitadas
a fim de construir um sistema préprio a
realidade brasileira*’. Assim, serdo analisados,

primeiramente, o tratamento de dados laborais

46 ALGPD contrariamente ao RGPD ndo faz mengdo
ao tratamento de dados pelas convengdes coletivas de
trabalho e participagdo de instituicdes representativas do
pessoal. Consid. n° 155, arts. 9° e 88.

47 V. p.ex: Kelsen (Teoria Pura do Direito) e R. Alexy
(EI concepto y la validez del derecho y otros ensayos,
Teoria del discurso y derechos humanos ou Teoria de la
Argumentacion Juridica: La Teoria del Discurso Racional
como Teoria de la Fundamentacion Juridica).
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na fase que antecede o contrato de trabalho,
fase pré-contratual (I). Em seguida, durante
o contrato de trabalho, fase contratual (Il) e,
enfim, apds a ruptura do contrato de trabalho,

fase pds-contratual (l11):
3- Tratamento de dados e relagdo empregaticia
FASE PRE-

I/ TRATAMENTO DE DADOS:
CONTRATUAL

Recrutamento e Seleg¢do. Segundo o
Cdodigo do Trabalho francés®, as informacdes
relativas aos candidatos ndo podem ser
coletadas por um dispositivo que ndo lhes
tenha sido informado previamente. As
informacGes apenas podem ser utilizadas para
avaliar a capacidade ou aptidGes profissionais
para o cargo proposto. Os métodos e técnicas
empregados por ocasido do recrutamento
devem ser adequados, proporcionais e em
relacdo com a finalidade a ser alcancada. Os
resultados coletados sdo confidenciais*. Nas
empresas com mais de 50 empregados, essas
informacGes serdao fornecidas preservando o
anonimato e conforme os moldes fixados por
Decreto do Conseil d’Etat.*®

Esses dispositivos, interpretados a
luz do RGPD, demandam do empregador
uma protecdo reforcada dos dados pessoais
do candidato (titular dos dados) durante o
recrutamento: ou seja, sao excluidas todas as

informacdGes sobre a vida privada do candidato,

48 Arts. L.1221-6 a L.1221-9; L.1121-1; L.1222-3 e
L.1222-4.
49 Arts. 9° do Cddigo Civil francés e 226-1 e ss. do

Cddigo Penal francés.

50 Mais alta Corte Administrativa da
Jurisdi¢ao Administrativa francesa.
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a menos que a informacdo tenha vinculo direto
e necessario com o cargo em questdo. A selegdo
de candidatos que envolva uma avaliacdo
do comportamento humano, que forneca
uma definicdo do perfil ou personalidade do
candidato, com base por exemplo, em sua
situacdo econdmica, localizagdo, estado de
saude ou civil, opinido politica, religido ou
convicgOes, filiacdo sindical ou orientacdo
sexual s6 deverd ser permitida em condicGes
especificas e mediante consentimento do
candidato. Recorde-se que o consentimento do
candidato, nesta fase, bem como em todas as
fases da relacdo laboral deve ser livre, expresso
e inequivoco. O candidato deve, sempre,
fornecer as informacoes de boa-fé*..

Acrescente-se ainda que, segundo o
RGPD, o responsavel pelo tratamento de dados
devera fornecer ao candidato, dentre outras,
todas asinformacdes necessarias para assegurar
um tratamento equitativo e transparente de
seus dados, tendo em vista as circunstancias
e o contexto especificos em que eles serdo
tratados. Sempre que os dados pessoais forem
suscetiveis de ser legitimamente comunicados
a outro destinatario ou utilizados para outro
fim que ndo aquele para o qual tenham sido
recolhidos, o responsavel pelo tratamento
deverd fornecer ao candidato informacGes
sobre a finalidade da coleta, bem como todas
as informacBes necessarias a compreensao
do tratamento de dados. O candidato tem o
direito de acessar os dados coletados sobre a
sua saude, e.g., resultados de seus exames ou
avaliacbes médicas.

Como consequéncia, os questionarios

51 RGPD: art. 52, §1°, “c”.

52 Consid. n°s, 39, 58, 60, 71, 78 e arts. 5°, §1°, “a”;
12; 13, §2° 26, §1°.
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apresentados ao candidato devem observar
o principio da minimizacido de dados e
as questdes devem estar diretamente
relacionadas a oferta de emprego. Deve ser-
Ihe informada a finalidade da coleta dos dados,
forma e duracdo do tratamento, a identificacdo
e informacbes de contato do controlador, se
haverd compartilhamento de dados e para
qual finalidade, além das responsabilidades
dos agentes de tratamentos e os direitos do
titular dos dados (direito de acesso, retificacao
e oposicao).

Durante essa fase, o recrutador deve
respeitaravida privada do candidato, bem como
observar os principios de lealdade, minimizacao,
transparéncia, equidade, proporcionalidade e
adequacdo no tratamento de dados.

Em caso de desfecho negativo da
candidatura, o recrutador deve informar ao
candidato se pretende manter o seu curriculo e
arquivos (contendo dados pessoais), bem como,
dar-lhe a possibilidade de autorizar ou solicitar
a sua destruicdo. O recrutador, se for o caso,
devera justificar por que certas informacdes
necessitam conservagao.

A experiéncia francesa pode inspirar
o Direito do Trabalho brasileiro®. Assim, por
exemplo, os dados pessoais coletados por
ocasidao de um recrutamento e sele¢ao no Brasil
(p.ex. identificacdo pessoal) ou dados sensiveis
(p.ex. filiacdo sindical ou dados relativos a
saude) devem ser tratados com cautela, a fim de
evitar discriminacao ou afronta a vida privada
do candidato. Os principios supramencionados,
bem como o consentimento do ftitular,

devem ser respeitados e observados. Findo o

processo seletivo, o recrutador devera informar
claramente aos candidatos nao selecionados
a politica de utilizacdo dos dados fornecidos
e, principalmente, o que serd feito com seus
dados, documentos, curriculos e eventual
conservagao (PAMPLONA FILHO, 2020, p.25)

Algoritmos, recrutamento e selegao.
Quid da selecao por algoritmo? Segundo o
RGPD, o titular dos dados tem o direito de
ndo ficar sujeito a nenhuma decisdao tomada
exclusivamente com base no tratamento
automatizado, incluindo a definicdo de perfis,
que produza efeitos na sua esfera juridica
ou que o afete significativamente de forma
similar>*. Ndo se trata, portanto, de proibir o
uso de algoritmos, mas de limitar e enquadrar
sua utilizagado.

Alinhada ao RGPD, a LGPD afirma que
o titular dos dados tem direito de solicitar
a revisao de decisbes tomadas unicamente
com base em tratamento automatizado de
dados pessoais que afetem seus interesses,
incluidas as decisdes destinadas a definir o seu
perfil pessoal, profissional, de consumo e de
crédito ou os aspectos de sua personalidade.
O controlador devera fornecer, sempre que
solicitadas, informacdes claras e adequadas a
respeito dos critérios e procedimentos utilizados
para a decisdo automatizada, observados os
segredos comercial e industrial®>. Em razdo
do principio da transparéncia, recomenda-se
a elaboracdo de relatério de impacto sobre
a protecdo de dados pessoais, a fim de evitar

eventual contencioso de discriminacao.

54 RGPD: art 22.
55 LGPD: art.20 e §1°.
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1I/ TRATAMENTO DEDADOS : FASE CONTRATUAL

Execu¢do do contrato de trabalho.
E na fase contratual que o empregado tera
conhecimento da politica de tratamento
de dados da empresa e dard (ou ndo) o seu
consentimento expresso. Consequentemente,
as clausulas contratuais devem ser redigidas
de modo a comprovar a transmissdo de
informacGes acerca do tratamento de dados do
empregado.

O Cddigo do Trabalho francés®® afirma
gue nenhuma informacdo sobre um empregado
pode ser coletada por um dispositivo que nao
Ihe tenha sido previamente informado. A
exigéncia de boa-fé e lealdade nas relagdes de
trabalho proibe o uso de meios clandestinos
de controle do empregado. Assim, o controle
por geolocalizagdo, biometria ou video/audio-
vigilancia ndo pode ser utilizado se n3do estiver
em conformidade com o RGPD. A coleta ilegal
desses dados pelo empregador pode implicar
violacdo da obrigacdo de lealdade®’, da vida
privada eintimidade doempregado, culminando
em sanc¢Oes administrativas ou penais.

Tanto o RGPD quanto a LGPD aplicam-
se aos documentos que contenham dados
pessoais e dados sensiveis, a exemplo dos dados
bancarios para pagamento de saldrios, dados
relativos a remuneracdo para fins de pensao
alimenticia, dados relativos a saude, como
exames ocupacionais e atestados meédicos,
ficha de registro do empregado, filiacdo sindical
etc. Recomenda-se, pois, que os formuldrios,
guestionarios e os contratos de trabalho sejam

adequados as exigéncias da LGPD, “sob pena

56 Artigo L.1222-4 do Cdédigo do Trabalho.
57 Artigo L.1222-1 do Cdédigo do Trabalho.
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de burla a necessaria adequacdo dos dados
coletados a teleologia justificada, de modo a
permitir o livre acesso de modo gratuito e com
qualidade, exatiddo, clareza, transparéncia e
seguranca, cabendo as empresas a obrigacao
de prestacdo de contas (accountability)”
(PAMPLONA FILHO, 2020, p.26).

Rememore-se que é direito do
empregado, na qualidade de titular dos dados
pessoais, o acesso facilitado as informacdes
sobre o tratamento de seus dados que devem
ser disponibilizados de forma clara, adequada
e ostensiva pelo empregador. Dentre outros,
devem ser-lhe informados seus direitos na
qualidade de titular dos dados e a finalidade
especifica do tratamento; forma e duracdo do
tratamento, observados os segredos comercial
informacdes

e industrial; identificacdo e

de contato do controlador; informacées
acerca do uso compartilhado de dados pelo
controlador e a finalidade; responsabilidades
dos agentes que realizardo o tratamento, etc.
O empregado pode, a qualguer momento,
durante a execucdo do contrato e mediante
requisicdo, acessar, confirmar, corrigir seu
dados incompletos, inexatos ou desatualizados,
bem como solicitar o bloqueio ou eliminacdo de
dados desnecessarios, excessivos ou tratados
em desconformidade com o LGPD ou revogar
seu consentimento®®. Ele tem o direito de
se opor a uma medida de definicdo de perfil,
direito a portabilidade dos seus dados, direito
a limitacdo do tratamento, e, enfim, direito de
acesso, retificacdo, bloqueio®® ou eliminacdo®.

58 LGPD: art. 18.

59 LGPD: arts. 7° a 12, 15 a 22. RGPD: Consid. n°s
32,42,43 e art. 4°, §11.

60 Quanto ao direito ao esquecimento digital, o
RGPD faz a ele expressamente mencdo, dentre outros,
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Dentre os diversas questfes relativas
ao tratamento de dados pessoais e sensiveis
durante a execucdo do contrato de trabalho,
destacamos a vigilancia e o monitoramento
dos trabalhadores (a), uso da biometria (b),
do BYOD (c) e dos dados relativos a saude do
trabalhador (d):

a-Vigilancia e monitoramento de empregados.
Na Franca, a luz do RGPD, da legislacdo®, das
deliberagoes da CNIL®? e da jurisprudéncia®, em
regra geral, ndo é permitido o monitoramento
permanente dos empregados (p.ex. vigilancia
constante por video, webcam ou dispositivos
de 3udio), salvo em circunstancias especiais e
devidamente justificadas. Tal como acontece
com qualquer tratamento de dados pessoais,
um sistema de monitoramento do tempo de
trabalho ou das atividades realizadas pelos
empregados, a distancia ou in loco, deve ter
uma finalidade clara, definida, além de ser
proporcional e adequado aos fins a que se
destina. Os empregados e o Comité social et

économique® (CSE) devem ser informados

nos Considerandos n°s 65 e 66 e no art.17. Sobre o
tema, o STF, afirmou ser incompativel com a Constituicao
Federal a ideia de um direito ao esquecimento. Eventuais
excessos ou abusos no exercicio da liberdade de
expressao e de informagdo devem ser analisados caso a
caso. RE-1010606-RJ, Plendrio, j. 11/02/2021, Rel. Min.
Dias Toffoli.

61 P.ex. : arts. 5°, §1°, “c”, 9°, §4° e 11,1, §2°,"b”
do RGPD. Arts. 8°, Il, §9° de la Loi du 6 janvier 1978.
Arts. L.1121-1, L.1221-6 a L.1221-9; L.1121-1; L.1222-3,
L.1222-4 e L.2323-47 do Cddigo do Trabalho. Art. 9° do
Codigo Civil. Arts. 226-1 e ss. do Codigo Penal.

62 Disponivel em: https://www.cnil.fr/. Acesso : 13
fev. 2021.
63 Cour de cassation. Chambre sociale, 19 déc.

2018, arrét n° 17-14.631, Publié au bulletin. Conseil
d'Etat, 10me - 9éme chambres réunies, 15 déc. 2017,
403776, Publié au recueil Lebon.

64 Instancia representativa do pessoal. Art. L.
2312-38 do Cdédigo do Trabalho.

acerca de toda forma de monitoramento e
vigilancia. Isso porque, os empregados também
témdireitoaorespeitodavidaprivadanolocalde
trabalho. Assim sendo, um sistema de vigilancia
permanente é excessivo e desproporcional,
principalmente  porque  existem meios
alternativos e menos intrusivos para alcancar
tal fim. Ilgualmente excessivo e desproporcional
é o compartilhamento permanente da tela e/
ou uso de keyloggers®, ou ainda, a obrigacdo
do empregado de realizar acbes, regularmente,
para demonstrar sua presenca atras de sua tela,
como clicar a cada X minutos em um aplicativo,
ou tirar fotos em intervalos regulares e envia-
las ao empregador®®,

Cameras podem ser instaladas nas
entradas e saidas de edificios, saidas de
emergéncia e vias de circulacdo. Elas também
podem filmar areas onde mercadorias ou bens
valiosos s3ao armazenados. Mas nao devem
filmar os trabalhadores (o rosto) em seu local
de trabalho, exceto em circunstancias especiais
(p.ex.,

bancario em atividade, mas ndo o seu rosto). As

é permitida a filmagem do caixa

cameras também nado devem filmar as areas de
descanso ou banheiros. Se as imagens puderem
ser acessadas remotamente, pela Internet ou
pelo celular, por exemplo, esse acesso deve
ser protegido. Por fim, a gravacdo de som é
reservada a situacOes especificas, limitadas e

justificada pela finalidade (p.ex., uma agressao

65 Keyloggers :software que permite registrar todas
as teclas digitadas por uma pessoa em um computador.

66 Esses processos, segundo a CNIL, sdo
particularmente invasivos e equivalem a um
monitoramento permanente e desproporcional das
atividades dos empregado. Disponivel em: https://www.
cnil.fr/fr/la-videosurveillance-videoprotection-au-travai.l
Acesso : 15 fev. 2021.
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do trabalhador no local de trabalho)®.

A CNIL aconselha®®, pois, que antes
da implantacdo de qualquer ferramenta de
monitoramento ou controle, seja realizado um
teste de adequacdo e proporcionalidade para
determinar se todos os dados sdo realmente
necessarios, a fim de garantir que as eventuais
violacdes do direito a privacidade sejam
reduzidas ao minimo necessario a consecucao
da atividade profissional. Informacbes claras
e especificas devem ser fornecidas aos
empregados sobre qualguer monitoramento
ou controle realizado no ambiente de
trabalho, bem como as finalidades, objetivos
e as circunstancias de tal monitoramento ou
controle, uma vez que essas atividades podem
afrontar a privacidade dos empregados.

A LGPD, como o RGPD, ndo proibe o
monitoramento por cdmeras de video interno
e externo do ambiente da empresa. Da leitura
da LGPD pode-se concluir que o tratamento
do dados coletados pelo monitoramento
deve ser necessario, justificado, proporcional,
transparente e adequado aos fins a que se
destina. Tal como ocorre no RGPD, o empregado
deve ser informado do monitoramento, de
preferéncia por escrito, sobretudo porque o
uso de dados coletados por meio de um sistema
de video-vigilancia ou o uso de dados de um
sistema de geolocalizacdo que monitore (de
modo sistematico ou pontual) o empregado
pode violar sua intimidade e vida privada no
ambiente de trabalho. Uma avalicdo de impacto
pode ser realizada. A questdo serd, certamente,
objeto de pronunciamento seja pelo Poder

67 Disponivel em: https://www.cnil.fr/fr/la-
videosurveillance-videoprotection-au-travail . Acesso :
13 fev. 2021.

68 Idem.
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Judiciario, seja pela ANPD.

b- Biometria. Dado pessoal sensivel a biometria
merece tratamento particular pelo empregador.
A luz do RGPD®, o controle da jornada por meio
de registro de ponto eletrénico pelo uso de
biometria deverd ser previamente autorizado
pelo empregado e seu uso restrito ao fim a
gue se destina, vedada a utilizacdo para outra
finalidade, sem o consentimento expresso do
trabalhador. Na Franca, a CNIL interpretando
o RGPD, a legislacdo’™ e a jurisprudéncia’
estabelece os procedimentos a serem adotados
para a utilizacdo de dados biométricos impostos
pelo empregador (de direito publico ou privado)
ao seu pessoal (em sentido /ato: empregados,
estagiarios, trabalhadores temporarios,
voluntarios, etc.), a fim de controlar o acesso
ao local de trabalho. Como todo tratamento de
dados sensiveis, o uso da biometria deve ser
justificado, proporcional e adequado aos fins a
que se destina. O responsavel pelo tratamento
dos dados deve tomar as medidas adequadas
(de seguranca e conservacgdo) para fornecer ao
empregado todas as informacGes necessdrias
sobre os dados coletados. Uma avaliacdo de
impacto sobre a protecdao de dados deve ser
efetuada pelo responsavel do tratamento antes

da implementacdo da biometria. Enfim, o uso

69 RGPD: Consid. n°s 51, 53, 91 e arts. 4°, §14; 9°,
§1° e §4°.
70 V.arts.5° 81°,«c»,9° 84°e 11, §81°,2°, «b»do

RGPD. Art. 8°, § 2°e 9° de la loi du 6 janvier 1978 modifiée.
Art. L.1121-1 do Cddigo do Trabalho. Réglement type
relatif a la mise en ceuvre de dispositifs ayant pour finalité
le contréle d'acces par authentification biométrique aux
locaux, aux appareils et aux applications informatiques
sur les lieux de travail. Disponivel em: https://www.
cnil.fr/sites/default/files/atoms/files/deliberation-
2019-001-10-01-2019-reglement-type-controle-dacces-
biometrique.pdf. Acesso: 15 fev. 2021.

71 Ver nota de rodapé n° 64.
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de dados biométricos sé sera permitido para
controlar o acesso ao local de trabalho”.

A LGPD’3, no mesmo sentido, afirma
gue os dados biométricos sdo dados pessoais
sensiveis, e tal como previsto no RGPD, seu
uso deve ser enquadrado aos fins a que se
destina (p.ex., o controle do ponto eletrénico’)
e mediante informacdo/consentimento do
trabalhador. Nesse tema, também, recomenda-
se uma avaliacdo de impacto sobre a protecdo

de dados sensiveis.

c- BYOD . Em razdo da atual pandemia de
Covid-19 e da generalizacdo do teletrabalho,
muitos trabalhadores passaram a utilizar
o préprio equipamento tecnoldgico para
teletrabalhar (comumente denominado
“BYOD- Bring Your Own Device”), o que suscita
questionamentos acerca do tratamento de
dados e da vida privada, aluz do RGPD e LGPD.

A utilizacdo de equipamentos de
informatica de uso pessoal em contexto

profissional apresenta inconvenientes para
empregados e empregador. Para empregados,
tendo em vista a dificuldade em estabelecer
dados

(vida privada) e dados profissionais. Para o

limites claros entre os pessoais

empregador, em razdo do risco de divulgacao
de informacdes sigilosas que possam transitar

nos dispositivos pessoais de seus empregados

ou seu possivel uso inadequado por terceiros

72 Disponivel em: https://www.cnil.fr/fr/lacces-
aux-locaux-et-le-controle-des-horaires-sur-le-lieu-
de-travail. Acesso 15 fev. 2021. Acesso 15 fev. 2021.
Disponivel em: Sobre o reconhecimento facial: https://
rm.coe.int/lignes-direectrices-sur-la-reconnaissance-
faciale/1680a134f4. Acesso: 19 fev. 2021.

73 LGPD: art.5°, Il.

74 V. art. 74 da CLT e Portaria n° 1.510 de 21 de
agosto de 2009 do Ministério do Trabalho e Emprego.

(amigos, familiares, etc.) e, ainda, “a (im)
possibilidade de monitorar os dispositivos
pessoais do empregado, dada a eventual
violacdo de sua privacidade e intimidade”
(FINCATO e FRANK, 2020, p. 69 e 71). Se o
empregador é, em principio, livre para acessar
os dados contidos no equipamento profissional
confiado ao empregado, porque presume-se de
natureza profissional, esse ndo é o caso quando
se tratar de dados constantes do equipamento
pessoal do empregado. Ressalte-se que, o
empregador é responsavel pela seguranca dos
dados pessoais de sua empresa e os dados
de seus empregados, inclusive quando estdo
armazenados em dispositivos pessoais sobre os
quais ndo possui controle fisico ou juridico, mas
que autorizou o uso (por seus empregados).
Enfim, o uso de BYOD ndo isenta o empregador
de sua obrigacdo de fornecer a seus
empregados os equipamentos e infraestrutura
necessarios para o desempenho de atividades,
pois ferramentas pessoais so devem ser usadas
excepcionalmente no contexto profissional.
Ressalte-se que, a luz do RGPD e da
LGPD, o uso de equipamento pessoal (BYOD)
nao é uma forma de “tratamento de dados
pessoais”, mas ele pode gerar dados pessoais.
Consequentemente, o recurso ao BYOD nao
altera as obrigacdes dos responsaveis pelo
dados

os principios que regem esse tratamento

controle dos coletados, tampouco

(principalmente, os da  transparéncia,

adequacdo, minimizacdo, proporcionalidade
e finalidade). Evidentemente, deve haver o
consentimento expresso do empregado quanto
ao tratamento e eventual compartilhamento de
seus dados pessoais coletados.

Recorrer ao BYOD é, portanto, uma

decisdo que exige ponderacdao das vantagens
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e desvantagens apresentadas por esse uso
gue confunde os limites entre a vida pessoal e
profissional e pée em risco a seguranca de dados
pessoais dos trabalhadores, empresa, clientes e
terceiros. Recomenda-se, pois, a elaboracdo de
relatério de impacto sobre a protecdo de dados

pessoais.

d- Saude. Nos termos dos artigos L. 4121-1
e L. 4122-1 do Cddigo do Trabalho francés,
o empregador tem a obrigacdo de proteger
a saude e a seguranca de seus empregados
devendo implementar todos os meios
necessarios para tornar efetivo esse direito.
No Brasil, igualmente, o empregador deve
tomar as medidas necessarias para a reducdo
de riscos inerentes ao trabalho por meio das
normas de saude, higiene e seguranca (art. 79,
XXII), protecdo do meio ambiente do trabalho
(arts. 200, VIl e 225, caput), além das normas
de protecdo e seguranca previstas nos arts. 154
a 201 da CLT e das Normas Regulamentadoras
de Seguranca e Saude no Trabalho, sem olvidar
as garantias previstas na Constituicdo Federal,
principalmente, a protecdo dos direitos
fundamentais contidos no arts. 52 e 6° (e.g.
direito a vida, seguranca, saude, integridade,
repouso, vida privada, etc.) .

A regra geral, segundo o RGPD”, é a
proibicdo do tratamento de dados relativos a
saude, salvo, por exemplo, se o tratamento for
necessario para proteger os interesses vitais do
titular dos dados’®, ou por motivos de interesse

publico’”” no dominio da saude publica’, ou

75 RGPD: art. 9.

76 RGPD: art. 9°, §2°, “c”.
77 RGPD: art. 9°, §2°, “g”.
78 RGPD: art. 9°, §2°, “i".
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se o tratamento for necessario para efeitos de
medicina preventiva ou de medicina dotrabalho,
para a avaliacdo da capacidade de trabalho do
empregado, diagndstico médico, tratamentos
de saude’”, sempre com fundamento na
legislacdo da UE ou na legislacdo do Estado-
Membro, observada a proporcionalidade e
a salvaguarda dos direitos fundamentais do
titular dos dados.

Essas regras do RGPD devem ser
conciliadas com a obrigacdo legal acima
mencionada, sobretudo em tempos de
pandemia da Covid-19. Assim, excecdes legais
podem ser invocadas pelo empregador para o
tratamento de dados pessoais relativos a saude,
no ambito do combate a Covid-19, garantida a
sua utilizacdo apenas para tais fins especificos®.

Esclareca-seque,notema,asautoridades
francesas®! parecem posicionar-se no sentido de
que os empregadores ndo devem estabelecer
um tratamento sistematico e generalizado dos
dados de saude de seus empregados, além
daquele que for solicitado pelas autoridades
de saude publica, a fim de preservar o direito
a vida privada e evitar discriminacdo. A CNIL®,
a luz do RGPD®, recorda a obrigacdo do
empregador de estar particularmente vigilante
quanto a utilizacdo, em principio proibida,
mas autorizada excepcionalmente, dos dados

sensiveis como os dados de saude, em matéria

79 RGPD: art. 9°, §2°, “h”".

80 A corroborar, cite-se o Preambulo do RGPD e
Considerando n° 46. Derrogagdes a proibicdo do artigo
9.2 estdo previstas nos Considerandos n°s 52 e 54 do
RGPD.

81 A CNIL, em particular.

82 Disponivel em: https://www.cnil.fr/sites/
default/files/atoms/files/referentiel-grh.pdf. Acesso: 15
fev. 2021.

83 RGPD: arts. 9, §2° e 88.
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de saude ocupacional. Isso porque, esses dados
s6 podem ser processados para fins especificos
(p.ex. gestao do servico de saude ocupacional,
acidentes de trabalho, doencas profissionais ou
medidas de seguranca especificas).

De modo similar, extrai-se da LGPD
gue o tratamento de dados pessoais sensiveis
somente poderd ser realizado para a tutela
da saude, em procedimento realizado por
profissionais de saude, servicos de saude ou
autoridade sanitaria e com o consentimento do
empregado, salvo hipdteses legais’. E vedada
a comunicacdo ou o uso compartilhado entre
controladores de dados pessoais sensiveis
relativos a salude com objetivo de obter
vantagem econOmica, exceto nas hipdteses
relativas a prestacdo de servicos de salide ou de
assisténcia farmacéutica®.

Na realizacdo de estudos em saude
publica, os drgdos de pesquisa poderdo ter
acesso a bases de dados pessoais que serdo
tratados exclusivamente dentro do orgdo e
estritamente para a finalidade de realizagdo de
estudos e pesquisas, mantidos em ambiente
controlado e seguro, conforme as praticas de
seguranca previstas em regulamento especifico
e que incluam, sempre que possivel, a
anonimizacdo ou pseudonimizacdao dos dados,
bem como considerem os devidos padrdes
éticos relacionados a estudos e pesquisas®®.
O acesso aos dados em questdo serd objeto
de regulamentacdo por parte da autoridade
nacional e das autoridades da area de saude e
sanitarias, no ambito de suas competéncias.

Aqui, também, a experiéncia francesa

84 LGPD: art. 7° e §5°.
85 LGPD: art.11.
86 LGPD: art. 13.

podeserutilaojuristabrasileiro, poisosprincipios
de minimizacdo, adequacdo, proporcionalidade
e transparéncia no tratamento de dados, que
informam o RGPD (e também a LGPD) podem
ser aplicados durante a execuc¢do do contrato
de trabalho, a fim de conciliar o direito do
empregado de proteger seus dados pessoais
(sobretudo os dados sensiveis, caracterizados
por seu elevado potencial discriminatorio) e
o direito do empregador de conservar esses

dados, por razdes legais ou interesse publico.

lll/ TRATAMENTO DE DADOS: FASE POS
CONTRATUAL

A ruptura do contrato de trabalho, por
qualquer motivo, requer a observancia dos
preceitos da LGPD e do RGPD.

O empregado tem, portanto, o direito
de solicitar a eliminagao de seus dados pessoais
quando da rescisdo contratual. Todavia, da
leitura dos artigos 15 e 16 da LGPD conclui-se
que pode ser autorizada a sua conservacao,
mesmo sem a autorizagao do empregado, por
exemplo, paraocumprimento de obrigacao legal
ou regulatdria pelo controlador/empregador®’.
Nesse caso, o arquivamento da documentagao
do ex-empregado pode ser admitido, observado
0 prazo prescricional de 2 anos ou prazo
superior para alguns documentos, em razdo de
fiscalizacdo e auditoria do trabalho®, como por

87 P.ex..: “guarda de informacgdes ficais, tributarias,
trabalhistas, previdencidrias, observado os respectivos
prazos prescricionais. PAMPLONA FILHO, 2020, p. 15.

88 “(...) alguns desses dados devem ser
armazenados por prazo indeterminado, pois poderdao
ser requeridos em eventuais fiscalizacdes das condi¢des
de trabalho pelos Auditores-Fiscais do Trabalho ou no
ambito de reclamagdes trabalhistas, inclusive a pedido
do Ministério Publico do Trabalho (...) Os dados que
envolvam atas da Comissdo Interna de Prevencdo de
Acidentes (CIPA), o registro de empregados e o livro de
Inspecdo do Trabalho devem ser armazenados por prazo
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exemplo os dados de depdsito do FGTS.

No mesmo sentido, o RGPD afirma
gue o responsavel pelo tratamento de dados
deve justificar quem a eles pode ter direito
€ por quais motivos, pois esses mesmos
dados podem ser utilizados apds a rescisdo
do contrato de trabalho, de modo desleal ou
abusivo. Deverd, igualmente, estar atento as
medidas de privacidade e aos procedimentos
técnicos adequados de forma a garantir que o
tratamento de dados esteja em conformidade
com o RGPD. Enfim, com vistas a prevenir
contencioso, o responsavel pelo tratamento
deverd ser capaz de demonstrar que tomou
todas as medidas necessdrias para proteger a
coleta de dados do ex-empregado (inclusive dos
clientes ou terceiros com quem ele trabalhou)
e evitar, assim, possivel responsabilizacao civil
ou administrativa. Recomenda-se, por exemplo,
gue por ocasido da rescisdo contratual conste
cldusula de confidencialidade, lealdade e
mencdo especial sobre o sigilo dos dados de
clientes e terceiros®.

Essa interpretacgao do RGPD a Ia

francaise, parece-nos, poder inspirar o

jurista brasileiro quando da elaboracdo dos
documentos relativos a rescisdo contratual.

4- Consideragdes finais

III

O “mundo digital” modificou nossas

interacdes com a sociedade, familia e amigos. A

atual pandemia acelerou esse quadro : 0 homo

indeterminado. Por sua vez, dados envolvendo a relagdo
de emprego como acordos de compensagdo, recibos
de férias, de pagamento de saldrio, dentre outros,
devem ser armazenados pelo periodo de 5 anos, prazo
correspondente a prescricdo trabalhista.” Disponivel
em: https://meusitejuridico.editorajuspodivm.com.
br/2020/09/25/lei-geral-de-protecao-de-dados-Igpd-e-
o-direito-trabalho/ Acesso: 12 fev. 2021.

89 RGPD: arts. 12 a 21.
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numericus (COMPIEGNE, 2010) em evolucdo
antes da pandemia consolidou sua presenca
na net. Enaltecido pelas redes sociais, ele
descortina sua vida privada no “mundo virtual”
como jamais o “mundo fisico” conheceu,
indicando ao “mundo juridico” que essa nogcdo
evoluiu. Paradoxalmente, ao mesmo tempo
em que descortina sua vida privada, o homo
numericus requer o controle desses dados.
Maitre et Seigneur dans son Royaume, ele aceita
fazer concessdes de divulgacdo e acesso a suas
informacGes, aceita a invasdo da sua privacy,
mas a condi¢cdo que ndo haja mercantilizacao
dessas informacdes pessoais (CASILLI, 2015).

Nessa arena do Big Data, tanto a LGPD
quanto o RGPD tem por finalidade a protecao
de direitos e liberdades fundamentais da pessoa
humana, principalmente o direito a intimidade
e a vida privada. Eles permitem que o homo
numericus se reaproprie de seus dados pessoais,
controle os métodos de compartilhamento e de
acesso de suas informacoes, limitando, assim, o
confisco de seus dados pessoais pelas grandes
plataformas digitais(CASILLI, 2018). Ambos,
exigem das relacGes empregaticias adaptacdes:
lealdade, transparéncia e proporcionalidade no
tratamento de dados.

A experiéncia francesa nos convida a
refletir sobre os caminhos a seguir, a fim de
garantir a efetividade desses direitos, fazer
evoluir o direito patrio alinhando-o as exigéncias
internacionais de protecdo e seguranca juridica

de dados pessoais.
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| Artigos

A LEI GERAL DE PROTECAO DE DADOS: NOGOES
GERAIS

Luiz Carlos Buchain

RESUMO

A LGPD tem por objetivo proteger os direitos
fundamentais de liberdade, privacidade e o
livre desenvolvimento da personalidade da
pessoa natural.

A “sociedade de informacGes” extrai dos
cidaddos uma gama crescente de dados
pessoais que sdo oferecidos “gratuitamente”
aos fornecedores de bens e servicos. Os dados
pessoais sdo direitos de personalidade que
decorrem do principio geral da dignidade da
pessoa humana.

Dai decorre que o controle e disponibilizacao
dos dados pessoais na web tornou-se um
grande desafio para a sociedade a medida em
que, através da internet, é possivel detectar
as preferéncias do usuario. O que se leva em
conta é a possibilidade de grupos empresariais
e do proprio governo conquistarem poder
econémico e politico sobre o individuo a
partir da disponibilidade de suas informacdes.

Aqui esta em jogo a limitacdo e a legitimacao

oooooooooooooooooooooooooooooooooooo

Luiz Carlos Buchain
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do controle de dados pessoais e a tutela
das liberdades individuais e a eficiéncia
administrativa e empresarial.

Assim, sdo dois conceitos contraditorios em
guestdo: o respeito aos direitos fundamentais
dos individuos e o exercicio da livre empresa.
Ao mesmo tempo em que estimula o mercado
de dados, a lei o regula de forma a garantir aos
individuos o controle sobre seus dados.

O quadro juridico para protecdo de dados
pessoais, através da legislacdo especifica, tem
sua eficacia, em larga medida, dependente da
eficiéncia da Autoridade Nacional de Protecdo
de Dados (ANPQO) e do Conselho Nacional de

Protecdo de Dados pessoais e privacidade.

PALAVRAS-CHAVE

Dados. Controlador.

Operador. Titular. Informacao.

Protecdo de dados.

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo
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BIBLIOGRAFIA
INTRODUCAO

A LGPD tem por objetivo proteger os
direitos fundamentais de liberdade, privacidade
e o livre desenvolvimento da personalidade da
pessoa natural.

A protecdao de dados pessoais' ndo se

1 Danilo Doneda ensina que nem todo dado é
considerado pessoal. Sua caracterizacdo como pessoal
exige a caracteristica fundamental de ter um vinculo
com a pessoa e revelar um aspectos objetivos de seu
titular: “Este vinculo significa que a informacao se refere
as caracteristicas ou acGes desta pessoa, que podem ser
atribuidas a ela em conformidade com a lei, como no
caso do nome civil ou do domicilio, ou entdo que sdo
informagdes provenientes de seus atos, como os dados
referentes ao seu consumo, informacdes referentes as
suas manifestacdes, como sobre opiniGes que manifesta
e tantas outras”. DONEDA, Danilo. A protecdo dos dados
pessoais como um direito fundamental. Espaco Juridico.

reduz somente a protecdo da vida privada, com
a qual esta intimamente ligada mas, também,
com a liberdade e o livre desenvolvimento da
personalidade da pessoa natural. A Constituicao
de 1988, ao reconhecer o principio da dignidade
humana? (art. 19, Ill) protegeu todos os direitos
de personalidade, além de positivar garantias
como o direito a liberdade de expressao (art.
59, |X), o direito a informacdo (art. 52, XV), a
inviolabilidade da vida privada,® a intimidade
(art. 59, X), a garantia de Habeas Data (art. 59,
LXXIl), a proibicdo de invasdao de domicilio (art.
59, XI) e a violacdo de correspondéncia (art. 59,
XIl).

III

A atual “sociedade de informacdes” em

que vivemos, intimamente ligada a utilizacdo
das Tecnologias de Informacdo e Comunicacées
— TIC — conhecidas como o acesso a internet,
telefones moveis, televisdo interativa, entre
outros, extraem dos cidad3os/usudrios uma

gama crescente de dados pessoais que sdo

Joacgaba, v. 12.n.2, jul./dez. 2011, p.93.

2 E, portanto, em virtude da existéncia de uma
cldusula geral e aberta de prote¢do e promogdo da
personalidade, que, no caso brasileiro, tem sido fundada
especialmente no principio da dignidade da pessoa
humana, que se adota o entendimento de que o rol de
direitos especiais de personalidade (sejam eles previstos
na legislacdo infraconstitucional, sejam eles objeto de
reconhecimento expresso na Constituicdo Federal, ndo
é de cunho taxativo. SARLET, Ingo Wolfgang. Curso de
Direito Constitucional, 32 ed, p. 400. Ed. RT. SP-SP, 2013.

3 Inicialmente, nos EUA, o direito a privacidade
se relacionava com a propriedade privada. Num segundo
momento, a partir do artigo The Right to Privacy publicado
por Samuel D. Warren e Louis D. Brandeis (1890), a
privacidade passou a ser relacionada a protecdo a
inviolabilidade da personalidade. Assim, “o principio que
protege escritos pessoais e outras produgdes pessoais,
ndo é contra o furto ou a apropriagdo fisica, mas contra
toda forma de publicacdo, é na realidade ndo o principio
da propriedade privada, mas o da inviolabilidade da
personalidade”. Shapiro, 1996 apud DONEDA, Danilo.
Da privacidade a Protecdo dos dados Pessoais. Rio de
Janeiro. Renovar. 2006.
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oferecidos “gratuitamente” aos fornecedores
de bens e servicos. Os dados pessoais sdo
direitos de personalidade que decorrem do
principio geral da dignidade da pessoa humana®*.
Ademais, os dados podem ser utilizados para
fins contrarios ao Direito e a moral, como forma
de perseguicdo politica ou opressdo econodmica.
Além disso, os dados coletados podem ser
incorretos e representar erroneamente uma
pessoa.

A TIC permite que uma infinidade de
informacées e dados dos cidaddos sejam
extraidos da web justamente porque o
funcionamento da rede é caracterizado por
uma ampla liberdade de expressao e inclusdo
de dados pessoais, de forma que até mesmo os
habitos e preferéncias do usuario da web podem
ser colecionados pelos fornecedores de bens e
servicos. Trata-se do superinformacionismo?®,
caracterizado pela imensa quantidade de
informacbes que circulam na internet,
permitindo facilmente a obtencdo de rdpidas
informacGes sobre qualquer assunto ou pessoa.

Dai por que o controle e disponibilizacdo
dos dados pessoais na web tornou-se um
grande desafio para a sociedade a medida em
qgue, através da internet, é possivel detectar

4 “A tutela da personalidade — convém, entdo,
insistir — ndo pode se conter em setores estanques, de
um lado os direitos humanos e de outro as chamadas
situagOes juridicas de direito privado. A pessoa, a luz
do sistema constitucional, requer prote¢do integrada,
que supere a dicotomia direito publico e direito
privado e atenda a cldusula geral fixada pelo texto
maior, de promocgao da dignidade humana”. A tutela da
personalidade no ordenamento civil — constitucional
brasileiro. TEPEDINO, Gustavo. https://www.academia.
edu/31740015/A_tutela_da_personalidade_no_
ordenamento_civil-constitucional_brasileiro Acesso em
06 de junho de 2019

5 Diz-se que a informacdo passou a serinsumo da
producdo, possuindo um papel tdo importante quanto a
forca de trabalho e o capital.
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as preferéncias do usuario, sejam artisticas,
musicais, habitos de vida, viagens, orientacao
sexual, crencas religiosas, etc. O que se leva em
conta é a possibilidade de grupos empresariais
e do proprio governo conquistarem poder
econdmico e politico sobre o individuo a partir
da disponibilidade de suas informagdes. O
grande desafio em questdo é a limitacdo e a
legitimacdo® do controle de dados pessoais’
como forma de equilibrar as relagOes entre a
tutela das liberdades individuais e a eficiéncia
administrativa e empresarial.

Embora a protecdo aos direitos e
garantias fundamentais previstos na CF/88
tenham aplicacdo imediata (art. 52, §12 da
CF), e que tais direitos e garantias possam ter
sua raiz identificada no principio da dignidade
da pessoa humana - verdadeira cldusula geral
constitucional de tutela e promocdo da pessoa
humana - o fato é que a autoaplicabilidade
das regras constitucionais ndo se mostram
suficientes para garantir o efetivo direito
dos cidaddos a protecdo de seus dados. Essa
estreita relacdo entre dignidade, privacidade e
liberdade exige do poder publico uma robusta
tutela das informacdes relativas as pessoas
tanto para afastar terceiros da esfera privada
quanto para garantir os direitos fundamentais

do cidaddo.

6 A legitimacdo a obtengdo da informagdo esta
intimamente ligada com o principio do CONSENTIMENTO
na utilizagdo de dados pessoais. Art. 79, | e art. 82, § 52 da
LGPD.

7 A necessidade de se proteger juridicamente
os dados pessoais do cidaddo se origina do fato de
que dados possuem um grande valor econdmico,
possibilitando sua comercializagdo. As novas técnicas de
informatica conferem a intimidade um novo conteudo.
Os dados traduzem dados de personalidade e revelam
comportamentos e preferéncias do cidaddo, o que
permite tracar um perfil psicoldgico e comportamental
do individuo.

Lei Geral de Protegdo de Dados




De outra forma, tanto o direito comum?®
guanto o direito civil, o CDC® ou mesmo o Marco
Civil da Internet (lei 12.965/14), se revelaram
insuficientes para abranger todas as hipdteses
em que os dados merecem tratamento,
especialmente porque a legislacdo citada nao
abarca toda a esfera de protecdo necessaria
da vida privada: ndo conferem a pessoa natural
a possibilidade de se opor a coleta de dados,
de ter acesso aos dados e nem mesmo ser
informado sobre a natureza e finalidade do
tratamento de seus dados.
dados

publicidade

Empresas utilizam-se desses

para produzir a chamada

comportamental e desenvolver novas maneiras
de rastrear os consumidores. Ao obter essas

informacGes essenciais®® para sua publicidade

8 Em legislacdo esparsa encontra-se diversos
dispositivos regulando a protecdo de dados. Entre outras,
cita-se: CCB, CDC (art. 43), Lei de Interceptagdo Telefénica/
Telematica (L. 9.96/96), Lei Geral de Telecomunicag¢des
(L.9.472/97), lei de Habeas Data (L. 9.507/97), Lei do
Sigilo das Operagdes de Instituicdes Financeiras (LC
105/01), Lei do Cadastro Positivo (L. 12.414/11), Lei de
Acesso as Informacgdes (L. 12.527/11), Lei de Invasdo
de Dispositivos Informaticos - lei Carolina Dieckman
(L. 12.737/12), Marco Civil da Internet (L. 12.965/14)
e na Politica de Dados Abertos do Governo Federal (D.
8.777/16), Lei do cadastro positivo (Lei n. 12.414/2011, o
sigilo dos agentes do fisco (art. 198 do CTN) e LC 105/01,
que permite as autoridades administrativas a quebra do
sigilo bancario até mesmo sem autorizacdo judicial. Art.
62 da LC 105/2001.

9 Acerca da regulacdo da matéria pelo CDC,
Claudia Lima Marques ja afirmava a existéncia do direito
a autoregulagdo de dados do consumidor: “Um direito de
dispor de seus préoprios dados pessoais foi positivado pelo
CDC e transparece no art. 43, §§ 22 e 32. O consumidor
brasileiro tem direito de dispor de seus dados pessoais,
de acessa-los e de saber que estes existem em algum
banco de dados publico ou privado...”. Lima Marques,
Claudia. Contratos no cddigo de defesa do consumidor.
52 ed. Ed. RT. SP-SP, 2006. p.829.

10 Ha empresas dedicadas até mesmo a rastrear
os passos dos consumidores em locais publicos, a partir
de sinais de wi-fi de smartphones, fornecendo subsidios
aos empresarios para tracar o perfil dos consumidores
visando oferecer-lhes produtos e servicos. Trata-se do FX

seletiva (realizada a partir dos dados coletados,
em especial na internet e seu histdrico de
navegacgao) estas tornam-se a uma importante
fonte de renda de diversas empresas.

Entretanto, é importante notar que o
proprio legislador promoveu o didlogo entre a
Lei Geral de Protecdo de Dados Pessoais e 0 CDC,
ao expressamente prever como fundamento
da protecdo de dados a defesa do consumidor
(art. 29, VI); ao estabelecer a possibilidade de
que os direitos dos titulares de dados, quando
também consumidores, possam ser igualmente
exercidos perante organismos de defesa do
consumidor (art. 18, § 89); e ao determinar
(art. 45) que as hipoteses de violacdo do
direito do titular no ambito das relacdes de
consumo permanecem sujeitas as regras
de responsabilidade previstas na legislacdo
pertinente. Por fim, a complementariedade das
leis é consolidada (art. 64), o qual estabelece
que os direitos e principios expressos na LGPD
nao excluem outros previstos no ordenamento
juridico patrio relacionados a matéria ou nos
tratados internacionais em que o Brasil seja
partell,

Por essas razGes, mostrou-se necessario
criar um quadro legal especifico para a protecao
de dados pessoais visando conferir ao cidadao
instrumentos legais que lhe permitam proteger-

Flow Intelligence. Conforme https://portalnovarejo.com.
br/2015/09/7-tecnologias-para-monitorar-habitos-de-
consumo/ acesso em 07/05/2019.

11 Conforme ensina Claudia Lima Marques, deve-
se aplicar a teoria do didlogo das fontes para aplicacdo
simultanea de toda a legislacdo sobre o assunto. O
didlogo das fontes é definido como sendo “a aplicacdo
simultanea, coerente e coordenada das plurimas fontes
legislativas, leis especiais (como o Cdédigo de Defesa
do Consumidor, a lei de seguro-saude) e gerais (como
o CC/2002 (LG/2002/400)), com campos de aplicacdo
convergentes, mas ndo mais iguais”. MARQUES, Claudia
Lima; et al., Manual de Direito do Consumidor. Sdo Paulo:
Ed. RT, 2008, p. 85-88.
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se contra o abuso da exploracdo dos dados
pessoais’?.

A generalizagdo do uso da informatica
e da coleta de dados pessoais criou um novo
e crescente mercado para sua troca entre
agentes econdmicos e, ao mesmo tempo, criou
novos riscos tanto para a vida privada®® quanto,
de uma maneira mais genérica, aos direitos e
liberdades individuais. Além disso, esse novo
modelo econdémico de economia digital, cujos
exemplos globais sdo o Goggle (buscas na
internet) e o Facebook'* (redes sociais), esta
fortemente apoiado na exploracdo do comércio
de dados, exigindo da sociedade a criacdo de
um instrumento legislativo para regular esse
verdadeiro mercado digital.

O direito de acesso e conhecimento
dos dados pessoais abarca diversas posi¢coes
juridicas, conforme ensina Ingo Sarlet®,
expostas como sendo “a) o direito de acesso e
conhecimento dos dados pessoais existentes
em registros (bancos de dados); b) direito ao
ndao conhecimento, tratamento, utilizacao
e difusdo de determinados dados pessoais
pelos Estado ou por terceiros, aqui incluido o
direito de sigilo quanto aos dados pessoais;

c) direito ao conhecimento da identidade dos

12 A LGPD, conforme disposto em seu artigo 18,
garante aos individuos o direito de autodeterminagao, ou
seja, o direito a decidir por si préprio quando e dentro de
quais limites seus dados pessoais poderao ser utilizados.

13 “Em causa, portanto, estd o controle por parte
do individuo sobre as informag¢bes que em principio
apenas lhe dizem respeito, por se tratar de informacdes
a respeito de sua vida pessoal, de modo que se poderd
mesmo dizer que se trata de um direito individual ao
anonimato.” SARLET, Ingo Wolfgang. Curso de Direito
Constitucional, 32 ed, p. 409. Ed. RT. SP-SP, 2013

14 O Facebook chegou a 127 milh&es de usuarios
no Brasil. Conforme http://agenciabrasil.ebc.com.
br/economia/noticia/2018-07/facebook-chega-127-
milhoes-de-usuarios-no-brasil Acesso em 07/05/2019

15 SARLET, Ingo W; MARINONI, Luiz Guilherme:
MITIDIERO, Daniel. Curso de Direito Constitucional. S3o
Paulo, Revista dos Tribunais, 2014, p. 433/434.
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responsdveis pela coleta, armazenamento,
tratamento e utilizacdo dos dados; d) o direito
ao conhecimento da finalidade da coleta e
eventual utilizacdo dos dados; e) direito a
ratificacdo e, a depender do caso, de exclusao
de dados pessoais armazenados em banco de
dados”.

Assim, sdo dois conceitos contraditdrios'®

em questdo — o respeito aos direitos

fundamentais dos individuos em face da
liberdade de circulagdo de dados e exercicio
da livre empresa’’ no mercado — que a nova
legislacdo visa conciliar. Ao mesmo tempo
em que estimula o mercado de dados (em
especial o digital), o regula de forma a garantir
aos individuo o controle sobre seus dados.*® A

16 Exemplifica o conflito entre os direitos
fundamentais e a livre circulacdo de dados a decisdo
proferida em sede de apelagdo em ac¢do coletiva proposta
pelo Ministério Publico, (AC 70069420503), Rel. Des. Ney
Weidmann Neto, disponivel em: www.tjrs.jus.br. Acesso
em07/05/2019, quendohdaabusividade nacoletadedados
por empresas destinadas a formacdo de banco de dados
dos consumidores, destinados a prospecc¢do de cliente,
acGes de marketing e telemarketing. O fundamento
empregado a decisdo foi o de que os dados coletados
e comercializados, apesar de serem privativos, “sdo
comumente fornecidos por qualquer cidaddo na pratica
dos atos da vida civil, ndo se tratando de informacgGes de
natureza totalmente sigilosa ou confidencial. Ndo h3, no
caso, qualquer ofensa a privacidade ou a qualquer outro
direito fundamental dos consumidores.” Aqui o TIRS ndo
abordou a questdo da autodeterminacgdo informativa,
sendo o julgamento anterior a vigéncia da LGPD.

17 “Por outro lado, como os direitos fundamentais
irradiam efeitosimediatos, ou horizontais, paraasrelagbes
interpessoais entre entes privado, pode haver conflito ou
colisdo com outros direitos fundamentais, como o direito
a propriedade, a liberdade de contratar ou a liberdade de
exercicio de trabalho ou profissdo.” CUEVA, Ricardo Villas
Bdas. A insuficiente protecao de dados pessoais no Brasil.
Revista de Direito Civil Contemporaneo. Vol. 13/2017, p.
59-67. Out-Dez 2017

18 Aqui vale lembrar que a LGPD adota o
principio da finalidade (também chamado de principio
da autodeterminacgdo informativa), ou seja, os dados
pessoais coletados sdo ou devem ser destinados a um
fim especifico onde haja correlagdo necesséria entre o
uso dos dados pessoais e a finalidade comunicada aos
interessados quando da coleta dos dados. Trata-se, pois,
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autodeterminacdo veda sua utilizacdo para fins
outros que ndo aquele para os quais o titular
ofereceu seu expresso consentimento.

O quadro juridico para protecao de dados
pessoais'®, através da legislacdo especifica, tem
sua eficacia, em larga medida, dependente da
eficiéncia da Autoridade Nacional de Protecdo
de Dados (ANPO) e do Conselho Nacional de
Protecdo de Dados pessoais e privacidade.

1. CAMPO DE APLICAGCAO MATERIAL

O objeto de protecdo conferida pela lei
13.709/18 estd circunscrito num campo de
aplicacdo material e territorial.

A protecdo de dados se aplica a todo o
universo de operacdes de tratamento de dados
pessoais, com as exce¢des previstas no art. 42
da LGPD. Dentre as excec¢des previstas na lei
temos: (i) o uso ndo econémico de dados por
pessoa fisica, (ii) dados realizados para fins
jornalisticos, artisticosouacadémicose (iii)dados
utilizados para fins de seguranca publica, defesa
nacional, seguranca do Estado ou atividades de
investigacdo e repressdo a infragcbes penais. Ha
ainda a hipdtese de excec¢do prevista no inciso
IV do art. 42 da LGPD, segundo o qual ndo se
aplica a lei aos dados “provenientes de fora do
territério nacional e que ndo sejam objeto de
comunicacdo, uso compartilhado de dados com
agentes de tratamento brasileiros ou objeto

de um desdobramento do direito a privacidade.

19 Exemplo de normas de primeira geracao sao
as leis do Estado Alemdo Hesse (1970), a lei de dados
da Suécia (1973), o Estatuto de Protecdo de Dados do
Estado alemdo de Rheiland-Pfalz (1974) e a lei federal de
Protecdo de Dados da Alemanha (1977). Nos EUA foram
aprovados, nesse mesmo periodo, o Fair Credit Reporting
Act (1970), o Freedom for Information Act (1966) e o
Privacy Act (1974). Em 1976, Portugal foi o primeiro pais
a estabelecer em sua constitui¢do o direito fundamental
a autodeterminacdo informativa (art. 35).

de transferéncia internacional de dados com
outro pais que ndo o de proveniéncia, desde
que o pais de proveniéncia proporcione grau
de protecdo de dados pessoais adequado ao

previsto nesta Lei.”.

1.1.  OPERACOES SUBMETIDAS AO REGIME
LEGAL

A nova lei se aplica, de um lado, ao
tratamento automatizado de dados pessoais
e, de outro, a tratamentos ndo automatizados,
ou seja, aqueles ainda realizados através de
ficharios ou meios similares. Inicialmente deve-

se definir algumas noc¢des:

1.1.1. ANOGAO DE “DADOS PESSOAIS”

define

relacionada a

A lei
informacao
identifica ou identificavel”(art. 52, 1)*° e, de

“dado pessoal” como

pessoa natural

outro lado, como “dado pessoal sensivel”
aquele sobre origem racial ou étnica, convic¢ao

religiosa, opinido politica, filiacdo sindicato

ou organizacdo de carater religioso, filoséfico
ou politico, dado referente a saude ou a vida
sexual, dados genético ou biométrico, quando
vinculado a uma pessoa natural (art. 59, I1).

Sob outro aspecto, a lei considera

ndo identificdvel, ou “anonimizado”, os

20 Segundo a teoria do mosaico, é irrelevante
o fato de a informacgdo do individuo pertencer a esfera
da intimidade e vida privada, pois o que interessa é
sua utilizacdo. Assim, ha dados que possuem aparéncia
de inofensivos a violagdo, porém, quando colocados
com outros dados, apresentam risco de violacdo da
privacidade do cidaddo. Nesse sentido BARROS, Bruno
M. Correa de, OLIVEIRA, Clarissa T. Lovatto, SANTOS,
Rafael de. O direito a privacidade: uma reflexdo acerca
do anteprojeto de prote¢do de dados pessoais. Revista
Videre, Dourados, MS, v.9, n.17.1. semestre de 2017. p.
21.
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dados relativos a titular que ndo possa ser
identificado, considerando a utilizacdo de
meios técnicos razoaveis e disponiveis na
ocasido de seu tratamento (art. 59, IIl). Assim,
dados identificadores, tais como um endereco
IP, é suscetivel de identificar, ao menos
indiretamente, uma pessoa fisica. O endereco IP
é exemplo de dado pessoal porquanto existem
meios técnicos e legais que permitem ao
provedor de internet obter os dados cadastrais
de um determinado usudrio, através de seu

endereco IP.

1.1.2. ANOGAO DE “TRATAMENTO”

A nocdo de “tratamento” é definida
pela lei (art. 52, X) como “toda operacao
realizada com dados pessoais, como as que
se referem a coleta, producdo, recepcdo,
classificacdo, utilizacdo, acesso, reproducao,
transmissdo, processamento, arquivamento,

armazenamento, eliminacao, avaliagao

ou controle da informacdo, modificacdo,
transferéncia, difusdo ou extracdo.”

Além da clara extensdo da lista de
operacdes qualificadas como “tratamento” ,
€ preciso notar que a redacdo adotada pelo
legislador (empregando a expressdo “como as
gue se referem ...”) confere a esta lista uma
natureza ilustrativa e ndo limitativa, atribuindo
a essa definicdo um carater extremamente
largo. Na realidade, nenhuma operacdo escapa
do conceito de “tratamento” tendo ela por
objeto dados pessoais. Apenas nas hipdteses
em que a operacdo em tratamento se valha de
outros dados, tais como dados anonimizados,
por exemplo, serd possivel excluir a incidéncia
da Lei Geral de Protecdo de Dados.

Assim, estd posto pela lei que toda
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e qualquer operagdao, ndao importando sua
natureza, mas que colha dados pessoais,
constitui um bem sob “tratamento”?.

Além disso, estdao excluidos do regime de
protecdo de dados pessoais: a) tratamento de
dados realizado por pessoa natural para fins
exclusivamente particulares e ndo econémicos
ou, b) realizados para fins exclusivamente
jornalisticos, artisticos e académicos. Ja as
atividades de seguranca publica, defesa
nacional, seguranca do Estado

ou investigacdo e repressao de infracGes
penais serdo ser regidos por legislacdo especifica
que deverda observar o principio da necessidade
e proporcionalidade no trato dos dados, além
do devido processo legal e a protecdo e os

direitos do titular previstos na lei 13.709/18.
1.1.3. A NOCAO DE “ARQUIVO”
A nova lei se aplica ao “tratamento

de dados

digitais...”(art. 12), o que abrange tanto o

pessoais, inclusive nos meios

tratamento de dados automatizados (digitais)

quanto  aqueles  consubstanciados em

arquivos ndo automatizados. Nota-se que a
preocupacdo do legislador foi a de estender a
protecdo de dados a todos os meios possiveis,
independentemente da tecnologia utilizada
para o tratamento.

A definicdo de “arquivo” pode ser

dada como sendo todo o conjunto de dados

21 Quanto a tutela do sigilo de dados previsto
na CF/88 e seu dmbito de aplicacdo, devemos lembrar
a decisdo do STF que, ao julgar o HC 83.168-1, rel. Min.
Sepulveda Pertence, reafirmou seu entendimento de
que o inciso Xll do art. 52 da Constituicdo protege a
comunicacao de dados, e ndo os dados em si mesmos.
Esta interpretacdo tem sido criticada por dificultar o
reconhecimento do direito fundamental a protecdo de
dados pessoais.
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organizados, ainda que esta organizacdo seja
temporaria ou desprovida de estabilidade no
tempo e independentemente da tecnologia

empregada no tratamento.

1.2. AS PESSOAS SUBMETIDAS AO REGIME
LEGAL

O objetivo da lei é “proteger os direitos

fundamentais de liberdade, privacidade e

do livre desenvolvimento da personalidade
da pessoa natural”? cujos dados sdo objeto
de tratamento, impondo obrigacdes a todas

as pessoas intervenientes nesse tratamento:

controlador e operador (agentes de tratamento)

e encarregado.

1.2.1 0 “TITULAR”

Segundo a LGPD, o “titular” é a pessoa
natural?®> a quem se referem os dados pessoais
gue sdo objeto de tratamento”, ou seja, a pessoa
fisica identificada ou identificavel. (art. 52, V).

O titular dispGe do direito basico a

22 Inicialmente, o direito a privacidade era
compreendido como um fendmeno coletivo, pois os
danos causados pelo processamento improprio dos
dados sdo difusos. Posteriormente, a privacidade, até
entdo compreendida como o “direito a ser deixado em
paz” (right to be alone), passa a significar o direito de
controle dos dados pessoais pelo individuo, o qual decide
quando e onde seus dados podem circular. (Principio da
autodeterminagdo). Por fim, a privacidade e a protegdo dos
dados passa a se vincular a ideia de igualdade, em razdo
do crescente risco de seu uso com fins discriminatdrios
pelo Estado ou pelo mercado.

23 “Passou-se a compreender a protegdo a
autodeterminag¢do informativa como fendémeno ndo
apenas privado, mas, também, coletivo, ja que em certas
circunstancias, os danos decorrentes da violagcdo desse
direito podem ser caracterizados como difusos, a exigir
mecanismos juridicos de tutela coletiva”. CUEVA, Ricardo
Villas Bobas. A insuficiente protecdo de dados pessoais
no Brasil. Revista de Direito Civil Contemporaneo. Vol.
13/2017, p. 59-67. Out-Dez 2017.

protecdo de dados pessoais em dupla dimensao:
a) tutela da personalidade contra os riscos que
ameacem sua personalidade em face da coleta,
processamento, utilizacdo e circulagdo dos
dados pessoais, e, b) a atribuicdo ao titular do
direito a garantia do poder de controlar o fluxo
de seus dados na sociedade. Esse conceito
envolve tanto um aspecto subjetivo (controle
dos dados pelo titular) quando um aspecto
objetivo (protecdo contra os riscos causados
pelo tratamento dos dados pessoais).

Somente as pessoas fisicas sdo objeto da
protecdo legal. Além disso, para reconhecer-se
a legitimidade de uma pessoa fisica a protecao
da LGPD serd necessario determinar se os dados
tratados permitem sua identificacdo, direta ou
indireta, sem o que o fato ndo estarad submetido
ao regime da lei.

Importante questdo ndo tratada pela
LGPD é aquela que diz respeito a cessacao
dos direitos do “titular” pela sua morte, nada
especificando se poderiam ou ndo serem
transferidos aos seus herdeiros. E regra aceita
no direito nacional a de que os herdeiros do
falecido, através de seu espdlio, sdo parte
legitima para defender diversos direitos. Assim,
aos herdeiros da vitima dos danos decorrentes
da “protecdo de dados” deverd ser garantida a
via legal para obter as reparacdes devidas.

Nesse sentido ha o julgamento da T3
- TERCEIRA TURMA do STJ?* que versa sobre

24 REsp 1209474 / SP

Data do Julgamento 10/09/2013

DJe 23/09/2013

RJP vol. 54 p. 155

RSTJ vol. 232 p. 216

Ementa - RECURSO ESPECIAL. RESPONSABILIDADE
CIVIL. DANO MORAL. CONTRATO DE CARTAO DE
CREDITO CELEBRADO APOS A MORTE DO USUARIO.
INSCRICAO INDEVIDA NOS ORGAOS DE PROTECAO AO
CREDITO. EFICACIA POST MORTEM DOS DIREITOS DA
PERSONALIDADE. LEGITIMIDADE ATIVA DA VIUVA PARA
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o direito a indenizacdo da vilva e do espdlio
por forca da insercdo de nome de falecido
no cadastro de inadimplentes por suposta
contratacdo de cartdo de crédito apds a morte
dousuario. No caso, o aresto atribuilegitimidade
ativa a vilva para o pedido declaratério de
“inexisténcia de contrato de cartdao de crédito”
e o respectivo “pedido de indenizacdo” pelos
prejuizos decorrentes da ofensa a imagem
do falecido marido (aplicacdo do art. 12,
pardgrafo Unico, do Cdédigo Civil). Entretanto, o
tribunal negou a legitimidade ativa do espdlio
para o pedido indenizatério, pois o contrato
fora celebrado posteriormente a su morte,
momento em que a personalidade do de cujus
ja ndo existia. Mutatis mutandis, os herdeiros
de pessoa falecida podem ser considerados
parte legitima para requerem, por exemplo, a
retirada do consentimento dada pelo falecido®

ao tratamento de seus dados pessoais.

POSTULAR A REPARACAO DOS PREJUIZOS CAUSADOS A
IMAGEM DO FALECIDO. INTELIGENCIA DO ARTIGO 12,
PARAGRAFO UNICO, DO CODIGO CIVIL.

1. Contratacdo de cartdo de crédito apds a morte do
usuario, ensejando a inscri¢cdo do seu nome nos cadastros
de devedores inadimplentes.

2. Propositura de agdo declaratdria de inexisténcia de
contrato de cartdo de crédito, cumulada com pedido de
indenizacdo por danos morais, pelo espélio e pela viuva.
3. Legitimidade ativa da viuva tanto para o pedido
declaratério como para o pedido de indenizagdo pelos
prejuizos decorrentes da ofensa a imagem do falecido
marido, conforme previsto no art. 12, paragrafo Unico, do
Cadigo Civil.

4. Auséncia de legitimidade ativa do espélio para o pedido
indenizatério, pois a personalidade do "de cujus" se
encerrara com seu obito, tendo sido o contrato celebrado
posteriormente.

5. Doutrina e jurisprudéncia acerca do tema.

6. Restabelecimento dos comandos da sentencga acerca
da indenizagdo por dano moral.

7. RECURSO ESPECIAL PARCIALMENTE PROVIDO.

25 Segundo a RGPD em sua consideranda 27: “O
presente regulamento ndo se aplica aos dados pessoais
de pessoas falecidas. Os Estados-Membros poderdo
estabelecer regras para o tratamento dos dados pessoais
de pessoas falecidas”.
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Outra decisdo

paradigmatica da
Segunda Secdo do STJ (RECURSO ESPECIAL n?
1.304.736 - RS (2012/0031839-3), rel. Min.

Luiz Felipe Salomdo — regime de recursos

repetitivos) diz respeito a dados pessoais
tratados por empresas que praticam o sistema
de scoring (historico de crédito) - o STJ definiu
gque ndo se faz necessdria a autorizacdo do
consumidor para a tomada de seus dados por
empresas que fornecem o servigo de scoring?®
de pontuacdo para fins crediticios. Ao mesmo
tempo, a decisdo confere aos titulares da
informacdo interesse de agir, para a exibicdo
de documentos, sempre que o titular pretender
conhecer e fiscalizar documentos proprios
ou comuns de seu interesse e em posse do
controlador. O STJ considerou legitimo o sistema
de scoring pela aplicacdo do art. 59, IV, e pelo
art. 79, 1, da Lei n. 12.414/2011 (lei do cadastro
positivo). Note-se que o disposto no art. 7, X da
LGPD expressamente autoriza o tratamento de
dados pessoais para a “protecdo do crédito”,
remetendo a matéria para o disposto na
legislacdo pertinente.

Nesse sentido se manifesta Claudia
Lima Marques? ao afirmar que “a elaboracéo,
organizacdo, consulta e manutencao de banco
de dados sobre consumidores e sobre consumo
ndo sdo proibidas pelo CDC — ao contrario, sao

reguladas por este, logo, permitidas”.

26 A matéria é objeto da sumula 550 editada pela
Segunda Secdo do STJ. Julgamento em 14/10/2015, Dle
19/10/2015, RSTJ vol. 243 p. 1093.

Enunciado - A utilizagdo de escore de crédito, método
estatistico de avaliagdo de risco que ndo constitui banco
de dados, dispensa o consentimento do consumidor,
que tera o direito de solicitar esclarecimentos sobre as
informagdes pessoais valoradas e as fontes dos dados
considerados no respectivo célculo.

27 Lima Marques, Claudia. Contratos no cédigo de
defesa do consumidor. 52 ed. Ed. RT. SP-SP, 2006. p.822.
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1.2.2 0 “CONTROLADOR” e SUA DEFINICAO

A definicdo de “controlador” é fixada na
LGPD como sendo a pessoa natural ou juridica,
de direito publico ou privado, a quem compete
as decisdes referentes ao tratamento de dados.
Trata-se daquele que determina as finalidades
e os meios de tratamento. O “controlador”
corresponde a pessoa que toma a iniciativa
e controla os meios técnicos ou humanos
necessarios a implementacao do tratamento.

A nocdo de “controlador” é central no
tema protegdo de dados. E sobre ele que recai
a maior parte das obrigacbes legais como, por
exemplo, o de fornecer ao titular todos os seus
dados por ele tratados® (art. 18), bem como
a de reparar danos patrimoniais ou morais,
pessoais ou coletivos, causados a outrem em

razdo do exercicio da atividade de tratamento

28 Acerca da protecio de dados e seu
“controlador” ha interessante situacdo quanto aos
“programas estaduais de nota fiscal”. Com o fito de
incentivar o cidaddo a exigir a nota fiscal em suas
compras, os Estados cadastram os consumidores em
seus sistemas, usualmente através de seus CPFs, para
concederem-lhes certos beneficios (como o desconto
em tributos, p. ex.) a partir de seu consumo (e emissao
da respectiva nota fiscal). Desse momento em diante, o
Estado passa a receber todas as informacdes constantes
nas notas fiscais de consumo dos cidaddos. Para além do
valor da compra e sua data, o Estado colhe informacdes
sobre todas as mercadorias adquiridas pelo cidaddo, seu
preco individual e até mesmo as marcas consumidas.
Todos esses dados sdo armazenados no banco de dados
das Secretarias da Fazenda. Tais informagdes vao muito
além do necessario para o simples incentivo da emissao
da nota fiscal. A rigor, o Estado precisaria apenas do valor
gasto, o estabelecimento fornecedor e o CPF do cidadéo.
Estamos diante de situacdo em que o tratamento de
dados pelo operador vai muito além da sua necessidade,
indo de encontro ao préprio principio da necessidade
(art. 69, Ill da LGPD). Nesse sentido Machado, Jorge e
Bioni, Bruno Ricardo. A protecdo de dados pessoais nos
programas de Nota Fiscal: Um estudo de caso no “Nota
Fiscal paulista”. LIINC em Revista, Rio de Janeiro, v. 12,
n.2, p.350-364, novembro de 2016. http://www.ibict.br/
liinc.

de dados. (art. 42).

1.2.2.1 METODO DE
RESPONSABILIDADE

AUTENTICACAO e

Ha situacdes complexas nas quais
sera necessaria aplicacdo de um método que
permita identificar qual a entidade que age na
qualidade de “controlador”.

Como regra geral, o controlador devera,
primeiramente, ser considerado como a
sociedade e ndo a pessoa que age em seu nome.
A pessoa fisica serd considerada controladora
guando agir em nome proprio. A regra geral é a
de que uma empresa ou um organismo publico
seraresponsavel pelas operacdes de tratamento
realizadas a seu encargo, no campo de sua
atividade ou do risco empresarial assumido.
Mesmo nas hipdteses em que uma pessoa fisica,
através de uma empresa ou organismo publico,
utilizar dados para fins pessoais, a empresa ou o
organismo devera ser responsabilizada por atos
de prepostos ou pela falta de “seguranca” no
tratamento dos dados pessoais (art. 44).

Uma segunda situacdo poderd ocorrer
guando uma sociedade empresaria fixa a
finalidade do tratamento de dados (o resultado
esperado), enquanto uma outra sociedade
decida sobre os meios a serem empregados
(o modo de chegar ao resultado pretendido).
Trata-se da contratacdo, pelo controlador, de
prestadores de servicos (denominados pela lei
comooperadores),osquaisserdosolidariamente
responsdveis pelos danos causados (art. 42,
I) quando descumprirem a LGPD ou quando
ndo tiverem seguido as instrucdes licitas do
“controlador” (nesses casos o “operador” se
equipara ao “controlador”).

Uma terceira situacdo seria aquela em
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gue se faz necessario identificar a entidade que
exerceu a decisdao de indicar o operador. Aqui
vislumbram-se trés hipoteses:

a) Situacdo em que a designacdo do
controlador resulta de uma competéncia
expressamente prevista em lei. Essa hipdtese
podera ocorrer junto a 6rgdos da administracao
publica quando, por exemplo, um decreto
autorizeumacertapessoapublicaaimplementar
um tratamento, conferindo-lhe a determinacao
da finalidade e dos meios a serem empregados.

b) Uma segunda situacdo seria aquela
em que inexiste disposicdo legal designando,
expressamente, a identidade do controlador,
0 gue nos remete as regras gerais do direito
para determinar sua identidade. Assim, por
exemplo, a regra geral de que o empregador
responde pelos atos do empregado ou de que
uma associagdo responde por seus membros
ou aderentes.

c¢) N3o sendo suficientes esses dois
primeiros critérios, ainda nos cabe aplicar o
método das “circunstancias faticas”. Assim,
analisam-se os termos dos contratos para
enquadrar as relagdes entre seus participes na
operacdo de tratamento. Além dos termos do
contrato propriamente ditos, podera ser levado
em conta o efetivo grau de controle exercido
por um participe na operagdo, a propria
“imagem” da operacdo dada aos titulares e as
expectativas que essa imagem poderia ter-lhes
suscitado. Esses e outros elementos servirdao de

base para a indicacdo do controlador.
1.2.3 O “OPERADOR”
A LGPD define o “operador” como “a

pessoa natural ou juridica, de direito publico

ou privado, que realiza o tratamento de dados
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pessoais em nome do controlador” (art. 59,
VII). Assim, a qualificacdo de “operador” exige
da pessoa em causa o preenchimento de duas
condicbes fundamentais: a) que seja uma
entidade juridica distinta do “controlador” e,
portanto, dotada de personalidade juridica
propria e, b) que aja “em nome do controlador”
. Esta segunda nocdo guarda alguma similitude
com o contrato de mandato e significa que o
operador deverad rigorosamente respeitar a
LGPD e se limitar a obedecer as instrugdes licitas
do “controlador”, sob pena de responsabilidade
solidaria (art. 42, 1).

Resta dai que sera encargo do operador
provar, para elidir sua responsabilidade
solidaria, que seguiu rigorosamente a LGPD e as
instrucdes licitas do controlador. Nessa hipotese
caberd ao operador o dever de esclarecer aos
titulares que age em nome do controlador além
do dever de avaliar a licitude de suas instrucdes.

Finalmente, todos os operadores devem
zelar tanto pela obediéncia a LGPD quanto para
que o contrato celebrado com o controlador
aborde precisas e licitas instrucGes a execucao
contratual, tudo como forma de elidir sua
responsabilidade solidaria prevista no art. 42, |
da LGPD.

Interessa notar que no ARE 660.861
RG / MG o STF julgou, em regime de
repercussao geral, que o provedor da internet?®
Goggle ¢é responsavel pelo pagamento de
indenizacdo por danos morais sofridos pela

vitima (recorrente), em virtude da criacdo,

29 O art. 59, VII, do Marco Civil da Internet,
define aplicacbes de internet como “o conjunto de
funcionalidades que podem ser acessadas por meio de
um terminal conectado a internet”, sendo, portanto, o
provedor de aplicacdes de Internet qualquer entidade
que proporcione ao usuario da grande rede mundial de
computadores algo funcional, seja qual for a finalidade.
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conteudo considerados

por terceiros, de

ofensivos no sitio eletronico de relacionamento
Orkut. O prestador de servico de um site de
relacionamento (operador/google) que permite
a publicacdo de mensagens na internet (pelo
controlador/orkut), sem que haja um efetivo
controle, ainda que minimo, ou dispositivos
de seguranc¢a®® para evitar que conteudos
agressivos sejam veiculados, sem ao menos
possibilitar a identificacdo do responsavel pela
publicacdo, deve responsabilizar-se pelos riscos
inerentes a tal empreendimento. Observe-se
gue a responsabilidade neste caso foi apurada
de forma objetiva, tendo em vista a incidéncia
do Cédigo de Defesa do Consumidor.
Entretanto, através do Marco Civil da
Internet (lei 12.965/14, art. 19 e 21) o legislador
dispds que o provedor de aplicacGes de internet
somente podera ser responsabilizado civilmente
se, apos ordem judicial especifica, ndo tornar
indisponivel o contelddo. Essa nova disposicdo
tem o conddo de alterar o conceito expresso
pelo ARE 660.861 RG / MG do STF de que a
mera publicacdo do conteudo por terceiros
acarretaria a responsabilidade objetiva do

provedor

1.2.4. O TERCEIRO

Embora ndo haja a qualificacdo direta

de terceiro na LGPD (art. 16, 1), este pode ser

30 O aresto ainda observa que servico prestado
pelo provedor (Google) exige a elaboracdo de mecanismos
aptos a impedir a publicacdo de conteudos passiveis de
ofender a imagem de pessoas, evitando-se que o site de
relacionamento configure um meio sem limites para a
manifestacdo de comentarios ofensivos. Ainda que o fato
ofensivo tenha sido elaborado por terceiros, ndo se exclui
a responsabilidade do provedor em fiscalizar o contetdo
do que é publicado e se os usuarios estdo observandos as
politicas elaboradas pelo préprio site.

definido como toda a pessoa fisica ou juridica,
além do titular, do controlador e do operador
que, sob autoridade direta do controlador ou
do operador, seja habilitada a tratar os dados.
A nocdo de terceiro deve ser interpretada
como designativa de sujeito desprovido de
legitimidade ou autorizacdo originais para
tratar os dados pessoais, mas para quem é
“autorizada a transferéncia” dos dados, desde
que respeitados os requisitos e tratamento de
dados dispostos na LGPG (art. 16, lll).

A principio, um terceiro recebedor de
dados pessoais, de maneira licita ou ndo, serd
equiparada a um novo controlador e, portanto,

responsavel pelos dados recebidos.

1.3. O CAMPO DE APLICAGCAO TERRITORIAL

A transferéncia de dados pessoais tem

um carater internacional e estreitamente
vinculado com o comércio eletrénico nacional
e internacional. De acordo com McKinsey
Globral Institute 3* “Ao longo dos ultimos anos,
o comércio eletronico tem mudado a face do
varejo: enquanto as vendas on-line crescem a
taxas de dois digitos em paises desenvolvidos,
o comércio tradicional permanece estavel. Isso
obriga os varejistas a repensar o papel de sua
rede fisica de lojas”. Verifica-se um constante
crescimento do comércio de bens por meios
eletronicos.

Em decorréncia da estrutura

descentralizada da internet, as transacGes

informacionais sdo realizadas por cruzamento
deinformacdes entre diversas jurisdicées. Nesse
sentido, a lei procura evitar a transferéncia

31 https://www.mckinsey.com/br/our-insights/
blog-made-in-brazil/o-papel-das-lojas-fisicas-em-um-
mundo-digital Acesso em 22 de julho de 2019.
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internacional de dados a paises cujas jurisdi¢cdes

apresente um menor grau de tutela a sua

protecao.
Sabidamente, muitas empresas
internacionais adotam paises conhecidos

como data haven para realizar o processo de
transferéncia, tratamento e armazenamento de
dados, ou seja, em paises que se caracterizam
por ndo terem leis de protecdo de dados
ou disporem de leis mais brandas que nao
asseguram reais garantias a tutela dos dados
pessoais.

A intencdo do legislador nacional é de
cobrir essa lacuna através da aplicacdo da lei
nacional em carater extraterritorial e, além
disso, exigir que as empresas sejam obrigadas,
ao se utilizarem de fornecedores no exterior, a
garantir aos titulares dos dados forma idéntica
de protecdo oferecida pela lei nacional.

A aplicacdo extraterritorial®> da LGPD
resulta do disposto em seu art. 32, o qual
determina sua aplicacdo a qualquer operacdo
de tratamento de dados feita por pessoa
natural ou juridica, publica ou privada,
independentemente do meio, do pais de sua
sede ou do pais onde estejam localizados os
dados, desde que se verifigue um dos trés

critérios distintos:

a) Tratamento de dados realizado no

Brasil;
32 “Na atualidade, os tipicos elementos referenciais
de Estado ndo subsistem ............ Em contraposicao ao

territorio, ocorre a desterritorializagdo, onde as conexdes
informaticas se travam no espaco virtual, sem levar em
consideracdao o local onde se situam os sujeitos que
estdo conectados a Internet. Assim, pode-se efetuar um
contrato por meio de comércio eletrénico com alguém
que se situa na outra esfera do mundo.” Limberger, Témis.
Protecdo dos Dados Pessoais e Comércio Eletrénico: Os
Desafios do Século XXI. Revista de Direito do Consumidor.
Vol. 67/2008, p.215
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Nessa hipdtese valerd o critério territorial,
ou seja, todo tratamento de dados realizados
no pais estara sujeita a LGPD.

b) O tratamento de dados tenha por
objetivo a oferta ou o fornecimento de bens
ou servicos ou o tratamento de dados para

individuos localizados no territorio brasileiro.

Nesse caso, o tratamento dos dados
pessoais poderd ser realizado em territdrio
alienigena, ou seja, estrangeiro. Impord a
aplicacdo da LGPD o fato do objetivo do
tratamento ser destinada a oferecer bens
ou servicos para qualquer pessoa situada
no territdrio nacional. E o caso, v.g., de sites
chineses que oferecem produtos a brasileiros,
em portugués, com entrega domiciliar no pais.

c) Osdados pessoais objeto do tratamento
tenham sido coletados no Brasil.

Aqui igualmente desimporta o local onde
se deu o tratamento. Valerd a LGPD em todas as
hipdteses em que os dados sejam coletados no
pais, o que implica numa tentativa de garantir
efeitos extraterritoriais a lei brasileira.

Como se depreende do texto legal, o
critério empregado pelo legislador patrio
para fixar a competéncia da LGPD despreza os
“meios” de tratamento de dados, o pais de sua
sede (do “tratamento”) ou o pais onde estejam
localizados os dados.

Tendo em vista os critérios empregados
pela LGPD, seu campo de aplicacdo cobrira
praticamente todos os atos de tratamento
realizados no Brasil ou que sejam destinados a
pessoas situadas no seu territdrio.

Importa analisar a extraterritorialidade
das normas, questdo ligada ao seu carater
instrumental e a implementacdao de politicas
extraterritorialidade

publicas. Através da
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procuram estender seu poder

0s paises

regulamentar para todas as condutas que, de
alguma forma, possam gerar efeitos em seu

territorio®.

A questdo da jurisdicdo assume
grande relevancia, pois para garantir a
extraterritorialidade os Estados precisam

assegurar a aplicacdo de sua lei interna sobre
condutas eventualmente praticadas fora de
seu territério, mas que nele produzem efeitos.
Trata-se do principio dos efeitos (effects
doctrine) segundo o qual ha incidéncia da
lei nacional do local onde se verificam as
consequéncias da pratica ilegal. O que importa,
neste caso, ndo é a nacionalidade ou domicilio
dos participes da ilegalidade, mas o local (pais)
onde se produzirdo seus efeitos; ja o critério
da territorialidade implica na aplicacdo da
norma nacional para praticas ilegais ocorridas
no proprio territério nacional. A lei brasileira
claramente se vale dos dois principios quando
diz que a lei aplica-se a qualquer operacdo de
tratamento ..... independentemente do meio,
do pais de sua sede ou do pais onde estejam
localizados os dados desde que operacdo de
tratamento seja realizada no territorio nacional
ou se os dados tratados tenham sido coletados
no territdrio nacional (territorialidade) ou se
a atividade de tratamento tenha por objetivo
a oferta de bens e servicos ou o tratamento
de dados de individuos localizados no pais
(principio dos efeitos).

O critério dos efeitos acaba por estender

33 Embora os paises pretendam aplicar sancdes ou
expedir ordens a empresas ou pessoas fisicas sediadas ou
domiciliadas no exterior, os efeitos extraterratoriais da
lei nacional sofrem limitagdes impostas pela soberania
dos outros paises, especialmente através das chamadas
blocking laws destinadas a impedir que em territdrio
nacional se produzam efeitos de ordens proferidas por
autoridades

a jurisdicdo de um pais sobre condutas que
ndo se verificaram em seu territdrio, mas cujos
efeitos ali se dao*. A extraterritorialidade da
lei brasileira ndo impede que a mesma conduta
seja julgada pela lei estrangeira, ou seja, a lei
vigente no local em que se deu o tratamento de
dados. De outro modo, a lei brasileira podera
pretender julgar, no Brasil, os responsaveis
pelos tratamento de dados realizados no
exterior (mas cujos efeitos se ddao no pais),
fato que poderd suscitar conflito positivo de
jurisdicdo. A questdo se revolvera no plano do

direito internacional.
CONCLUSAO

Apds a fundamentacdo do direito a
protecdo de dados, que se caracteriza como
uma espécie de direitos de personalidade,
impOe-se descrever seus efeitos como sendo
tanto de carater negativo (direito de defesa),
guanto de carater positivo (direito a prestacao).
E um direito negativo ao delimitar uma esfera de
protecdo que ndo podera sofrer a intervencao
do poder estatal ou privado, exigindo a
abstencdo desses entes nesse sentido. Serd
positivo porque também enseja que o Estado
tome condutas positivas tendentes a garantir

ao cidad3do a protecdo desse direito.

34 Nesse sentido Daniela Copetti Cravo sobre a
extraterritorialidade do Regulamento Geral da Protecao
de Dados Europeu: “O primeiro ponto de destaque
do Regulamento é a extensdo dada a protecdo, que
pode alcangar agentes que ndo tem presenca na Unido
Europeia, desde que os dados de um residente da Unido
Europeia sejam processados em decorréncia da oferta
de um produto ou servico. A outra hipotese é quando o
comportamento de um individuo na Unido Europeia seja
monitorado, o que demonstra a possibilidade, nas duas
hipdteses, de aplicagdo extraterritorial do Regulamento.
CRAVO, Daniela Copetti. Direito a Portabilidade de Dados.
Rio de Janeiro, Lumen Juris, 2018. p. 28/29.
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Desta forma, sob o ponto de vista
negativo, nenhuma lei podera eliminar esse
direito da ordem juridica, pois se trata de um
direito constitucional fundamental. Desde a o
ponto de vista de seu cardter positivo, cabera
ao Estado o dever de garantir ao cidaddo a
protecdo de dados pessoais, munus que o
Estado se desincumbe através da promulgacao
da LGPD.

Ainda deve-se concluir com a alusdo
a eficdcia vertical e horizontal®*® do direito a
protecdo de dados, aplicando-se tanto a ordem
publica quanto a privada. Sua aplicac¢do vertical
deriva da prépria ordem constitucional através
da previsdao do habeas data, que assegura
o conhecimento de informacdes relativas a
pessoa do impetrante, constantes de registros
publicos ou bancos de dados de entidades
governamentais ou de carater publico (art. 59,
LXXIl da CF/88). A eficacia horizontal se da nas
proprias relagdes juridicas entre particulares.
Registre-se, aqui, que todos os bancos de dados
privados possuem carater publico, ainda que
seja gerido por organismo privado, pois trata-
se da uma espécie de direito fundamental
a protecdo da personalidade, uma vez que
os dados armazenados dizem respeito a
privacidade do titular.

Desta forma, somente deixa de ser
cadastro publico aqueles utilizados por pessoas
fisicas destinadas o uso ndo econdmico, dados
realizados para fins jornalisticos, artisticos ou

académicos e dados utilizados para fins de

35 Quando se fala nas eficicias vertical e
horizontal, pretende-se aludir a distin¢do entre a eficicia
dos direitos fundamentais sobre o Poder Publico e a
eficacia dos direitos fundamentais nas relagdes entre os
particulares.
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segurancga publica, defesa nacional, seguranca
do Estado ou atividades de investigacdo e
repressao a infracdes penais.

O reconhecimento da eficdcia horizontal
da LGPD ¢é essencial para a protecdo da
personalidade num sistema econdmico
onde a informacdo pessoal se constitui num
insumo de excepcional relevancia para que
grandes empresas tomem suas decisGes de
investimento, estratégia, producdo, distribuicdo
elocacdo de pontos de venda a partirde acurada
analise das informacgbes obtidas sobre a renda,
preferéncias e comportamento dos cidadaos.

A LGPD vem regular a protecdo de dados e
reconhecer que a informacdo — dados pessoais
— transformou-se em verdadeiro insumo da
producdo, adquirindo tanta relevancia quanto
o capital e o trabalho. Esse quadro evolutivo
proporcionou a solidificacdo da sociedade de
informacdo, onde as conexdes realizadas através
das Tecnologias da Informac¢do e Comunicacao
(TIC), tendo como suporte a internet, promover
a informacédo e da difusdo de dados.

Desta forma, deve-se reconhecer que,
para além da defesa da privacidade, o que se
protege e se regula através da LGPD é o poder
de acesso e o controle das informacgdes pelo

cidadao.
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INTRODUCAO

Na vida em sociedade, os individuos
se identificam perante terceiros de forma
cotidiana. Ao utilizar o transporte aéreo ou
servicos bancarios para realizar transacdes
monetarias, por exemplo, qualguer cidaddo
dados

pessoais, por determinacdo legal. Muitas

deve necessariamente fornecer
outras situacdes de identificacdo, entretanto,
decorrem de costumes sociais.

A autenticacdo biométrica para ingresso
em academias ou registro de ponto do

trabalhador, bem como a identificacdo em

Bruna de Sa Aradjo

pela Fasam.
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caixas de supermercado para a obtencdo de
descontos no preco, sdo praticas realizadas de
forma voluntdaria pelos consumidores desses
estabelecimentos comerciais, sem qualquer
exigéncia legal.

Essas sdo apenas algumas das muitas
situacOes em que sdofornecidos dados pessoais
a terceiros em prdaticas que se tornaram
rotineiras e que, via de regra, ndo despertam
no individuo qualquer preocupacdo sobre o
destino, a finalidade de uso ou a seguranca das
suas informacGes pessoais.

Com efeito, a protecdo de dados ja era
discutida e regulamentada em outros paises,
a Declaracdo da ONU dos Direitos Humanos
(1948) e a Declaracdo Europeia dos Direitos do
Homem (1950) sdo consideradas as primeiras
declaragdes internacionais subscritas por
paises europeus que mencionam a privacidade
e o direito a sua protecdo.

A Lei n2 12.965/2014 (Marco Civil
da Internet) ¢é

considerada a primeira

legislacdo vigente no territério brasileiro,

Advogada, especialista em Direito do Trabalho e Processo do Trabalho pelo IPOG
e pela Universidade Federal de Goids, pds-graduada em Direito Previdencidrio

---------------------------------------------
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a dispor expressamente sobre a questdo
dos dados pessoais, ao tratar temas como
neutralidade da rede, retencdo de dados e
funcGes sociais da internet, como liberdade
de expressdo, transmissdo de conhecimento e
responsabilidade civil.

Todavia, desde o ano de 2020 passou a
viger no pais lei mais especifica e aprofundada
sobre o tema da protecdo de dados; trata-se da
Lei Geral de Protecdo de Dados (LGPD), Lei n?
13.709/2018%, com as alteragbes promovidas
pela Lei n? 13.853/2019, que dispde sobre a
protecao de dados pessoais.

A LGPD é considerada um marco juridico
regulatério inédito no Brasil e atinge todas as
instituicOes publicas e privadas, que agora terdo
que se adaptar a essa nova regulamentagdo,
gue tem como principio proteger os direitos
fundamentais de liberdade e privacidade dos
cidadaos brasileiros.

O art. 12 da Lei Geral de Protecdo de
Dados prevé que a sua aplicacdo também
abarca as “pessoas juridicas de direito publico”.
Dessa forma, urge discutir e regulamentar o
alcance dessa diretriz as publicacdes de dados
realizadas pelos Tribunais Trabalhistas, érgdos
gue detém uma enorme quantidade de dados
de pessoas fisicas e juridicas.

Com a implantacdo e expansdo do
Processo Judicial Eletronico (PJe) em meados
de 2010, o Judicidrio passou a gerir uma
guantidade colossal de dados pessoais e
sensiveis de diversos cidaddos jurisdicionados.
Assim, considerando que o Poder Judiciario,

como parte do Estado, é guardido de dados,

1 BRASIL. Lei n? 13.709, de 14 de agosto de
2018. Lei Geral de Prote¢do de Dados Pessoais (LGPD).
Disponivel em: http://www.planalto.gov.br/ccivil 03/
ato2015-2018/2018/lei/L13709.htm. Acesso em: 14 mar.
2021.

busca-se analisar no presente artigo a aplicacao
efetiva na LGPD nas decisdes proferidas pelos
Tribunais Regionais do Trabalho, desde a

vigéncia da referida lei.

1. RETROSPECTO SOBRE AS PRIMEIRAS
REGULAMENTACOES DE PROTECAO DE DADOS
EM OUTROS PAISES

A Declaracdo da ONU dos Direitos
Humanos (1948)% e a Declaragdo Europeia dos
Direitos do Homem (1950)3 sdo consideradas
as primeiras declaragbes internacionais
subscritas por paises europeus que mencionam
a privacidade e o direito a protecdo. Entretanto,
tratavam de maneira vaga e superficial sobre a
protecdo dos dados pessoais.

Por outro lado, a Convencdo n? 108 do
Conselho da Europa“ estabeleceu a protecdo de
individuosquantoaoprocessamentoautomatico
de tratamento de dados, objetivando instituir
métodos mais criteriosos como a previsao das
“garantias relativas a coleta e tratamento de
dados pessoais”. Assim, a referida convencao

proibe,

“na auséncia de garantias juridicas
adequadas, o tratamento de dados ‘sensiveis’,
tais como dados sobre a raca, a opinido politica,
a saude, as conviccoes religiosas, a vida sexual

ou o registo criminal de uma pessoa.”

No ano de 1995, com o objetivo de

2 Disponivel em: https://nacoesunidas.org/
direitoshumanos/declaracao/. Acesso em: 14 mar. 2021.

3 Disponivel em: https://www.echr.coe.int/
Documents/Convention_POR.pdf. Acesso em: 14 mar.
2021.

4 Disponivel em: https://rm.coe.
int/CoERMPublicCommonSearchServices/
DisplayDCTMContent?doc umentld=0900001680078b37.
Acesso em: 14 mar. 2021.
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aperfeicoar e dar efetividade a Convencdao n2
108, a Unido Europeia promulgou a Diretiva
n? 95/46/CE,
harmonizar e

gue pretendia estabelecer,

promover igualdade no
tratamento de dados pessoais pelos Estados-
Membros. Por se tratar de uma diretiva, seria
necessario que cada Estado adotasse o texto
comunitario em seu direito interno, o que
ensejou diferentes niveis de protecdo em cada
um dos paises europeus.

No entanto, o Regulamento (UE) n¢
2.016/679 do Parlamento Europeu e do
Conselho®, relativo a protecdo das pessoas
singulares no que diz respeito ao tratamento
de dados pessoais e a livre circulacdo desses
dados, decidiu revogar a Diretiva n? 95/46/
CE (Regulamento Geral sobre a Protecdo de
Dados).

Dois anos mais tarde, o Regulamento
Geral de Protecdo de Dados (GDPR) na Unido
Europeia, com 11 capitulos e 99 artigos,
entrou em vigor, atualizando, harmonizando
e adaptando a antiga Diretiva Europeia de
Protecdo de Dados as mais novas formas de
uso massivo de dados pessoais, tais como os
modelos de negdcio baseados em tecnologias
de big data, inteligéncia artificial e aprendizado
de maquina. O regulamento estabelecia as
regras relativas ao tratamento, por uma pessoa,
uma empresa ou uma organizacdo, de dados
pessoais relativos a pessoas.

Nos artigos 49, itens 13, 14 e 15,e 99, além
dos Considerandos 51 a 56 do GDPR, ha previsado

sobre os denominados dados sensiveis, que sdo

5 Disponivel em: https://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=celex%3A31995L0046. Acesso em:
14 mar. 2021.

6 Disponivel em: https://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=CELEX%3A32016R0679. Acesso
em: 14 mar. 2021.
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os dados pessoais que revelem origem racial ou
étnica, opinides politicas e convicgdes religiosas
ou filosoficas; filiacao sindical; dados genéticos,
dados biométricos tratados simplesmente para
identificar um ser humano; dados relacionados
com a saude; dados relativos a vida sexual ou a
orientacao sexual da pessoa.

Em relacdo ao tratamento de dados,
o artigo 49, itens 2 e 6, da GDPR inclui o
recolhimento, o registro, a organizacdo, a
estruturacdo, a conservacdo, a adaptacao
ou alteragdo, a recuperagdo, a consulta, a
utilizacdo, a divulgacdo por transmissao, difusao
ou qualquer outra forma de disponibilizacao,
comparacdo ou interconexdo, a limitagdo, o
pagamento ou a destruicdo de dados pessoais.
Tal previsdo é aplicavel ao tratamento dos dados
pessoais, seja por meios total ou parcialmente
automatizados, bem como ao tratamento por
meios ndo automatizados de dados pessoais

contidos em arquivos (ficheiros).

2. REGULAMENTACAO DA PROTECAO DE
DADOS NO BRASIL

Sem especificar a questdo relacionada a
protecdo de dados, a Constituicdo da Republica
Federativa do Brasil traz no caput do art.
52 a protecdo a seguranca de brasileiros e
estrangeiros residentes no pais. Considerando
os direitos fundamentais sob uma otica
expansionista, também poderia ser incluida
nesse conceito a protecdo de dados.

O inciso X do referido artigo dispde que
“sdo inviolaveis a intimidade, a vida privada,
a honra e a imagem das pessoas (...)”. Assim,
sob um viés expansionista protetivo, o direito a
privacidade também se relaciona diretamente

com a protecao de dados.
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Outra

importante legislacio sobre o
tema no pais é o Marco Civil da Internet (Lei
n? 12.965), sancionado em 2014’. Voltado
inteiramente para o uso da internet no pais, o
Marco Civil traz principios, garantias, direitos e
deveres dos usuarios da rede, além de diretrizes
sobre como o Estado deve atuar. Ao lado da
privacidade, alguns dos outros principais temas
abordados pela lei sdo: neutralidade da rede,
retencdo de dados e fungdes sociais da internet,
como liberdade de expressdo, transmissdo de
conhecimento e responsabilidade civil.

O principio da privacidade é conceituado
como a garantia de inviolabilidade das
comunicagdes dos usuarios. Nesse contexto,
a Lei do Marco Civil atribui o dever de sigilo
de suas informacdes ao provedor do recurso
de internet. A isencdo de tal garantia pode
acontecer somente por meio de ordem judicial,
guando forem imprescindiveis para a elucidacao
de acles ilicitas, bem como na tentativa de
identificacdo dos seus responsaveis.

A lei
sobre o tema da protecdo de dados é a Lei
Geral de Protecdo de Dados (LGPD), Lei n2
13.709/201816, com as alteracbes promovidas
pela Lei n? 13.853/2019, que dispde sobre a

protecdo de dados pessoais. A LGPD entrou em

mais especifica e aprofundada

vigor no dia 18 de setembro de 2020, apds o
presidente Jair Bolsonaro sancionar o Projeto
de Lei de Conversdo n? 34/2020, originado da
Medida Provisdria n2 959/2020.

Ao editar a MP, em abril de 2020, o

governo incluiu, em seu art. 42, um dispositivo

7 BRASIL. Lei n? 12.965, de 23 de abril de 2014.
Estabelece principios, garantias, direitos e deveres para o
uso da Internet no Brasil. (Marco Civil da Internet). Dispo-
nivel em: https://legislacao.presidencia. gov.br/atos/?ti-
po=LEI&numero=12965&ano0=2014&ato=93eUTRE9EN-
VpWTdb6. Acesso em: 14 mar. 2021.

que previa o adiamento da entrada em vigor
da LGPD, para maio de 2021. Como tem forca
de lei, assim que foi publicada a MP, a vigéncia
da LGPD foi adiada. No entanto, ao passar pela
analise do Congresso Nacional, o dispositivo em
comento nao foi aprovado.

A LGPD

constitucional a liberdade e a privacidade

visa preservar o direito
que todos os cidaddos brasileiros tém, assim
como protegé-los de danos causados por
rupturas desses direitos. A LGPD se aplica a
qualquer tratamento de dados ocorrido (total
ou parcialmente) em solo brasileiro, ou que
tenha por objetivo vender produtos e servicos
nacionais. Além disso, a lei é direcionada para
tratamentos com fins comerciais, ou seja, trocas
e outros tratamentos de dados entre pessoas
fisicas sem objetivos de compra ou venda de
produtos e servigos ndao se enquadram.

A lei elucida que o direito a privacidade e
a liberdade ndo impede a coleta, o uso e outros
tratamentos de dados para fins jornalisticos,
artisticos ou académicos. Por conseguinte,
preserva-se a liberdade de imprensa, da arte e
da ciéncia.

O art. 52 é considerado um dos mais
importantes da lei, pois estabelece a definicdo
de conceitos fundamentais basicos para a
compreensao do texto como um todo, tais
como dado pessoal, dado pessoal sensivel,
dado anonimizado, banco de dados, titular,
controlador, operador, encarregado, agentes
de tratamento,

tratamento, anonimizacao,

consentimento, bloqueio, eliminacdo,

transferéncia internacional de dados, uso
compartilhado de dados, relatério de impacto a
protecdo de dados pessoais, 6rgdo de pesquisa
e autoridade nacional.

A lei ainda traz a determinacdo de que o
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titular tem direito de solicitar informacdes sobre
a finalidade, a duracdo e a forma de tratamento
dos dados, assim como saber se seus dados
estdo sendo ou foram compartilhados com

outros agentes.

3. A APLICACAO DA LGPD PELOS TRIBUNAIS
TRABALHISTAS

Antes da difusdo da internet, no final da
década de 1980, a coleta de dados era mais
trabalhosa, uma vez que o Poder Judicidrio e os
operadores do Direito produziam documentos
fisicos e inexistiam métodos acessiveis de
analise, organizacdo e classificacdo de dados.

Atualmente, com o advento da Quarta
Revolugdo Industrial e a informatizacdo de
guase todo o sistema processual brasileiro,
além da obrigatoriedade legal de publicidade
da quase totalidade dos processos, acarretou-
se uma grande quantidade de dados gerados
pelo Judiciario, consolidados nas versdes online
dos diarios oficiais ou nos proprios sites dos
Tribunais.

Contudo, ao disponibilizar essa grande
guantidade de dados, inclusive os chamados
dados sensiveis e os dados pessoais, indaga-
se se o Poder Judicidrio ndo estaria infringindo
as normativas nacionais e internacionais
mencionadas alhures sobre protecdo de dados.

A indagacdo e sua resposta sdo
preocupantes, uma vez que o Poder Judiciario,
como parte do Estado e guardido de dados
sensiveis e pessoais de inuUmeros cidadaos
jurisdicionados, ndo poderia disponibilizar tais
dados, sem limites claros e restritivos dispostos
na legislacdo aplicavel.

E cedico que no Brasil os processos

e seu conteldo sdo publicos, com excecdo
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dos processos que tramitam em segredo de
justica. Em regra, sem assinatura eletrénica dos
procuradores ou membros do Judiciario, ndo é
possivel que o cidaddo comum consiga ler o teor
dos autos eletronicos se ndo for parte envolvida
e possuir a senha de acesso.

Por outro lado, é notério que a
jurisprudéncia e as decisGes ficam disponiveis
no Diario Oficial e banco de decis6es do Tribunal,
de modo que inumeros dados pessoais e dados
pessoais sensiveis ficam disponiveis ao publico
em geral, violando o direito a privacidade e
protecdo de dados de diversos cidaddos.

Pensando justamente nessa violacdo
aos dados pessoais e sensiveis das partes
litigantes dos processos trabalhistas, e ainda,
considerando que a LGPD aplica-se as pessoas
juridicas de direito publico, incluido os érgdos
do Poder Judicidrio, nota-se cada vez mais
jurisprudéncia sobre o tema, indicando que os
Magistrados e Tribunais Regionais do Trabalho
estdo aplicando efetivamente a letra da lei.

A juiza da 32 Vara do Trabalho de Belo
Horizonte do TRT da 32 Regido determinou nos
autos de uma reclamatdria trabalhista, que
a disponibilizacdo do dado em prova judicial
implicara em presuncdo de consentimento
quanto a forma de tratamento disciplinado
pelo titular, prevalecendo de imediato, bem
como para efeito do disposto no art. 79, |, da
Lei n. 13.709/2019 (LGPD), no que se refere ao
consentimento do fornecimento do dado pelo
titular (RT-0010083-28.2021.5.03.0003).

No TRT da 142 Regido, o juiz da Vara do
Trabalho de Jaru-RO tem decidido que, apds a
vigéncia da Lei Geral de Protecdo de Dados, a ata
de audiéncia ndo podera servir como alvard por
conter dados sensiveis do reclamante e de seus
patronos (RT-0000266-25.2020.5.14.0081).
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Recentemente, o juiz Willian Alessandro
Rocha da Vara do Trabalho de Poa-SP, do TRT
da 22 Regido, verificou em uma reclamatéria
trabalhista que foram juntados documentos no
processo relacionados a saude da reclamada,
bem como os documentos relacionados a
saude do patrono da autora continham dados
sensiveis, nos termos do artigo 59, Il, da LGPD.
Assim, considerando a protecdo dos dados
disponiveis no drgdo publico, o juiz determinou
gue a Secretaria da Vara incluisse os referidos
documentos em sigilo, deixando acessivel
somente para os patronos das partes (RT-
1000300-56.2020.5.02.0391).

O juiz da 32 Vara do Trabalho de Lages-SC,
do TRT da 122 Regido, homologou em dezembro
de 2020 um pedido de produgdo antecipada de
provas, formulado por um Sindicato obreiro
em face de uma empresa de transportes. O
Sindicato elencou justificativas referentes a ndo
apresentacao de alguns documentos, dentre
elas os elevados custos para digitalizacao
de mais de 130 mil documentos e a possivel
violagcdo da LGPD com a divulga¢dao de dados
sensiveis dos empregados (PAP-0002963-
39.2020.5.12.0060).

O Tribunal Superior do Trabalho publicou
no dia 12 de marco de 2021, o Ato Conjunto
TST.CSIT.GP n. 4, no qual instituiu a Politica de
Privacidade e Protecdo de Dados Pessoais no
ambito do TST e do Conselho Superior da Justica
do Trabalho. Em seu artigo 72, o ato estabelece
que:

“O Tribunal Superior do Trabalho e o
Conselho Superior da Justica do Trabalho
poderdo, nas atividades voltadas ao estrito
exercicio de suas

competéncias legais e

constitucionais, proceder ao tratamento

de dados pessoais independentemente de
consentimento”.
também  ficou

No referido ato,

estabelecido que o exercicio da funcdo de
Controlador no ambito do TST e do CSJT sera
atribuido ao Ministro Presidente (art.13); a
funcdo de Encarregado pelo tratamento de
dados Pessoais sera exercida por Juiz Auxiliar
indicado pelo Presidente do TST (art. 15); definiu
gue serao operadores as pessoas naturais ou
juridicas, de direito publico ou privado, que
realizarem operag¢des de tratamento de dados
pessoais em nome do respectivo controlador
(art. 18).

A protecdo de dados também é observada
nas decisdes de tribunais estrangeiros, a partir
de 2019, a Frangca proibiu a divulgacdo de
estatisticas sobre decisdes judiciais, consoante
aregrado artigo 33 da referida Lei francesa, que
também adicionou dispositivos a outras leis,
como o Cddigo Penal. O artigo 33 estabelece.

“(...) que os dados de identidade de
magistrados e servidores do Judicidrio nao
podem ser reutilizados com o objetivo ou efeito
de avaliar, analisar, comparar ou prever suas
praticas profissionais, reais ou supostas.”

O artigo 33 (V) da Lei n? 2013-111, que
foi modificado pela Lei n2 2019- 222, determina
que as decisdes dos tribunais judiciais sdo
disponibilizadas gratuitamente ao publico em
formato eletréonico, mas sujeitos as disposicoes
especiais que regem o acesso e a publicidade
das decisOes judiciais: os nomes e sobrenomes
das pessoas singulares mencionadas na decisao,
guando sdo partes ou terceiros, ficam ocultos
antes da disponibilizacdo ao publico.

O artigo também prevé que, quando a
divulgacdo dos dados for suscetivel de prejudicar
a seguranca ou o respeito da privacidade dessas
pessoas ou sua comitiva, também estara oculto
qualquer elemento que permita identificar
as partes, os terceiros, os magistrados e os
membros do registro.
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A premissa da qual a lei parte é que, ao
restringir o acesso a dados pessoais e liberar
0 acesso aos dados de conteudo, a justica
francesa estaria conciliando a publicidade
das informagdes juridicas com a protecao a
intimidade das pessoas envolvidas®.

A retirada dos nomes e sobrenomes
das pessoas fisicas mencionadas nas decisdes
francesas a partir de 2019, independentemente
do fato de serem partes ou terceiros, antes
da disponibilizacdo ao publico, visa atender
as determina¢des do Regulamento Geral de
Protecdo de Dados (GDPR). A Lei francesa
levou em consideracdo o fato de que sao
dados sensiveis aqueles que ndo podem ser
disponibilizados ao publico, tratando-se de uma
forma de protecdo dos envolvidos.

Desse modo, o Regulamento Geral de
Protecdo de Dados (GDPR) determina que, se
a divulgacdo de outras informacdes colocar
em risco a seguranca ou o respeito pela vida
privada dessas pessoas ou seus arredores, nao
deverdo ser publicadas, assim como qualquer
informacdo que identifiqgue as partes ou
terceiros.

CONCLUSAO

Em plena vigéncia no Brasil desde o dia 18
de setembro de 2020, a Lei Geral de Protecdo
de Dados (LGPD) enseja ampla discussdo sobre
problematicas oriundas da necessidade de
protecdo de dados. O presente artigo buscou
discutir a questdo que afeta os Tribunais
trabalhistas do pais, demonstrando que tais
orgdos ja estdo se adequando a nova legislacado

8 CORREA, Fernando; TRECENTI, Julio; NUNES,
Marcelo Guedes. A lei francesa de acesso a dados
judiciarios: algumas reflexdes. Disponivel em: https://
www.migalhas.com.br/depeso/304441/a-leifrancesa-de-
acesso-a-dados-judiciarios-algumas-reflexoes. Acesso
em: 14 mar. 2021.
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que regula de forma especifica a protecdo de
dados, ainda que de forma pontual.

Partindo de um estudo aprofundado
sobre as primeiras regulamentagdes sobre
protecao de dados no mundo, demonstrou-se
gue o tema em questao foi discutido e regulado
com maior profundidade em paises da Unido
Europeia e América.

De maneira superficial, no Brasil, o art. 59,
caput e inciso X, da Constitui¢ao Federal prevé
a protecdo e inviolabilidade dos brasileiros e
estrangeiros residentes no pais, sem especificar
se tal protecao abrangeria a prote¢ao de dados.
Em 2014, foi sancionada a Lei n? 12.965,
chamada de Marco Civil da Internet, que
dispde sobre temas como neutralidade da rede,
retencao de dados e fungdes sociais da internet,
como liberdade de expressao, transmissao de
conhecimento e responsabilidade civil.

A lei mais especifica e aprofundada sobre
o tema da protecdo de dados é a Lei Geral de
Protecdo de Dados (LGPD), Lei n? 13.709/2018,
com as alteracbes promovidas pela Lei n2
13.853/2019, que dispde sobre a protecdo de
dados pessoais. A LGPD visa preservar o direito
constitucional a liberdade e a privacidade que
todos os cidaddos brasileiros tém, assim como
protegé-los de danos causados por rupturas
desses direitos.

As inovacbes tecnolégicas permitiram
a informatizacdo de quase todo o sistema
processual brasileiro e ampliou a publicidade
das decisGes judiciais. Soma-se a isso a grande
guantidade de dados gerados pelo Judicidrio,
consolidados nas versdes online dos diarios
oficiais ou nos préprios sites dos tribunais.

Apesar de vigente desde setembro de
2020, a pouca jurisprudéncia encontrada nos
repositdrios dos Tribunais Regionais do Trabalho
de todo o pais indicam a aplicacdo esparsa
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e pontual da LGPD, revelando que o assunto
precisa ser melhor debatido e efetivamente

aplicado pelos magistrados trabalhistas.
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NOVA LEI BRASILEIRA DE PROTECAO DE DADOS
PESSOAIS (LGPD) E O IMPACTO NAS INSTITUICOES
PUBLICAS E PRIVADAS

Patricia Peck Garrido Pinheiro

Resumo

O presente estudo visa analisar os principais
desdobramentos da sanc¢do da Lei 13.709/18,
a Lei Geral de Protecdao de Dados Pessoais
do Brasil (LGPD). Para isso, pontuamos as
transformagdes contextuais que resultaram no
surgimento de um regulamento especifico para
a protecdo de dados no pais, como o amplo
desenvolvimento tecnoldgico, o aumento da
importancia da informacao dentro do contexto
contemporaneo e a inseguranca dos dados
no mundo digital. Os principais impactos no
ambiente juridico e nas relagcdes negociais
também sdo analisados, sempre com o viés
comparativo da lei nacional com o regulamento
europeu, o General Data Protection Regulation
(GDPR).
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Introdugao

A Lei 13.709/18 (LGL\2018\7222),
assinada pelo presidente Michel Temer no
dia 14 de agosto de 2018, é o marco legal
da protecdao de Dados Pessoais do Brasil.
Conhecida também pela sigla LGPD, a Lei
Geral de Protecao de Dados, é originaria do
PLC 53/18, que por sua vez foi resultante da
unido de outros dois projetos, e estabeleceu

um prazo de 18 meses de adaptagdo as novas
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regras contados da data de sua publicacdo.

Criada como meio de fortalecer a
protecao da privacidade dos usuarios e de seus
dados pessoais, a lei dispOe sobre o tratamento
de dados pessoais, inclusive nos meios digitais,
por pessoa natural ou por pessoa juridica de
direito publico ou privado. Um dos grandes
destaques trazidos com a novidade é que, a
partir das novas regras, os cidaddos poderao
ter acesso a informacbes de como seus dados
sdo coletados, processados e armazenados.
Ou seja, o objetivo é proteger os direitos
fundamentais de liberdade, de privacidade e
o livre desenvolvimento da personalidade da
pessoa natural.

O surgimento dessa lei especifica sobre
protecao dos dados pessoais decorre das novas
necessidades da sociedade digital que exige
mais transparéncia das rela¢des, considerando a
sustentacdao do modelo atual de negdcios onde
a informacdo passou a ser a principal moeda de
troca utilizada pelos usudrios para ter acesso a
determinados bens, servicos ou conveniéncias.

De acordo com a definicdo da LGPD,
tratamento é compreendido como toda
operacao realizada com dados pessoais, como
as que se referem a coleta, producdo, recepcao,
classificacdo, utilizacdo, acesso, reproducao,
distribuicao,

transmissao, processamento,

arquivamento, armazenamento, eliminacdo,
avaliacdo, controle, modificacdo, comunicacao,
transferéncia, difusdo ou extracao.

Assim como o General Data Protection
Regulation (GDPR), o regulamento de protecdo
aos dados da Unido Europeia, a LGPD exige
gue toda e qualquer transacdo envolvendo
dados que estejam em territorio nacional (do
Brasil), independentemente de sua cidadania

ou origem, sejam abarcadas pelas novas

regras. Isso significa que todas as empresas
que fazem operacdo de tratamento de dados
— independentemente do meio de tratamento,
do pais de sua sede ou do pais de origem dos
dados, desde que estejam localizados no pais —
passem a ficar obrigadas a respeitar a LGPD.
Essa nova realidade pode modificar
bastante o cenario mercadoldgico ndo sé em
ambito nacional, mas também global, tendo em
vista que os modelos de negdcios desenvolvidos
com base no uso de dados precisarao instituir
novos procedimentos de tratamento que
obedecam as novas regras.
o aumento da

Evolug¢dao informacional:

importancia da informacgao
social, a

Com o desenvolvimento

informacdo foi ganhando cada vez mais
importancia na sociedade, de modo que, a
partir da Revolucdo Informacional ao fim do
século XX, essa importancia tornou-se bastante
significativa culminando em um modelo
econdmico totalmente centrado nas bases de
dados. Conforme ja apontava Manuel Castells,
em sua obra “Sociedade em Rede”, faz parte
da realidade da sociedade em rede a constante
inovacdo tecnoldgica, sendo que as adaptagoes
necessarias a tais inovacdes passam a seguir
o mesmo ritmo acelerado das novidades
técnicas®.

E possivel observar que a informacdo
ja era notada como um dos ativos de grande
relevancia da sociedade até antes mesmo
do surgimento da Era Digital. Bruno Ricardo
Bioni pontua esse fato em sua obra Protegcdo
de dados pessoais: a fungdo e os limites do
consentimento:

Antes mesmo da criacdo da Internet, ja
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se havia constatado o papel de centralidade da
informacdo para otimizar o desenvolvimento
econémico. Com o taylorismo, passou-se
a estudar o prodprio processo de producdo,
investindo-se, por exemplo, em treinamento
dos operarios para se alcancar melhores taxas
de produtividade. Portanto, desde a sociedade
industrial, ja se reconhecia a informacdo como
um fator determinante para a geracdo de
riquezas?.

Apesar dessa notavel constatacdo, o
gue ndo se imaginava é que a sociedade iria
modificar tanto as suas relacdes em razdo do
desenvolvimento técnico-cientifico que as
suas redes de relacdo se desfragmentariam
em diversos grupos com possibilidade de
comunicacdo e interacdo praticamente
independentes de tempo e espaco.

Conforme afirma Hugo Moreira Lima
Sauaia, em sua obra A prote¢cdo dos dados

pessoais no brasil,

[...] hd um rompimento das redes de
seguranga, tecidas e sustentadas agora
individualmente, o apoio oferecido
anteriormente pela familia, pelos
amigos proximos [...] onde se poderia
buscar auxilio para
lesdes provenientes do trabalho e das
limitagdes humanas, parece ndo mais
subsistirs,

remediar as

Esse rompimento é sentido também no
gue concerne a seguranca e a estabilidade
das rela¢bes, trazendo reflexos diretos ao
funcionamento da sociedade. O que se
observou foi que, com o advento da Internet e
a disseminacdo de seu uso, a relagdes sociais se
tornaram mais fluidas e instaveis, caracterizadas
como relagdes

liguidas, impalpaveis e
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imprevisiveis, na visdo de Bauman®.

Essa instabilidade foi transmitida aos
meios digitais que, por sua prépria natureza
virtualizada, tornaram as noc¢des de acdo e
reagao inerentes ao comportamento humano
menos identificaveis. Por outro lado, os riscos
tornaram-se menos visiveis, dificultando assim
a protecao das pessoas no meio digitalizado.

A risco crescente a seguranca da
informacdo e a necessidade de ter um
maior padrdo de controle para protecdo das
informacGes pessoais depositadas em confianca
nas instituicdes, passaram a exigir uma
regulamentacdo que pudesse trazer algumas
garantias minimas para os titulares bem como
alguns novos direitos que permitissem o seu
empoderamento no tocante a um maior poder
de decisdo sobre o uso de suas informacées
pessoais.

Dai o surgimento do movimento
contemporaneo em prol da protecao dos dados
pessoais em todo o mundo e a a construcdo de
um novo framework legal através de legislacdes
especificas, com grande necessidade de
harmonizacdo para se adaptarem as normas ja
existentes bem como adequar os modelos de
negocios do contexto digital da economia para
que a protecdo de dados pessoais seja possivel
de forma efetiva e eficaz e com respeito
aos direitos fundamentais prevalentes no

documento constitucional:

[..] a compreensdo das mais diversas
legislagbes acerca da protegdo dos
dados
realidade digital precisou evoluir e foi
se modificando ao longo dos ultimos
30 anos, resultando em reflexos diretos
na seara juridica — seja na resolucdo de

pessoais dentro da nova

conflitos ou na criagdo de mecanismo
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de suporte para as questdes digitais,

como: como realizar um contrato

na esfera digital? Como proteger a
privacidade dos cidaddaos dentro do
mundo virtual? Qual aresponsabilidade
das empresas frente ao manuseio e
tratamento das informag&es fornecidas
pelos clientes?®

A protegao de dados pessoais e a sua relagao

com os direitos fundamentais

O surgimento da LGDP no Brasil tem
intima relagcdo com a necessidade de atualizacdo
do arcabouco regulatério nacional frente aos
impactos socioeconémicos trazidos com a
evolucdo tecnoldgica. De forma mais ampla,
pode-se afirmar que o nascimento de regulacdes
especificas para a protecao dos dados pessoais
em paises de todo o mundo é resultado da
associacao: evolucao x expansdo dos direitos
humanos com a atualizagdo e consequente
adaptacdo de documentos internacionais de
protecdo aos direitos humanos®.

Com isso em vista, afirma-se que os
instrumentos de regulacdao dos dados pessoais
surgem com o objetivo de proteger direitos
fundamentais como: privacidade, intimidade,
honra, direito de imagem e a dignidade humana.
Acrescenta-se ainda que tais mecanismos
tém ligacdo direta com a internacionalizacdo
dos direitos humanos vivenciada pelo mundo
contemporaneo, conforme pontua Leandro
Alvarenga Miranda, em sua obra Prote¢do de
dados pessoais e o paradigma da privacidade:
“A preocupac¢do com a privacidade é histoérica e
remonta aos primordios das culturas hebraica,
grega e chinesa. [...] a evolugdo das normas e
a cria¢do da codificacdo vieram acompanhadas

da consolidagdo dos direitos individuais do

homem”’.

Tal relacdo é tdo clara que o GDPR aponta
no art. (1) que toma por base o artigo 82, n. 1
da Carta dos Direitos Fundamentais da Unido
Europeia e o artigo 162, n. 1 do Tratado sobre
o funcionamento da Unido Europeia para a
criacdo do novo regulamento de protecdo de
dados europeu.

E, embora o instrumento regulatério
brasileiro ndo faca mencao direta a documentos
especificos que originam o seu teor, é notavel a
influéncia de alguns tratados internacionais de
que o Brasil é signatario e que — de certa forma
—trazem a questdo dos dados pessoais em seu
texto.

Entre esses documentos é possivel citar:
a Convencdo de Berna de 1886 que ja trazia
a questdo da base de dados em seu texto,
ainda que de maneira indefinida e incipiente;
o Acordo sobre Aspectos dos Direitos de
Propriedade Intelectual relacionados ao
Comércio (TRIPS — aprovado no Brasil em 1994)
pontua no artigo 10 (2) que as compilacbes de
dados devem receber o mesmo tratamento da
criacdo intelectual, embora ndo se aprofunde
em relacdo a protecdo pessoal dos dados
compilados.

A protecdo aos direitos fundamentais
também é visualizada através o art. 22 da
LGPD, no qual sdo mencionados principios
encontrados no texto constitucional brasileiro
como cerne do desenvolvimento de todo e
qualquer tratamento de dados pessoais. Dentre
os artigos constitucionais que podem ser
relacionados com os principios apontados no
art. 22 da LGPD destacam-se os art. 39, |, Il; art.
49 |; art. 59, X, XIl; art. 72, XXVII; art. 2198,

Da mesma forma, o GDPR pontua que

o regulamento toma por base os direitos
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fundamentais e que visa proteger e garantir a
privacidade, liberdade, seguranca, justica das
pessoas, assim como promover O progresso
econdmico esocial, além de garantiraseguranca
juridica dos paises, através do preambulo (1),
(2), (13)° e art. 12 (2)%.

Breve histérico da protecao de dados pessoais
no Brasil

O Brasil ja previa certa protecdo aos
dados pessoais em suas normas internas
através dos seguintes: i) Cédigo de Defesa do
Consumidor — no art. 43%; ii) Decreto 7.962 de
2013 (LGL\2013\2685) (Comércio Eletronico) —
no art. 42, VII*?; iii) Marco Civil da Internet — no
art. 79, 1, Ill, VII, VIII, IX, X, Xl e art. 11 § 19, §
2914,

Todavia, com o rapido desenvolvimento
e expansdo da tecnologia em todo o mundo,
surgiu a necessidade de criacio de leis
especificas para a protecdo desses dados.
Isso porgue na nova realidade da Era Digital,
os dados sdo uma nova forma de riqueza, de
modo que a atuacdo das empresas dentro do
contexto digital passou a necessitar da criacdo
de mecanismos de regulacdo e protecdo dos
dados pessoais dos usudrios.

Em 2018, o Brasil passou a fazer parte
do grupo dos paises dotados de um Lei Geral
de Protecdo de Dados (LGPD) através da
sancdo da Lei 13.709, de 14 de agosto de 2018
(LGL\2018\7222). Nota-se que o principal
objetivo da lei foi a atualizacdo dos mecanismos
regulatérios do pais frente as necessidades
surgidas com o desenvolvimento e expansdo da
tecnologia e aumento cada vez mais expressivo
da coleta, processamento, transmissdo e

armazenamento de dados no ambiente virtual.
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Também é necessario pontuar que a
“corrida” aprovacdo da lei foi visivelmente
influenciada pelo inicio da vigéncia do GDPR
em 25 de maio de 2018, tendo em vista que
a discussdo em torno da regulamentacdo de
dados pessoais teve inicio em 2010 no Brasil,
por meio da abertura de uma consulta publica
por parte do Ministério da Justica. O resultado
desta consulta foi a criacdo do Projeto de Lei
4,060, de 2012, que mais a frente recebeu em
anexo o Projeto de Lei 5.276 de 2016.

Depois de muita conversa e
guestionamentos acerca das ideias propostas
chegou-se ao Projeto de Lei da Camara 53/18
que gerou a Lei 13.709. E notavel que o texto
da LGPD é amplamente inspirado pelo GDPR,
embora o regulamento nacional seja mais
enxuto e traga em seu conteudo regras mais
abertas do que o proposto pela Unido Europeia.

Ao sancionar a Lei 13. 709/2018 o
Presidente Temer vetou alguns artigos que se
mostravam incongruentes com a Constituicao
Nacional, como acriacdo de um érgdo regulador,
procedimento que sé pode ser iniciado pelo
executivo e estava com um erro em sua iniciativa
ao ser proposto pela Camara.

Com a atualizacdo do corpo legislativo
nacional em relacdo a protecdo de dados
pessoais, a LGPD passa a trazer completa
protecdo aos dados pessoais em qualquer
midia ou suporte, com a exigéncia do
consentimento prévio e expresso para as
hipdteses de tratamento (a ndo ser que recaia
em alguma exce¢do) e ndo mais apenas aos
capturados em plataforma digital (como podia
haver o entendimento neste sentido no tocante
a interpretacdo do Marco Civil da Internet),
conforme deixa claro o art. 12%,

Determinagdes da nova lei de protecdo
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de dados

Na medida em que a economia digital

gira em torno dos dados pessoais, € preciso
delimitar alguns limites e melhores praticas,
para protecdo do consumidor e evitar inclusive
concorréncia desleal. As novas regras vém com
um escopo de permitir que a livre iniciativa
possa inovar desde que siga uma cartilha de
valores que estejam condizentes com o respeito
aos direitos humanos fundamentais, mas acima
de tudo, que aja com a maxima transparéncia
possivel no tocante ao uso (tratamento) dos
dados pessoais.

Toda a redacdo da regulamentacdo de
protecao de dados pessoais tem como principal
linha condutora a transparéncia. Ou seja,
mesmo nas hipdteses em que ndo é exigido o
consentimento prévio e expresso ha que ser
transparente sempre.

Assim, a regulamentagdo traz novos
direitos para os titulares e, por sua vez,
obrigacGes as empresas, como: permitir que
0 usuario tenha a possibilidade de acesso ao
dado que estd sendo tratado, de retificacdo,
portabilidade dos dados para outra empresa,
apagamento até oposicdo ao tratamento
realizado.

Além disso, exige aplicacdo de medidas
técnicas e administrativas que garantam a
protecdo dos dados pessoais, mesmo sem
detalhais quais sejam, procedimentos de
governanca, atualizacdo de politicas e normas
e camada de gestdo, ja que é preciso nomear
uma pessoa que sera responsavel pela relacao
com as autoridades.

As organizagcbes devem estar prontas
para cumprir essas adequagdes, com um canal
apropriado para receber e dar andamento as

solicitacGes de modo que alcance todos os seus

sistemas e empresas para as quais os dados
foram compartilhados. Ou seja, precisam avaliar
seu ambiente e verificar se estd preparada para
estar aderente a legislacdo.

LGPD

traz excecOes: a lei ndo se aplica quando

Claramente que a também
o tratamento dos dados é realizado por
uma pessoa fisica, para fins exclusivamente
particulares e ndo econbGmicos, para fins
exclusivamente jornalisticos e artisticos, e para
tratamentos realizados para fins de seguranca
publica e defesa nacional.

Um outro aspecto relevante a citar
é o de que o dano anonimizado, conforme
previsto pelo artigo 52, ndo é considerado um
dado pessoal, logo, deixa de estar passivel de
protecdo conforme a lei.

Caso haja infracdes, as sancoes
administrativas envolvem adverténcia, com
indicacdo de prazo para adoc¢do de medidas
corretivas; multa simples, de até 2% do
faturamento da empresa (limitada, no total,
a RS 50 milhdes por infracdo); publicizacdo
da infracdo apds devidamente apurada e
confirmada a sua ocorréncia; bloqueio dos
dados pessoais a que se refere a infracdo até a
regularizacdo da atividade de tratamento pelo
controlador; eliminacdo dos dados pessoais a
que se refere a infracdo; suspensdo parcial ou
total do funcionamento do banco de dados a
que se refere a infracdo pelo periodo maximo
de 6 meses, suspensdo, proibicdo parcial ou
total do exercicio da atividade de tratamento

dos dados pessoais.

Relevancia da lei em um contexto globalizado

Como ja foi destacado, um dos fatores

que pressionou essa corrida legislativa em
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varios paises foi a entrada em vigor do General
Data Protection Regulation (GDPR) na Unido
Europeia, em maio deste ano. Isso porque o
Estado que ndo possui lei de mesmo nivel pode
passar asofreralgum tipo de barreira econémica
ou dificuldade de fazer negdcios com os paises
da regido. Considerando o contexto econémico
atual, este é um luxo que a maioria das nacdes,
especialmente os da América Latina, ndo
podem se dar.

Os efeitos da GDPR sdo principalmente
econdmicos, sociais e politicos. E apenas uma
das muitas regulamentagdes que vao surgir
nesta linha, onde se busca trazer mecanismos
de controle para equilibrar as relagdes dentro de
um cenario de negdcios digitais sem fronteiras.

Portanto, ndo apenas virao regras sobre
protecao de dados pessoais, mas também sobre
demais usos de tecnologia com alto impacto na
sociedade, tais como a Inteligéncia Artificial, a
robotizacdo, o Blockchain, entre outros. Hd uma
grande preocupacdo em um modelo de “dados
abertos” (Open Society) com ciberseguranca.
Pois ndo dd mais para continuar com
puxadinhos digitais, como quando vimos casos
de vazamentos de dados que foram mantidos
anos em segredo.

A importancia da lei, resumidamente, é
o estabelecimento de seguranca juridica para
os envolvidos no processo de tratamento de
dados, deixando mais claro quais os controles
gue devem ser aplicados e quais as obrigacées
e responsabilidades das partes, porque apesar
de termos alguma legislacdo setorial (como
as resolucdes do Banco Central aplicaveis as
InstituicGes Financeiras, por exemplo), era
necessaria uma lei que pudesse alcancar a
todos, em todos os setores econdmicos.

Considerando que o atual estagio
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tecnoldgico impGe a andlise massiva de dados,
a economia digital depende do tratamento de
dados pessoais, em especial, servigos e produtos
altamente especializados. Afinal, a grande
guestdo ndo é proibir ou demonizar o uso de
dados pessoais pelas empresas. O desafio é
fazer isso de forma equilibrada, protegendo a
privacidade dos cidaddos, mas sem inviabilizar
ainovacdo e os negocios.

O cidaddo deve ter o direito de ser
proprietario da sua propria informacao e poder
negociar livremente a mesma. O governo e as
empresas podem tratar dados, mas o individuo
tem o direito de saber quais dados estdo
sendo coletados e com quem estdo sendo
compartilhados e para quais finalidades. Deve
haver uma base de principios e regras a serem
seguidas, e respeitar a capacidade juridica
de se contratar e a liberdade para tanto. Por
isso, novamente, o principio norteador é o da
transparéncia muito mais que qualquer outro.

Afinal, as relacdes negociais dependem
diretamente dos dados se desenvolverem,
para garantir a seguranca juridica das partes,
evitar golpes, fraudes, inadimpléncia e
oferecer melhores experiéncias na oferta de
produtos e servicos, otimizando mdo de obra e
especializando negécios. Informacdo verdadeira
e transparente, utilizada de forma legitima e
proporcional, garante crescimento econdémico

e social.

Planejamento estratégico e aplicabilidade

Passada a primeira etapa de ter uma
lei ou regra sobre o tratamento dos dados,
agora é hora de educar o mercado. Esse tipo
de legislacdo é evolutiva e leva um tempo de

amadurecimento. Apesar do prazo que foi
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conferido de adaptacdo, é sabido que levara
mais tempo para promover toda a mudanga
necessaria de modo a se atender as novas
exigéncias.

Além disso, a conformidade a protecdo de
dados é o tipo de projeto continuo, que exigira
uma revisitacdo da pauta periodicamete,
visto que os negdcios estdo também em
transformagdo, assim como a tecnologia,
trazendo inovacdo e novas funcionalidades,
logo o que é feito hoje sofrerad alteracGes em
curto espaco de tempo e os procedimentos bem
como a documentacdo sobre protecdo de dados
pessoais, precisara de atualizacdo em intervalos
ndo superiores a dois anos, especialmente no
tocante as politicas de privacidade, termos de
uso e contratos.

Logo, ter a lei é apenas o comeco de uma
longa jornada que teremos que atravessar
tanto no ambito publico como privado. Atender
aos requisitos da nova lei exige investimento,
atualizacdo de ferramentas de seguranca
de dados, revisdo documental, melhoria de
processos e, acima de tudo, mudanca de cultura.

Mostrar aos gestores, profissionais
das areas de compliance, juridico, analytics,
ciéncia de dados, tecnologia da informacao,
seguranca da informacdo, negdcios e marketing
a importancia de estarmos alinhados com o
contexto de Transformacao Digital, ao garantir a
competitividade econ6mica com os paises que
ja regulamentaram os ativos mais valiosos da
Sociedade da Informacao.

Mais que isso, é incorporar uma cultura
empresarial que aplique e valorize as melhores
praticas de gestdo para atingir a compliance
de dados. Enaltecer as razbes e a necessidade
de mecanismos de controle para equilibrar as

relacbes dentro de um cendrio de negdcios

digitaissemfronteiras. Alinhamestra éagarantia
da liberdade, mas a base é a transparéncia.

Os bens de conhecimento estao nas
grandes bases de dados e para esse tratamento
dados

pessoais com a justificativa legal compativel e

€ necessdrio transparéncia, reter
anomizagdo. Vamos mostrar como construir
uma cultura de protecdo para manter a
valorizacdo dos ativos intangiveis e das acées. O
investidor precisa de protecdo e de blindagem
legal do patrimbnio e da reputacdo. Vivemos
uma nova era de mais responsabilidade, onde

tecnologia e informacdo resultam em poder.

Desdobramentos e consequéncias

A LGPD traz um grande impacto social
e econOmico, especialmente sobre sistema
da pequena empresa e startups. Tanto por
gue traz exigéncias que aumentam os custos
empresariais e passam a ter que entrar na
prioridade dos gestores (road map) mas como
também exigemalguns processosde governanca
corporativa (de Tl, de Seguranca de Informacao,
de Gestdo de Dados) que ndo eram tdo comuns
neste ambiente e que podem até dificultar
(burocratizar) suas atividades que estdo mais
acostumadas com leveza e velocidade.

Ademais, o cidaddo, que é o titular
precisara saber mais sobre o que é protecdo de
dados pessoais, 0 que vai exigir investimento
em campanhas educativas e orientativas.

O conceito de privacy by design é um
grande desafio para ser implementado e deve
passar a ser ensinado nas Universidades, pois é
a melhor forma de garantir a sustentabilidade
do modelo trazido pelo novo Marco Legal.

Um fator de complexidade adicional na

tematica da protecdo de dados pessoais é nao
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ser um Tratado Internacional. Ou seja, acaba
exigindo que as instituicdbes e as empresas
precisem realizar todo um trabalho de analise
comparada das legislacbes para poderem se
adequar dependendo de como é o seu modelo
operacional.

Apesar de vivermos uma sociedade
globalizada, da internet ser um grande territério
internacional e de se querer permitir o livre fluxo
de dados, em matéria de protecao de dados
pessoais acabou-se utilizando os mecanismos
das leis nacionais e dos regulamentos regionais,
e esta é a maior critica que se pode ter quanto
ao desdobramento que se teve deste assunto.
Vamos esperar que para o futuro, os temas
de grande impacto como da Inteligéncia
Artificial possam alcancar um tratamento mais

internacional e evitar a solucdo pais a pais.
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inovagdo nas empresas, bem como nos demais
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de todos os Estados-Membros o mesmo nivel
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subcontratantes, que assegure um controlo

coerente do tratamento dos dados pessoais,
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protecao dos dados pessoais.
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acesso ao crédito junto aos fornecedores. §

62 Todas as informacdes de que trata o caput
deste artigo devem ser disponibilizadas em
formatos acessiveis, inclusive para a pessoa
mediante

com deficiéncia, solicitacdao do

consumidor.

12 Art. 42 Para garantir o atendimento facilitado
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tratamento de dados do consumidor.
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aseurequerimento, aotérmino darelacdo entre
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deverdo ser obrigatoriamente respeitados a
legislacdo brasileira e os direitos a privacidade,
a protecdo dos dados pessoais e ao sigilo das
comunicacOes privadas e dos registros. §
12 O disposto no caput aplica-se aos dados
coletados em territorio nacional e ao conteudo
das comunicac¢bes, desde que pelo menos um
dos terminais esteja localizado no Brasil. § 22
O disposto no caput aplica-se mesmo que as
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ao publico brasileiro ou pelo menos uma
integrante do mesmo grupo econdmico possua
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15 Art. 19 Esta Lei dispde sobre o tratamento
de dados pessoais, inclusive nos meios digitais,
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direito publico ou privado, com o objetivo de
proteger os direitos fundamentais de liberdade
e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural”, grifo nosso.

Publicado originalmente na Revista dos Tribunais,
Sdo Paulo, v.108, n.1000, p.309-323, fev.2019.
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A PROTECAO DE DADOS NO CONTRATO DE TRABALHO

Antonio Carlos Aguiar

RESUMO

As mudancas sociais que impactaram
em grande medida o Mundo do Trabalho sdo
inevitaveis e ja se consolidaram. Os novos
desafios envolvem, nesse cenario, também,
os dados pessoais, petroleo do século
XXI, antes mesmo de se formar qualquer
vinculo de trabalho e apds o encerramento
da relacdo. Essa nova dindmica e os
fundamentos legais que se formaram exige
a transicao do direito social restrito para a
aplicacdo pratico-estrutural atual, se fazendo
necessaria a compreensao dos novos atores
nessa nova realidade que nos desafia com
novos desdobramentos juridicos e factuais
gue devem ser avaliados sob as perspectivas
juridico-protetivas.

Palavras chave: direito do trabalho;
impactos tecnoldgicos; protecdao de dados;

privacidade; autodeterminacao informativa.

1. Introdugdo: Purgatério de Dante

“S6 para lembrar, Henry Ford aplicou

os principios da administracdo cientifica de

Antonio Carlos Aguiar

Taylor e Fayol em sua empresa e revolucionou
o mundo. Temos produtos em nossas casas
gracas a implementacdao de trés paradigmas
Linha de

producdo com a micro divisdo de atividades;

fundamentais dessa escola: 1.

2. Adestramento da mdo de obra para a
execucdo de tarefas simples; 3. Controle dos
‘tempos e movimentos’ em busca de maior
produtividade. Em outras palavras, uma
estrutura organizacional hierdrquica na qual
ha uma turma que mantenha e pensa, outra
gue obedece e vigia uma terceira com juizo
suficiente para executar tudo isto”.

E ainda hoje as empresas e, portanto,
os efeitos reflexivos desta padronizacdo
organizacional se espraiam perante os contratos
de trabalho, adotam essas regras. Isso, em um
ambiente de trabalho onde aumsimplesclique,
é possivel, via internet, ter acesso a tudo, desde
manuais, dicas, questionarios, chegando a
impressoras digitais que replicam (muito) mais
barato o produto que o empregado “adestrado
pelo modelo tradicional de linha de producgao”
trabalha diuturnamente.

Aqui estd um dos pontos principais de

destaque a ser enxergado e visitado: o limbo
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estrutural que cerca as relagdes de trabalho
neste momento de transicdo (em velocidade
exponencial) do recém passado ao presente
(novo e pouco conhecido), com a precaria
utilizacdo, na grande maioria das vezes, de
instrumentos que ndo ja ndo mais se encaixam
neste status quo pds-moderno.

Vivenciamos o Purgatério de Dante,
utilizando-se de licenca poética, o meio do
caminho — entre esse passado e o futuro (ja
presente) —, ou seja: “Saidos do Inferno, e
da Terra, por um longo e tortuoso caminho
subterraneo, atravessado porum arroio que eles
acompanham contra sua corrente, e chegados
aoar livre da praia do Purgatério, Dante e Virgilio
se encantam com a visdo da noite estrelada,
especialmente com as quatro estrelas que
correspondem, no céu austral, a constelacdo
da Ursa Menor no céu setentrional. Encontram,
logo mais, o guardido do Purgatério, que é
Catdo de Utica, o famosos legista da republica
de Roma antiga, o qual interpela, maravilhado
e suspeitoso pela maneira insdlita de sua
chegada ao Purgatério, vindo necessariamente
do Inferno, mas acaba aceitando as explicacées
de Virgilio e fornecendo-lhes todos os
ensinamentos para seu novo cometimento” .

Precisamos conversar com o Guardido.
Por favor, Catdo de Utica do Purgatério Digital
nos atenda.

Necessitamos de uma espécie de guia
gue se materialize por meio de um observatoério
digital das relacGes de trabalho, em especial,
gue nos faca compreender e trabalhar com
todas as miudezas, desdobramentos e efeitos
(positivos e negativos) que fazem parte do
chamado petréleo do século XX, segundo a
revista britdnica The Economist, vale dizer,

os dados pessoais: por quem, como e por
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gue. Caminhemos por entre os estagios dessa

montanha .

2. Primeiro estagio: fase pré-contratual

Atualmente até a busca por uma ocupacao
ou recolocacdo profissional estd diferenciada.
Quem ainda manda pelo correio ou entrega
pessoalmente um curriculo expresso? Alids,
cabe outra pergunta: o que mesmo deve conter
neste curriculo (digital)?

Hoje por meio do espaco cibernético
encontra-se tudo. Ele é tutorial. Um grande

I”

“supermercado digita demonstrando as
praticidades do como fazer. Videos explicativos,
aulas, manuais, porticos exemplificativos, etc.
Uma interessante vitrine de mecanismos de
atuacdo variados. A pergunta (outra) que fica é:
mecanismo de ajuda/apoio ou de padroniza¢do/
stantardlizacdo? Estariamos impedindo que
Oblio possa manifestar e ser auto-criativo?
Comporte-se bem e adequadamente.
Entrevistas de candidatos a emprego. Quantas
“dicas” sdo dadas/oferecidas aos candidatos,
a fim de que “se comportem bem” numa
entrevista. Que impressionem. Apresentem

o

o “seu melhor”. Que apresentem suas
“qualificacbes e qualificativos” que retratem
quem ele é (ou quer/deva ser). E todas essas
informacGes serdao “guardadas numa ‘caixinha’”.
Essa abordagem ¢é identificada para
destacar que a base de informacdes obtidas,
antes mesmo do inicio de uma relacdo de
trabalho, por parte do empregador (pelo
mercado e/ou midias sociais), € indutiva e,
por via reflexiva, invasiva na vida da (na) vida
privada do entrevistado; da nossa vida...
Passam por esse estagio perguntas

pessoais, personalissimas, que, por vezes,
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vao bem além daquilo que necessaria e
obrigatoriamente deveria o empregador ter
acesso informativo para a prestagdo de um
servico que poderda (ou nao) num futuro ser-lhe
fornecido.

Vao desde com quem mora: filhos,
cOnjuge, pais, amigos, etc., até para que time
torce; religido que professa; opinido politica,
redes sociais que estda presente, gostos,
hobby,

amigos (network), e dai por diante, passando,

cultura, pratica esportiva, rituais,
é claro, pelo basico, ou seja, escolaridade e
experiéncia profissional anterior, tudo por
meio de mecanismos “cientificos” de avaliacao
e “constatacdo” direta, como: capacidade
profissional, experiéncia, formacdo direta e
indireta (nivel de empatia, comportamento
em equipe, resiliéncia e empregabilidade), por
exemplo.

Alids, no que se refere a experiéncia
anterior, juntamente com o grau técnico de sua
avaliacdo, sdo acompanhados questionamentos
outros, como a razdo da sua saida, procedidos
do porqué da escolha de um novo e eventual
empregador, acrescidos, de modo sutil e
aparentemente inocente, de outras perguntas,
guetém ofitode saberse ocandidatotemalgum
tipo de vicio, se apresenta algum problema de
saude pessoal e/ou familiar, se tem espirito
guestionador, tudo devidamente atrelado
aos seus habitos nos empregos anteriores,
como qual frequéncia/necessidade de uso
de smartphone, como entende as ordens e
orientacOes recebidas, faltas ao servico e assim
por diante.

Questiona-se, ainda, onde mora e a
distancia de sua casa até a empresa, bem
como quantas condugles s3ao necessarias

ao deslocamento, ndo somente para fins de

calculos relacionados a custos, como com vale
transporte, mas, também, como um meio
de monitoramento relacionado a futuros e
possiveis atrasos.

Ao final, a entrevista é encerrada e
dela advém um resumo, um fechamento
opinativo quanto a avaliacdo (subjetiva ou por
meio de algum programa — ou algoritmo) da
personalidade do candidato: pessoa calma,
paciente, “resiliente”, “promissora”, agitada,
ansiosa, dinamica, criativa, com iniciativa,
identificando — segundo os critérios de quem o
avaliou — os seus pontos positivos e negativos.

Esse relatorio conclusivo serve a
contratacdo ou ndo da pessoa.

As perguntas que ficam a partir desse
complexo processo, sdo: qual o destino dessa
proficua e detalhada fonte de informacdes
dessa pessoa? Qual o compromisso de sigilo
daqueles que as obtiveram, que estiveram
envolvidos neste procedimento? Qual a
garantia do entrevistado de que seus dados
pessoais ndo serdo abertos (ou conhecidos)
por terceiros? Qual a protecdo juridica desses
dados pessoais? Qual a diferenciacio de
tratamento (se existente) dessas informacdes,
entre os contratados e os ndo-contratados (e o
critério de acesso)? Se existente, qual ou quais

os motivos juridicos para isso?

3. Segundo estagio: vigéncia do contrato
de trabalho.

Parabéns: vocé foi aprovado na entrevista,
de candidato torna-se um colaborador efetivo.
Passa, muitas vezes, a ter convénio médico e a
empresa, prestadora desses servicos, ilimitado
acesso a toda a sua condicdo fisico-mental (por

vezes, da sua familia também). Internamente,
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tem direito ao uso de ferramentas digitais (e
espaco para arquivamento de fotos, videos
e outros documentos pessoais), tudo e por
Obvio, armazenado e guardado por constantes
backups efetuados pelo empregador em suas
maquinas (os computadores, smarthphones,
tablets, etc. continuam sendo de propriedade
do empregador) — pelo menos, essa é a regra
(que, claro, comporta excecées).

Se o0 empregado prestar servigos externos
ou em home office poderd (se ndo houver
explicita ordem em sentido contrario) se utilizar
de rede wi-fi publica e/ou gratuita. Estara (o
risco é grande e efetivo), contudo, trabalhando
e possivelmente disponibilizando informacées
confidenciais para quem ndo deveria nesta
hipdtese. Sera que ninguém lhe disse que isso
ndo era seguro? N3o ha alguma politica interna
ou disposicdo contratual alertando-o para esse
fato de risco? A necessidade dessas prévias
comunicativas € importantissima, diante dos
reflexos negativos que podem desdobrar-se da
sua (ma) utilizacao.

Por falar em politica interna sera que ha
alguma disciplinando como ele deve usar (ou
ndo usar) os aparelhos que lhe sdo ofertados
trabalho,

smarthphones, tablets, etc.? E mais: que

para o como computadores,
eles serdao considerados como ferramenta de
trabalho e, portanto, sujeitos a fiscalizacdo
e controle? Condicdo que implica analise e
verificacdo de (por) terceiros de fatos, fotos e
comportamentos intimos?

Ou mais ainda: que o empregador poder3,
ao longo do contrato, obter informaces
estritamente  pessoais relacionadas ao
comportamento geral do empregado, geradoras
de férmulas que |he permitem avaliar e

assegurar a sua produtividade, influenciando
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diretamente na sua carreira profissional, sem
qgue tenha possibilidade de um “contraditério”
guanto ao subjetivo entendimento daquele que
detém acesso a essas informacdes?

Ainda com relacdo ao uso do wi-fi
aberto para clientes apenas com senha sem
identificacdo, a empregadora teria explicitado
sobre os riscos de a sua utilizacdo poder ser
tratada em determinadas situagdes como crime
virtual — além do acesso indevido por terceiros
das informagdes contidas no aparelho? -
como, por exemplo, um roubo de identidade
e de senha, com a utilizacdo das informacées
pessoais para realizar compras online ou efetuar
transacOes financeiras de forma indevida. Ou,
entdo: a) falsa identidade; b) callnia, injuria
ou difamacdo na internet; c) estelionato;
d) pirataria; e) discriminacdo (comentarios
preconceituosos de cunho racista, sexista,

homofdbico, transfdbico, etc.); e) pedofilia.

A lista é grande.

4, Terceiro estagio. “Fim do casamento”:

depois da rescisdo contratual

Terminadaarelacdoteriaoempregadoum
salvo conduto relativo a uma espécie de direito
ao esquecimento? Seus dados pessoais sdo seus
e de mais ninguém. Logo, tudo que estiver (se
previamente autorizado para tanto) guardado
em seu maquinario devera ser-lhe entregue por
meio de pendrive ou midia equivalente, com
garantia de ndo armazenamento por parte do
empregador.

Ha de se observar, ainda, outros aspectos
periféricos e reflexivos supervenientes ao
fim do contrato, ndo diretamente ligados

ao arquivo/guarda de “coisas” pessoais. A
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relacdo profissional que foi mantida entre
empregado e empregador é originaria de um
contrato sinalagmatico, limitado tdo somente
aqueles que o constituiram, a vista do seu
carater de direitos e obrigacdes exclusivas aos
envolvidos. Salvo informacdes de indole estatal,
gue obrigatoriamente devem ser guardadas
e eventual ou periodicamente repassadas a
fiscalizacdo do Estado, a fiducia contratual
obriga as partes que respeitem a individualidade
personalissima do contrato. Ndo é juridicamente
admissivel e possivel repassar a terceiros dados
e/ou informacdes sem a anuéncia do seu titular.

O que fica, para estudo e avaliacdo
juridica, é o como, ou seja, a instrumentalizacdo
de mecanismos eficazes de controle, para
efetividade deste comando ético, a vista da
ruptura contratual havida no relacionamento
entre as partes. Unico, diga-se de passagem, elo
juridico e factual que as ligava.

Sem duvida alguma, é importantissima a
celebracdo de mecanismos juridicos de vazdo
eficaz para essa garantia. Eles podem perpassar
contratuais;

por aditivos COMpromissos

expressos pos-contratuais, com cldusulas
restritivas de liberdade; acordos coletivos de
trabalho; politicas internas de compliance; e
tudo mais que tenha o conddo de limitar (pelo
menos mitigar) o conteddo comunicativo dessas
informacdes/dados pessoais e profissionais dos
envolvidos ausentes, diante da ruptura do laco
contratual.

N3o ha aqui que se esperar bom senso
Deve-

ou outra medida moral subjetiva.

se, ao contrario, exteriorizar e expressar
categoricamente os entendimentos e seus
limites. Somente assim, se terd o respeito
juridico necessario e a possibilidade de reparo,

diante de uma eventual e futura infragdo.

5. Protecao de dados: uma garantia juridica

Quando se fala em protecdo, dentro de
um contexto social permeado por questdes
tecnoldgicas, o que estd em jogo ndo é a
constru¢ao de meios e formas que garantam
ao individuo (a pessoa humana) uma proibicdo
plena quanto ao acesso a sua vida privada; a
sua intimidade (algo como: me deixe em paz).

O que é possivel e deve ser respeitado
é outro modo garantidor, qual seja o controle.
Dispositivos legais que delimitem o acesso e
uso dos seus dados pessoais, formadores da
sua identidade e personalidade, que protejam
o segredo (se assim a pessoa o quiser) sobre
esses dados; sobre o fluxo dessas informacoes.

Muito embora no Brasil ndo exista
uma regulamentacdo especifica acerca da
protecdo de dados, a tutela privada de direitos
da personalidade do trabalhador tem sua
garantia, com vistas a protecdo da dignidade
da pessoa humana. Para tanto, observam-se
as disposicOes principioldgicas da Constituicdo
Federal, Consolidacdao das Leis do Trabalho e
Marco Civil da Internet.

Por sua vez, a Unido Europeia, em
27 de abril de 2016, editou normas que
compdem o agora chamado General Data
Protection Regulation (GDPR). De acordo com o
estabelecido, as organizacdes que manipulam e
tratam dados pessoais da Comunidade Europeia
tiveram até maio de 2018 para se adequar as
novas regras, dois anos apos a edicdo . O GDPR

é composto por:

a) Regulamento (UE) 2016/679 do
Parlamento Europeu e do Conselho — relativo

a protecdo das pessoas singulares no que diz
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respeito ao tratamento de dados pessoais e a
livre circulacdo desses dados e que revoga a
Diretiva 95/46/CE (Regulamento Geral sobre a

Protegao de Dados) ;

b) Diretiva (UE) 2016/680 do
Parlamento Europeu e do Conselho — relativa
a protecdo das pessoas singulares no que diz
respeito ao tratamento de dados pessoais
pelas autoridades competentes para efeitos de
prevencdo, investigacao, detecdo ou repressao
de infragBes penais ou execucdo de sancdées
penais, e a livre circulacdo desses dados, e
que revoga a Decisdo-Quadro 2008/977/JAl do

Conselho ;

c) Diretiva (UE) 2016/681 do
Parlamento Europeu e do Conselho de 27 de
abril de 2016 — relativa a utilizacdo dos dados
dos registos de identificacdo dos passageiros
(PNR) para efeitos de prevencdo, detecdo,
infracBes

investigacdo e repressdo das

terroristas e da criminalidade grave .

Em relacdo ao ambito de aplicacdo,
devemos ter em mente que o GDPR aplica-
se a empresas brasileiras que tratam dados
de cidaddos europeus, como, por exemplo,
empresas que tenham matriz ou filial europeia,
com sistema integrado para tratamento de
dados .

Numa relacdo de emprego, como bem
alerta e destaca Tatiana de Almeida Granja
, estdo presentes principios préprios do
Direito do Trabalho, que impdem limites aos
poderes do empregador (direcao, hierarquico
e de fiscalizacdo), garantidores, portanto, da
protecdo de dados. Neste sentido, ao destacar,

primeiramente, o principiodairrenunciabilidade
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de Direitos, ela o faz citando outros dois autores:
Primeiro, a jurista Maria Belén Cardona
Rubert , que identifica as possibilidades de

tratamento de dados sensiveis:

“O empresdrio unicamente poderd
proceder ao tratamento automatizado
destes dados sensiveis quando, pela
natureza do posto, o trabalhador
deva realizar tarefas carregadas de
um indubitdvel contelddo ideoldgico,
devendo ser excluida esta possibilidade
no caso de se tratar de tarefas neutras,
jd que a aptidao para executar ditas
prestacdesnaodependedaparticipacdo
do trabalhador na tendéncia ou linha
ideoldgica da empresa e, portanto, sdao
ilicitas todas as indagacGes realizadas
pelo empresdrio dirigidas a obter
informacao relativa a ideologia, crencas
religiosas, afinidade politica ou sindical
do candidato ao emprego ou do
trabalhador do quadro que tenha que
desenvolver ou desenvolva atividades
ideologicamente neutras”.

Depois, traz a tona o entendimento de

Daniel Martinez Fons :

“l..]. no que se refere aos dados
especialmente  protegidos, deve-
se ter em conta que a exigéncia
do consentimento na coleta e no
tratamento de dados sensiveis nao
substitui nem neutraliza os direitos
fundamentais a intimidade, liberdade
religiosa, ideolégica e sindical na
relacgdo de trabalho. Efetivamente,
o requerimento empresarial ao
trabalhador de qualquer informacao
relativa a algum dos aspectos agora
citados se sujeita ao principio da
proporcionalidade. Isto significa que
deve ser comprovado um interesse

relevante no conhecimento da
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informacao”.

A seguir, trata do principio da qualidade
dos dados, evidenciando que por esse principio
“os dados coletados devem ser adequados,
necessarios e proporcionais (ndo excessivos) e
adequados a finalidade de tratamento a que se
destinam. Além disso, eles devem ser, de fato,
necessarios, indispensdveis e ndo excessivos
ao propodsito do tratamento. [...] deve haver
proporcionalidade entre as naturezas dos dados
levantados e o objetivo do tratamento de dados.
Instaregistrar que astrésexigénciasrelacionadas
a qualidade dos dados —adequacao, pertinéncia
ou necessidade e proporcionalidade em sentido
estrito — correspondem aos trés elementos do
Principio da Proporcionalidade”.

Depois, completa com o Principio da

Informacdo, onde “é obrigacdo do empregador
informar a existéncia e a finalidade do
tratamento. E também necessario informar
os meios e as fontes que serdo utilizadas
na obtencdo dos dados, bem como as
consequéncias da negativa de consentimento
e/ou fornecimento das informacgbes. [...] é
mister demonstrar a idoneidade e garantir
a transparéncia do tratamento de dados de
carater pessoal”.
Outro principio por ela relacionado
refere-se ao Principio do Consentimento, onde
“em qualquer espécie de tratamento de dados,
o consentimento do individuo tem importancia
capital. Trata-se do principio que legitima
todo o tratamento. Ele permite que o afetado
controle a utilizacdo de seus dados pessoais, o
gue se denomina direito a autodeterminacao
informativa”.

Especificamente com relagdo a esse
principio, uma vez mais, ela se vale das

assertivas e preciosas licoes de Daniel Martinez

Fons, para quem:
[...] o consentimento da pessoa afetada
é principio essencial da relagdo de
tratamento de dados [...]. A aplicacao
de tecnologias que permitam coletar,
armazenar e tratar dados de carater
pessoal com carater geral,
o consentimento do afetado [..].
Trata-se, portanto, de acordo com a
doutrina, do “informed consent”, isto
é, um consentimento
plenamente consciente sobre a relagdo
juridico-privada que se constrdi entre
o responsavel do ficheiro e o afetado
(traducdo e grifos nossos).

exige,

informado e

E completa a relagdo com os principios: (i)
Principio da Dignidade da Pessoa Humana; (ii)
Principio da Ndo-Discriminacdo; e (iii) Principio
da Boa-Fé.

Para um real e efetivo efeito garantidor,
hdo de ser habilitados e reconhecidos alguns
direitos suplementares: (a) direito de acesso;
(b) direitos de retificacdo e de cancelamento; e
(c) direito de oposicao.

O empregado tem de ter acesso as
informacGes que lhe dizem respeito. Deve-lhe
ser facilitado o conhecimento, com simplicidade
de caminhos para obtencdo de todas as
informacGes que concernem a sua vida (pessoal
e profissional).

Neste sentido, Daniel Martinez Fons

assegura que:

[...] ndo cabe impor restri¢cdes indiretas
que desestimulem o exercicio do
direito de acessar; de maneira que se
deve rejeitar qualquer pratica neste
sentido, tais como circunscrever o
exercicio do direito fora da jornada
de trabalho ou que o tempo investido
nao seja tempo de
trabalho, submeter a questiondrios

considerado
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os trabalhadores que querem acessar,
nem, enfim, estabelecer um registro
autonomo dos trabalhadores que
fazem uso de sua faculdade.

Quanto a periodicidade, Tatiana de
Almeida Granja, entende que deve ser fixado
“um intervalo minimo entre os acessos dos
trabalhadores aos seus proprios dados, evitando
transtornos para a organizagao decorrentes de
sucessivos e despropositados acessos [...] com
o estabelecimento de exigéncias minimas que
demonstrem a legitimidade de interesse”.

Por 6bvio, quando houver necessidades
excepcionais e justificaveis, esse periodo pode
sofrer altera¢des para atender essas legitimas
urgéncias.

Embora nd3o haja regulamentagao
especifica na legislacdo brasileira (fora da
relacdo de trabalho) ha de se interpretar que a
tutela dos direitos privados abarca a protecao
do trabalhador,
constitucionais, Cédigo Civil e Consolida¢do das
Leis do Trabalho.

Osdados poderao ser objeto de correcao

com base nas garantias

(Direitos de retificacdo e de cancelamento), por
meio de cancelamento (exclusdo fisica do dado)
ou, em alguns casos, pelo simples bloqueio ao
acesso.

Ha, ainda, a possibilidade do exercicio
do Direito de oposicao, facultado ao empregado
apresentar justificativas legitimas para
exposicdo e/ou manutencdo de seus dados
pessoais, uma espécie de jus resistentiae no
contrato de trabalho.

Note-se que esse procedimento de
controle é indispensavel dentro do seio da
sociedade eminentemente digital que vivemos.

Como alerta, Fernanda Bruno, professora e
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pesquisadora da UFRJ, “os contornos modernos
que conhecemos e herdamos — a separacao
publico/privado e a definicdo de papéis em cada
uma dessas esferas, a valorizacdo da familia,
os direitos do individuo, a inviolabilidade
do dominio privado, o direito ao segredo, a
soliddo, a protecdo ao anonimato etc — foram
resultado de embates na definicdo das relacdes
entre o estado e a sociedade civil, o individuo e
o coletivo. Logo, a privacidade, ndo sendo uma
condicdo “natural”, estd sujeita a variacdes, mas
estas ndo seguem um principio “evolutivo” que
levaria a sua extincdo (como quer Zuckerberg,
presidente do Facebook), mas sdo (e foram
sempre) o efeito de embates sociais, politicos,
economicos. A historia da privacidade é uma
historia politica do cotidiano, onde a micro e
a macro-politica ndo cessam de se misturar.
E nesse sentido que se deve compreender as
recentes transformagbes nos seus limites. A
privacidade hoje esta em disputa. Ndo se trata
de afirmar que ela existe ou deixou se existir,
mas de compreender os discursos, forcas e
praticas que hoje disputam pelo sentido, valor
e experiéncia da privacidade. Essa disputa é
especialmente sensivel no campo das redes
distribuidas de comunicacdo. Assim, é preciso
entrecruzar a disputa em torno da privacidade
e as disputas politicas, econémicas, sociais,
cognitivas e estéticas que se travam no ambito
dessas redes, de seus “bens” materiais e
imateriais, de seus modelos de comunicacao,
circulacdo e producdo de informacdo,
conhecimento, cultura etc. Ndo raro (embora
ndo necessariamente) os que clamam pelo fim
da privacidade também clamam pelo controle
da liberdade e do anonimato, ou pelo controle
das praticas de compartilhamento e colaboracao

ha rede ”.
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O importante, sem duvida alguma, é o
cuidado e aforma como sdo tratadas, divulgadas
e destinadas as informacdes provenientes de
dados pessoais do trabalhador (antes, durante
e apos a relacdo de emprego), na medida em
gue esses dados pessoais (e sua publicidade)

estdo sob um invélucro digital de duas ordens:

a) Uma primeira que pode ser chamada
de mais superficial e visivel, “onde as pessoas
geram e disponibilizam voluntariamente e sobre
0s quais usualmente tém o controle do seu
grau de visibilidade e publicidade (conforme as
ferramentas disponibilizadas aos usuarios, e nas
guais inscrevem-se as nuances éticas da politica

de privacidade desses servicos e ambientes)”; e

b)umasegundacamada, que chamaremos
de profunda, de dados que podem ou nao
conter meios de identificacdo dos individuos
gue os geraram. “Agregados em bancos de
dados e submetidos a técnicas de mineracdo
e profiling, tais dados geram mapas e perfis
de consumo, interesse, comportamento,
sociabilidade, preferéncias politicas que podem
ser usados para os mais diversos fins, do
marketing a administracdo publica ou privada,
da industria do entretenimento a industria da
seguranca, entre outros. Neste caso, o controle
do individuo sobre os seus prdprios dados é
bem menos evidente e a nocdo de privacidade
(nos seus termos juridicos) ndo da conta da
complexidade de questdes sociais, politicas e

cognitivas envolvidas” .

Logo, a protecao e guarda dos dados deve
ser feita de maneira prépria e complexa e ndo de

modo amador e subjetivo, até porque o Marco

Civil da Internet exige a protecdo da privacidade
do usuario, mas pede a manuten¢do, por um
ano, de registros que possam identificar os

autores dos acessos.

6. LGPD: Legislacdo Brasileira

A lei 13.709 de 14 de agosto de 2018
disciplinou a protecdo de dados, dispondo
sobre o tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural
ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e
o livre desenvolvimento da personalidade da
pessoa natural.

Sendo assim, pode-se considerar como
fundamentos legais (a) o respeito a privacidade;
(b) a autodeterminacdao informativa; (c) a
liberdade de expressdo, de informacdo e de
opinido; (d) a inviolabilidade da intimidade,
da honra e da imagem; (e) o desenvolvimento
econdmico e tecnolégico e a inovacdo; (f) a
livre-iniciativa, a livre concorréncia e a defesa
do consumidor; (g) os diretos humanos, o livre
desenvolvimento da personalidade, a dignidade
e o exercicio da cidadania pelas pessoas
naturais.

Estdo excluidos da aplicacdo da lei alguns
meios de tratamento de dados realizados
exclusivamente para fins artisticos, jornalisticos
e académicos. As informacdes relativas
exclusivamente a seguranca publica, defesa
nacional e atividades de investigacdo, repressao
de infracBes penais.

Dentre os principios que regem a
legislacdo tém-se a (a) finalidade: realizacao
do tratamento para propdsitos legitimos,

especificos, explicitos e informados ao titular,
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sem possibilidade de tratamento posterior de
forma incompativel com essas finalidades, (b)
adequacdo: compatibilidade do tratamento
com as finalidades informadas ao titular,
de acordo com o contexto do tratamento,
(c) necessidade: limitacdo do tratamento
ao minimo necessario para a realizacdo de
suas finalidades, com abrangéncia dos dados
pertinentes, proporcionais e nao excessivos
em relacdo as finalidades do tratamento de
dados, (d) livre acesso: garantia, aos titulares,
de consulta facilitada e gratuita sobre a forma
e a duracdo do tratamento, bem como sobre
a integralidade de seus dados pessoais, (e)
gualidade dos dados: garantia, aos titulares, de
exatiddo, clareza, relevancia e atualizacdo dos
dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento,
(f) transparéncia: garantia, aos titulares, de
informacGes claras, precisas e facilmente
acessiveis sobre a realizacdo do tratamento
e os respectivos agentes de tratamento,
observados os segredos comercial e industrial,
(g) seguranca: utilizacdo de medidas técnicas
e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de
situacOes acidentais ou ilicitas de destruicdo,
perda, alteracdo, comunicacdo ou difusdo, (h)
prevencdo: adocdo de medidas para prevenir a
ocorréncia de danos em virtude do tratamento
de dados pessoais, (i) ndo discriminacdo:
impossibilidade de realizacdo do tratamento
para fins discriminatérios ilicitos ou abusivos,
(j) responsabilizacdo e prestacdo de contas:
demonstracdo, pelo agente, da adocdo de
medidas eficazes e capazes de comprovar a
observancia e o cumprimento das normas de
protecdo de dados pessoais e, inclusive, da

eficacia dessas medidas.
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Foi explicita ao disciplinar conceitos,
participes e elementos integrativos de toda
a cadeia relacionada a protecdo de dados,
considerando: | - dado pessoal: informacao
relacionada a pessoa natural identificada ou
identificavel; Il - dado pessoal sensivel: dado
pessoal sobre origem racial ou étnica, conviccao
religiosa, opinido politica, filiacdo a sindicato
ou a organizacao de carater religioso, filoséfico
ou politico, dado referente a saude ou a vida
sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural; Il - dado
anonimizado: dado relativo a titular que nao
possa ser identificado, considerando a utilizacao
de meios técnicos razoaveis e disponiveis
na ocasido de seu tratamento; IV - banco de
dados: conjunto estruturado de dados pessoais,
estabelecido em um ou em varios locais, em
suporte eletronico ou fisico; V - titular: pessoa
natural a quem se referem os dados pessoais
gue sao objeto de tratamento; VI - controlador:
pessoa natural ou juridica, de direito publico
ou privado, a quem competem as decisOes
referentes ao tratamento de dados pessoais;
VIl - operador: pessoa natural ou juridica,
de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do
controlador; VIII - encarregado: pessoa indicada
pelo controlador e operador para atuar como
canal de comunicacdo entre o controlador, os
titulares dos dados e a Autoridade Nacional
de Protecdo de Dados (ANPD);

de tratamento: o controlador e o operador;

IX - agentes

X - tratamento: toda operacdo realizada com
dados pessoais, como as que se referem a
coleta, producdo, recepcdo, classificacdo,
utilizacdo, acesso, reproducdo, transmissdo,

distribuicdo, processamento, arquivamento,
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armazenamento,

eliminacao, avaliacdo

ou controle da informacdo, modificacdo,

comunicacdo, transferéncia, difusdo ou
extracdo; XI - anonimizacdo: utilizacdo de meios
técnicos razodveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a
possibilidade de associacado, direta ou indireta, a
um individuo; Xl - consentimento: manifestacao
livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados
pessoais para uma finalidade determinada;
Xl - bloqueio: suspensdo tempordria de
gualquer operacdo de tratamento, mediante
guarda do dado pessoal ou do banco de dados;
XIV - eliminacdo: exclusdo de dado ou de
conjunto de dados armazenados em banco de
dados, independentemente do procedimento
empregado; XV - transferéncia internacional de
dados: transferéncia de dados pessoais para pais
estrangeiro ou organismo internacional do qual
0 pais seja membro; XVI - uso compartilhado
de dados: comunicacdo, difusdo, transferéncia
internacional, interconexdo de dados pessoais
ou tratamento compartilhado de bancos de
dados pessoais por 6rgdos e entidades publicos
no cumprimento de suas competéncias
legais, ou entre esses e entes privados,
reciprocamente, com autorizagdo especifica,
para uma ou mais modalidades de tratamento
permitidas por esses entes publicos, ou entre
entes privados; XVII - relatdrio de impacto a
protecdo de dados pessoais: documentacao
do controlador que contém a descricdo dos
processos de tratamento de dados pessoais
gue podem gerar riscos as liberdades civis e
aos direitos fundamentais, bem como medidas,
salvaguardas e mecanismos de mitigacdo
de risco; XVIII - érgdo de pesquisa: 6rgdo ou

entidade da administracdo publica direta ou

indireta ou pessoa juridica de direito privado
sem fins lucrativos legalmente constituida sob
as leis brasileiras, com sede e foro no Pais, que
inclua em sua missdo institucional ou em seu
objetivo social ou estatutario a pesquisa basica
ou aplicada de cardter histérico, cientifico,
XIX - autoridade

nacional: 6rgdo da administracdo publica

tecnoldgico ou estatistico; e

responsavel por zelar, implementar e fiscalizar
o cumprimento desta Lei em todo o territdrio
nacional.

A LGPD prevé que o tratamento de dados

so pode ser realizado nas seguintes hipoteses:

a) mediante o fornecimento de
consentimento pelo titular;

b) para o0 cumprimento de
obrigacao legal ou regulatéria pelo controlador;

c) pela administracdo publica, para
o tratamento e uso compartilhado de dados
necessarios a execucdo de politicas publicas
previstas em leis e regulamentos ou respaldadas
em contratos, convénios ou instrumentos
congéneres, observadas as disposicoes do
Capitulo IV desta Lei;

d) para a realizacdo de estudos
por orgao de pesquisa, garantida, sempre que
possivel, a anonimizacdo dos dados pessoais;

e) gquando necessario para a
execucdo de contrato ou de procedimentos
preliminares relacionados a contrato do qual
seja parte o titular, a pedido do titular dos
dados;

f)para o exercicio regular de direitos em
processo judicial, administrativo ou arbitral;

g) para a protecdo da vida ou da
incolumidade fisica do titular ou de terceiros;
saude,

h) para a tutela da

exclusivamente, em procedimento realizado
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por profissionais de saude, servicos de saude
ou autoridade sanitaria;

i)quando necessario para atender aos
interesses legitimos do controlador ou de
terceiros, exceto no caso de prevalecerem
direitos e liberdades fundamentais do titular
gue exijam a protecdo dos dados pessoais; ou

j)para a protecdo do crédito, inclusive

guanto ao disposto na legislacdo pertinente.

A lei ainda determina que o titular tem
direito ao acesso facilitado as informacdes
sobre o tratamento de seus dados. Referidas
informacGes devem ser disponibilizadas de
forma clara, adequada e ostensiva acerca
de, entre outras caracteristicas previstas
em regulamentacdo para o atendimento
do principio do livre acesso a finalidade
especifica do tratamento, sua forma e
duracdo, observados os segredos comercial e
industrial, com identificacdo e informacdes de
contato do controlador, bem como sobre as
informacGes acerca do uso compartilhado e
responsabilidades dos agentes que realizardao o
tratamento.

O controlador (pessoa fisica ou juridica,
de direito publico ou privado), a quem compete
as decisoOes referentes ao tratamento de dados
pessoais, tem de obrigatoriamente indicar
o encarregado pelo tratamento de dados
pessoais. Esse encarregado serd o responsavel
por aceitaras reclamagdes e comunicagdes
dos titulares, prestar esclarecimentos e
adotar providencias, receber comunicacées
da autoridade nacional de protecdo de dados,
bem como orientar os funcionarios da entidade
sobre as praticas que devem ser tomadas em

relacdo a protecao de dados pessoais.
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7. Conclusao:

Protecdo de Dados de

marmore, ndo de murta.

Aimportanciadesteviéscontratual quanto
a protecdo de dados, tem relevancia estrutural
e transversal, tanto que gerou até a criacdo de
uma profissicdo nova e moldada a sua geréncia
e aplicabilidade, como é o caso do “diretor de
protecdo de dados”. Em matéria especifica
sobre o tema, publicada no jornal O Estado de
S. Paulo, destacou-se que “bancos, seguradoras,
agéncias de publicidade e marketing e veiculos
de comunicagdo, todos procuram o mesmo
profissional [..,] Data Protection Officer (diretor
de protecdo de dados, em traducdo livre) ou
DPO. Trata-se de responsavel por elaborar
estratégias sobre como coletar e proteger
dados pessoais contra ciberatagues, uma das
novas exigéncias do Regulamento Geral Sobre
Protecao de Dados Pessoais (GDPR). [...]. Com
a entrada em vigor da GDPR, a Unido Europeia
espera que o DPO seja capaz de dizer “ndo” a
um presidente executivo que esteja a infringir
as regras impostas pela legislacao” .

O equilibrio entre as inovacgOes digitais,
comércio eletrénico e vida privada tem de
existir e ser regulado. Todo esse processo de
publicidade direcionada, assistentes pessoais,
redes sociais e servicos de geolocalizacdo estao
imbricados nos estagios acima relacionados
e préprios da relacdo de emprego (melhor:
de trabalho, em sentido lato), o que exige,
portanto, precaucdo e definicdo de regras
comportamentais contratuais com o fito de
mitigar abusos e excessos, preservando-se a
dignidade da pessoa humana.

O Regulamento Geral Sobre Protecdo de

Dados (GDPR) é um grande balizador do “como”
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tratar otema, uma vez que regulamenta direitos
gue incluem o acesso aos dados, retificacdo,
direito ao esquecimento, direito a informacao
em caso de sinistro — como vazamento de
dados —, direito a limitacdo de tratamento e,
finalmente, direito a portabilidade de dados.
Esse ultimo muito inovador. O usuario vai poder
transferir seus dados de um banco para outro,
por exemplo, sem burocracia .

O momento, assim, valendo-se, aqui, da
metafora trazida por Leandro Karnal (lembrando
Padre Vieira) é transformador: deve-se dar
plena seguranca juridica a protecdo de dados,
lapidando-a em marmore e ndo de murta.

Destaca Karnal: “O padre Vieira criou
uma ideia em seu Sermado do Espirito Santo,
em 1657. Alguns povos, pensava o inaciano,
sdo de dificil mudanca e resistem a pregacao
do Evangelho. Diz o portugués que: ‘H4d umas
nagdes naturalmente duras e constantes, as
guais dificultosamente recebem a fé e deixam
os erros de seus antepassados; resistem
com armas, duvidam com o entendimento,
repugnam com a vontade, cerram-se, teimam,
argumentam, replicam, ddo grande trabalho
até se renderem; mas, uma vez rendidos, uma
vez que receberam a fé, ficam nelas firmes,
como estatuas de marmore; N3o é necessario
trabalhar mais nelas’. No caso desses povos,
a conquista espiritual seria muito complexa
e demorada. Uma vez realizada a tarefa
hercilea, a nova imagem seria dura como
pedra e os convertidos ficariam apegados
de forma definitiva a Boa-Nova. Haveria
outros povos, como os indigenas do Brasil,
que teriam comportamento oposto. Seria
déceis e receptivos ao novo modelo religioso.
A facilidade da adesdo seria acompanhada

pela pouca constancia no caminho de Jesus.

Imediatamente cristianizados e com rapidez
voltando as crencas antepassadas. No caso
em questdo, em vez de marmore, seria como
esculpir em um arbusto, a murta, planta sobre
a qual o jardineiro habil pode produzir formas
inventivas. Passadas algumas semanas (Vieira
fala em 4 dias), o arbusto perde o modelo e
retorna ao estado natural. No mundo classico,
a murta era dedicada a deusa Vénus/Afrodite,
reforcando sua mutabilidade. Os ‘gentios’ do
Novo Mundo eram alunos ambiguos: aceitariam
tudo que lhes ensinavam e, teimosos,
permanecem apegados ao seu universo de
valores” .

Mais do que fundamental, imprescindivel,
se torna, assim, o respeito a garantia do controle
de dados pessoais, por meio de politicas

especificas e adequadas.
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Cadigos, Leis e Normas

LEI GERAL DE PROTEGCAO DE DADOS
LEI N2 13.709, DE 14 DE AGOSTO DE 2018

Lei Geral de Protecao de Dados Pessoais (LGPD). (Redagdo dada pela Lei n? 13.853, de 2019)

O PRESIDENTE DA REPUBLICA Faco saber que o Congresso Nacional decreta e eu sanciono a seguinte

Lei:

CAPITULO |
DISPOSICOES PRELIMINARES

Art. 19 Esta Lei dispOe sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa
natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa
natural.

Paragrafo Unico. As normas gerais contidas nesta Lei sdo de interesse nacional e devem ser observadas

pela Unido, Estados, Distrito Federal e Municipios.  (Incluido pela Lei n2 13.853, de 2019)
Art. 22 A disciplina da protecao de dados pessoais tem como fundamentos:

| - o respeito a privacidade;

Il - a autodeterminacgao informativa;

Il - a liberdade de expressao, de informacao, de comunicagao e de opinido;

IV - a inviolabilidade da intimidade, da honra e da imagem;

V - o desenvolvimento econdmico e tecnoldgico e a inovagao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VII - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio da

cidadania pelas pessoas naturais.

Art. 32 Esta Lei aplica-se a qualquer operagao de tratamento realizada por pessoa natural ou por
pessoa juridica de direito publico ou privado, independentemente do meio, do pais de sua sede ou

do pais onde estejam localizados os dados, desde que:

| - a operagdo de tratamento seja realizada no territdrio nacional;

Il - a atividade de tratamento tenha por objetivo a oferta ou o fornecimento de bens ou servigos ou
o tratamento de dados de individuos localizados no territdrio nacional; ou (Redacdo dada pela Lei n?
13.853, de 2019)

[l - os dados pessoais objeto do tratamento tenham sido coletados no territdrio nacional.

ooooooooooooooooooooooooooooooooooooooooooo
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Cadigos, Leis e Normas

§ 12 Consideram-se coletados no territério nacional os dados pessoais cujo titular nele se encontre
no momento da coleta.
§ 22 Excetua-se do disposto no inciso | deste artigo o tratamento de dados previsto no inciso IV do

caput do art. 42 desta Lei.
Art. 42 Esta Lei ndo se aplica ao tratamento de dados pessoais:

| - realizado por pessoa natural para fins exclusivamente particulares e ndo econémicos;

Il - realizado para fins exclusivamente:

a) jornalistico e artisticos; ou

b) académicos, aplicando-se a esta hipdtese os arts. 72 e 11 desta Lei;

Il - realizado para fins exclusivos de:

a) seguranca publica;
b) defesa nacional;
c) seguranca do Estado; ou

d) atividades de investigacdo e repressdo de infragdes penais; ou

IV - provenientes de fora do territério nacional e que ndo sejam objeto de comunicac¢do, uso
compartilhado de dados com agentes de tratamento brasileiros ou objeto de transferéncia
internacional de dados com outro pais que ndo o de proveniéncia, desde que o pais de proveniéncia

proporcione grau de protecdo de dados pessoais adequado ao previsto nesta Lei.

§ 12 O tratamento de dados pessoais previsto no inciso Ill serad regido por legislacdo especifica,
gue devera prever medidas proporcionais e estritamente necessarias ao atendimento do interesse
publico, observados o devido processo legal, os principios gerais de protecdo e os direitos do titular
previstos nesta Lei.

§ 22 E vedado o tratamento dos dados a que se refere o inciso Il do caput deste artigo por pessoa de
direito privado, exceto em procedimentos sob tutela de pessoa juridica de direito publico, que serdo
objeto de informe especifico a autoridade nacional e que deverdo observar a limitacdo imposta no
§ 49 deste artigo.

§ 32 A autoridade nacional emitird opinides técnicas ou recomendacGes referentes as excecées
previstas no inciso Il do caput deste artigo e devera solicitar aos responsaveis relatérios de impacto
a protecdo de dados pessoais.

§ 42 Em nenhum caso a totalidade dos dados pessoais de banco de dados de que trata o inciso Il
do caput deste artigo poderad ser tratada por pessoa de direito privado, salvo por aquela que possua

capital integralmente constituido pelo poder publico. (Redac¢do dada pela Lei n2 13.853, de 2019)
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Cadigos, Leis e Normas

Art. 52 Para os fins desta Lei, considera-se:

| - dado pessoal: informacao relacionada a pessoa natural identificada ou identificavel;

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, conviccdo religiosa, opinido
politica, filiacdo a sindicato ou a organizacdo de carater religioso, filoséfico ou politico, dado referente
a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;

Il - dado anonimizado: dado relativo a titular que ndo possa ser identificado, considerando a utilizacdo
de meios técnicos razodveis e disponiveis na ocasido de seu tratamento;

IV - banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em varios
locais, em suporte eletrénico ou fisico;

V - titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento;

VI - controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem as
decisOes referentes ao tratamento de dados pessoais;

VIl - operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de
dados pessoais em nome do controlador;

VIl -encarregado: pessoaindicada pelo controlador e operador paraatuar como canal de comunicacao
entre o controlador, os titulares dos dados e a Autoridade Nacional de Protecdo de Dados (ANPD);
(Redacdo dada pela Lei n? 13.853, de 2019)

IX - agentes de tratamento: o controlador e o operador;

X - tratamento: toda operacdo realizada com dados pessoais, como as que se referem a coleta,
producdo, recepcdo, classificacdo, utilizacdo, acesso, reproducdo, transmissdo, distribuicdo,
processamento, arquivamento, armazenamento, eliminacdo, avaliacdo ou controle da informacao,
modificacdo, comunicacdo, transferéncia, difusdo ou extracdo;

Xl - anonimizacdo: utilizacdo de meios técnicos razoaveis e disponiveis no momento do tratamento,
por meio dos quais um dado perde a possibilidade de associacdo, direta ou indireta, a um individuo;
XIl - consentimento: manifestacdo livre, informada e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais para uma finalidade determinada;

XIIl - blogueio: suspensdo temporaria de qualquer operacdo de tratamento, mediante guarda do
dado pessoal ou do banco de dados;

XIV - eliminacdo: exclusdo de dado ou de conjunto de dados armazenados em banco de dados,
independentemente do procedimento empregado;

XV - transferéncia internacional de dados: transferéncia de dados pessoais para pais estrangeiro ou
organismo internacional do qual o pais seja membro;

XVI - uso compartilhado de dados: comunicacdo, difusdo, transferéncia internacional, interconexao
de dados pessoais ou tratamento compartilhado de bancos de dados pessoais por érgdos e
entidades publicos no cumprimento de suas competéncias legais, ou entre esses e entes privados,
reciprocamente, com autorizacdo especifica, para uma ou mais modalidades de tratamento

permitidas por esses entes publicos, ou entre entes privados;

©000000000000000000000000000000000000000000 ¢
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XVII - relatério de impacto a protecdo de dados pessoais: documentagdo do controlador que contém
a descricdo dos processos de tratamento de dados pessoais que podem gerar riscos as liberdades
civis e aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos de mitigacdo de
risco;

XVIII - 6rgdo de pesquisa: érgdo ou entidade da administracao publica direta ou indireta ou pessoa
juridica de direito privado sem fins lucrativos legalmente constituida sob as leis brasileiras, com sede
e foro no Pais, que inclua em sua missdo institucional ou em seu objetivo social ou estatutario a
pesquisa basica ou aplicada de carater histérico, cientifico, tecnoldgico ou estatistico; e (Redacdo
dada pela Lei n2 13.853, de 2019)

XIX - autoridade nacional: 6rgao da administracdo publica responsavel por zelar, implementar e
fiscalizar o cumprimento desta Lei em todo o territério nacional. (Redacdo dada pela Lein?13.853,
de 2019)

Art. 62 As atividades de tratamento de dados pessoais deverdao observar a boa-fé e os seguintes

principios:

| - finalidade: realizacdo do tratamento para propdsitos legitimos, especificos, explicitos e informados
ao titular, sem possibilidade de tratamento posterior de forma incompativel com essas finalidades;
Il - adequacdo: compatibilidade do tratamento com as finalidades informadas ao titular, de acordo
com o contexto do tratamento;

Il - necessidade: limitacdo do tratamento ao minimo necessario para a realizacdo de suas finalidades,
com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relacdo as finalidades do
tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a dura¢do do
tratamento, bem como sobre a integralidade de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatidao, clareza, relevancia e atualizacdo dos
dados, de acordo com a necessidade e para o cumprimento da finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informacdes claras, precisas e facilmente acessiveis
sobre a realizacdo do tratamento e os respectivos agentes de tratamento, observados os segredos
comercial e industrial;

VIl - seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os dados pessoais
de acessos ndo autorizados e de situacdes acidentais ou ilicitas de destruicdo, perda, alteracdo,
comunicacdo ou difusdo;

VIl - prevencdo: adocdo de medidas para prevenir a ocorréncia de danos em virtude do tratamento
de dados pessoais;

IX - ndo discriminacdo: impossibilidade de realizacdo do tratamento para fins discriminatdrios ilicitos
ou abusivos;

X - responsabilizacdo e prestacdo de contas: demonstracdo, pelo agente, da adocao de medidas

eficazes e capazes de comprovar a observancia e o cumprimento das normas de protecado de dados
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pessoais e, inclusive, da eficacia dessas medidas.

CAPITULO II
DO TRATAMENTO DE DADOS PESSOAIS

Secao |
Dos Requisitos para o Tratamento de Dados Pessoais

Art. 72 O tratamento de dados pessoais somente podera ser realizado nas seguintes hipoteses:

| - mediante o fornecimento de consentimento pelo titular;

Il - para o cumprimento de obrigacdo legal ou regulatdria pelo controlador;

lll - pela administracdo publica, para o tratamento e uso compartilhado de dados necessarios a
execucdao de politicas publicas previstas em leis e regulamentos ou respaldadas em contratos,
convénios ou instrumentos congéneres, observadas as disposicdes do Capitulo IV desta Lei;
IV-paraarealizacdo de estudos por érgao de pesquisa, garantida, sempre que possivel, aanonimizacdo
dos dados pessoais;

V - quando necessario para a execucdo de contrato ou de procedimentos preliminares relacionados
a contrato do qual seja parte o titular, a pedido do titular dos dados;

VI - para o exercicio regular de direitos em processo judicial, administrativo ou arbitral, esse ultimo
nos termos da Lei n2 9.307, de 23 de setembro de 1996 (Lei de Arbitragem) ;

VIl - para a protecdo da vida ou da incolumidade fisica do titular ou de terceiro;

VIl - para a tutela da saude, exclusivamente, em procedimento realizado por profissionais de saude,
servicos de saude ou autoridade sanitaria; (Redacdo dada pela Lei n2 13.853, de 2019)

IX - quando necessario para atender aos interesses legitimos do controlador ou de terceiro, exceto
no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a protecdo dos
dados pessoais; ou

X - para a protecdo do crédito, inclusive quanto ao disposto na legislacdo pertinente.

§ 192 (Revogado). (Redacdo dada pela Lei n2 13.853, de 2019)

§ 29 (Revogado). (Redacdo dada pela Lei n2 13.853, de 2019)

§ 32 O tratamento de dados pessoais cujo acesso € publico deve considerar a finalidade, a boa-fé e 0
interesse publico que justificaram sua disponibilizacdo.

§ 42 E dispensada a exigéncia do consentimento previsto no caput deste artigo para os dados
tornados manifestamente publicos pelo titular, resguardados os direitos do titular e os principios
previstos nesta Lei.

§520 controlador que obteve o consentimento referido noinciso | do caput deste artigo que necessitar
comunicar ou compartilhar dados pessoais com outros controladores devera obter consentimento

especifico do titular para esse fim, ressalvadas as hipdteses de dispensa do consentimento previstas
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nesta Lei.

§ 62 A eventual dispensa da exigéncia do consentimento ndo desobriga os agentes de tratamento
das demais obrigacOes previstas nesta Lei, especialmente da observancia dos principios gerais e da
garantia dos direitos do titular.

§ 72 O tratamento posterior dos dados pessoais a que se referem os §§ 32 e 42 deste artigo podera
ser realizado para novas finalidades, desde que observados os propdsitos legitimos e especificos
para o novo tratamento e a preservacgdo dos direitos do titular, assim como os fundamentos e os
principios previstos nesta Lei. (Incluido pela Lei n2 13.853, de 2019)

Art. 82 O consentimento previsto no inciso | do art. 72 desta Lei devera ser fornecido por escrito ou

por outro meio que demonstre a manifestacao de vontade do titular.

§ 12 Caso o consentimento seja fornecido por escrito, esse devera constar de cldusula destacada das
demais clausulas contratuais.

§ 22 Cabe ao controlador o 6nus da prova de que o consentimento foi obtido em conformidade com
o disposto nesta Lei.

§ 32 E vedado o tratamento de dados pessoais mediante vicio de consentimento.

§ 42 O consentimento deverd referir-se a finalidades determinadas, e as autorizacdes genéricas para
o tratamento de dados pessoais serdo nulas.

§ 52 O consentimento pode ser revogado a qualquer momento mediante manifestacdo expressa do
titular, por procedimento gratuito e facilitado, ratificados os tratamentos realizados sob amparo do
consentimento anteriormente manifestado enquanto ndo houver requerimento de eliminagao, nos
termos do inciso VI do caput do art. 18 desta Lei.

§ 62 Em caso de alteracdo de informacdo referida nos incisos |, I, lll ou V do art. 92 desta Lei, o
controlador devera informar ao titular, com destaque de forma especifica do teor das alteracdes,
podendo o titular, nos casos em que o seu consentimento é exigido, revoga-lo caso discorde da

alteracdo.

Art. 92 O titular tem direito ao acesso facilitado as informacdes sobre o tratamento de seus dados,
gue deverdo ser disponibilizadas de forma clara, adequada e ostensiva acerca de, entre outras

caracteristicas previstas em regulamentacdo para o atendimento do principio do livre acesso:

| - finalidade especifica do tratamento;

Il - forma e duracdo do tratamento, observados os segredos comercial e industrial;

Il - identificacdo do controlador;

IV - informacdes de contato do controlador;

V - informacGes acerca do uso compartilhado de dados pelo controlador e a finalidade;

VI - responsabilidades dos agentes que realizardo o tratamento; e
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VIl - direitos do titular, com mencdo explicita aos direitos contidos no art. 18 desta Lei.

§ 12 Na hipdtese em que o consentimento é requerido, esse sera considerado nulo caso asinformacées
fornecidas ao titular tenham conteddo enganoso ou abusivo ou ndo tenham sido apresentadas
previamente com transparéncia, de forma clara e inequivoca.

§ 22 Na hipdétese em que o consentimento é requerido, se houver mudancas da finalidade para
o tratamento de dados pessoais ndo compativeis com o consentimento original, o controlador
devera informar previamente o titular sobre as mudancas de finalidade, podendo o titular revogar o
consentimento, caso discorde das alteragoes.

§ 32 Quando o tratamento de dados pessoais for condi¢do para o fornecimento de produto ou de
servico ou para o exercicio de direito, o titular sera informado com destaque sobre esse fato e sobre

0s meios pelos quais podera exercer os direitos do titular elencados no art. 18 desta Lei.

Art. 10. O legitimo interesse do controlador somente poderd fundamentar tratamento de dados
pessoais para finalidades legitimas, consideradas a partir de situacdes concretas, que incluem, mas
nao se limitam a:

| - apoio e promocao de atividades do controlador; e

Il - protecdo, em relacdo ao titular, do exercicio regular de seus direitos ou prestacdo de servicos que
o beneficiem, respeitadas as legitimas expectativas dele e os direitos e liberdades fundamentais, nos
termos desta Lei.

§ 12 Quando o tratamento for baseado no legitimo interesse do controlador, somente os dados
pessoais estritamente necessarios para a finalidade pretendida poderao ser tratados.

§ 29 O controlador devera adotar medidas para garantir a transparéncia do tratamento de dados
baseado em seu legitimo interesse.

§ 39 A autoridade nacional podera solicitar ao controlador relatério de impacto a protecdo de
dados pessoais, quando o tratamento tiver como fundamento seu interesse legitimo, observados os

segredos comercial e industrial.

Secao Il
Do Tratamento de Dados Pessoais Sensiveis

Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer nas seguintes hipoteses:

| - quando o titular ou seu responsavel legal consentir, de forma especifica e destacada, para
finalidades especificas;

Il - sem fornecimento de consentimento do titular, nas hipdteses em que for indispensavel para:
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a) cumprimento de obrigacdo legal ou regulatéria pelo controlador;

b) tratamento compartilhado de dados necessarios a execucdo, pela administracao publica, de
politicas publicas previstas em leis ou regulamentos;

c) realizacdo de estudos por érgdo de pesquisa, garantida, sempre que possivel, a anonimizacao dos
dados pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo judicial, administrativo e arbitral,
este ultimo nos termos da Lei n2 9.307, de 23 de setembro de 1996 (Lei de Arbitragem) ;

e) protecdo da vida ou da incolumidade fisica do titular ou de terceiro;

f) tutela da saude, exclusivamente, em procedimento realizado por profissionais de saude, servicos
de saude ou autoridade sanitaria; ou (Redacdo dada pela Lei n2 13.853, de 2019)

g) garantia da prevencdo a fraude e a seguranca do titular, nos processos de identificacdo e
autenticacdo de cadastro em sistemas eletrénicos, resguardados os direitos mencionados no art. 92
desta Lei e exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam

a protecdo dos dados pessoais.

§ 12 Aplica-se o disposto neste artigo a qualquer tratamento de dados pessoais que revele dados
pessoais sensiveis e que possa causar dano ao titular, ressalvado o disposto em legislacao especifica.
§ 22 Nos casos de aplicacdo do disposto nas alineas “a” e “b” do inciso Il do caput deste artigo pelos
orgdos e pelas entidades publicas, sera dada publicidade a referida dispensa de consentimento, nos
termos do inciso | do caput do art. 23 desta Lei.

§ 32 A comunicacdo ou o uso compartilhado de dados pessoais sensiveis entre controladores com
objetivo de obter vantagem econdmica podera ser objeto de vedacdo ou de regulamentacdo por
parte da autoridade nacional, ouvidos os érgdos setoriais do Poder Publico, no ambito de suas
competéncias.

§ 42 E vedada a comunicacdo ou o uso compartilhado entre controladores de dados pessoais sensiveis
referentes a salde com objetivo de obter vantagem econOGmica, exceto nas hipdteses relativas a
prestacao de servicos de saude, de assisténcia farmacéutica e de assisténcia a saude, desde que
observado o § 52 deste artigo, incluidos os servicos auxiliares de diagnose e terapia, em beneficio
dos interesses dos titulares de dados, e para permitir: (Redacdo dada pela Lei n? 13.853, de 2019)

| - a portabilidade de dados quando solicitada pelo titular; ou  (Incluido pela Lein2 13.853, de 2019)
Il - as transagOes financeiras e administrativas resultantes do uso e da prestacdo dos servicos de que
trata este paragrafo. (Incluido pela Lei n? 13.853, de 2019)

§ 52 E vedado as operadoras de planos privados de assisténcia a satide o tratamento de dados de
saude para a pratica de selecdo de riscos na contratacdo de qualquer modalidade, assim como na

contratacdo e exclusdo de beneficiarios. (Incluido pela Lei n2 13.853, de 2019)

Art. 12. Os dados anonimizados nao serao considerados dados pessoais para os fins desta Lei,

salvo quando o processo de anonimizacao ao qual foram submetidos for revertido, utilizando
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exclusivamente meios proprios, ou quando, com esforcos razoaveis, puder ser revertido.

§ 12 A determinacdo do que seja razoavel deve levar em consideracdo fatores objetivos, tais como
custo e tempo necessarios para reverter o processo de anonimizagao, de acordo com as tecnologias
disponiveis, e a utilizacdo exclusiva de meios préprios.

§ 29 Poderdo ser igualmente considerados como dados pessoais, para os fins desta Lei, aqueles
utilizados para formacdo do perfil comportamental de determinada pessoa natural, se identificada.
§ 32 A autoridade nacional podera dispor sobre padrdes e técnicas utilizados em processos de
anonimizacdo e realizar verificacbes acerca de sua seguranca, ouvido o Conselho Nacional de

Protecdo de Dados Pessoais.

Art. 13. Na realizacdo de estudos em saude publica, os érgdos de pesquisa poderdao ter acesso a
bases de dados pessoais, que serdo tratados exclusivamente dentro do drgdo e estritamente para
a finalidade de realizacdo de estudos e pesquisas e mantidos em ambiente controlado e seguro,
conforme praticas de seguranca previstas em regulamento especifico e que incluam, sempre que
possivel, a anonimiza¢do ou pseudonimizacdo dos dados, bem como considerem os devidos padrdes

éticos relacionados a estudos e pesquisas.

§ 12 A divulgacdo dos resultados ou de qualquer excerto do estudo ou da pesquisa de que trata o
caput deste artigo em nenhuma hipoétese podera revelar dados pessoais.

§ 22 O 6rgdo de pesquisa serd o responsavel pela seguranca da informacdo prevista no caput deste
artigo, ndo permitida, em circunstancia alguma, a transferéncia dos dados a terceiro.
§320acessoaosdadosde que trata este artigo sera objeto de regulamentacdo por parte da autoridade
nacional e das autoridades da area de saude e sanitarias, no @mbito de suas competéncias.

§ 42 Para os efeitos deste artigo, a pseudonimizacdo é o tratamento por meio do qual um dado perde
a possibilidade de associacdo, direta ou indireta, a um individuo, sendo pelo uso de informacao

adicional mantida separadamente pelo controlador em ambiente controlado e seguro.

Secao lll
Do Tratamento de Dados Pessoais de Criancas e de Adolescentes

Art. 14. O tratamento de dados pessoais de criancas e de adolescentes devera ser realizado em seu

melhor interesse, nos termos deste artigo e da legislacdo pertinente.

§ 12 O tratamento de dados pessoais de criancas deverd ser realizado com o consentimento especifico
e em destaque dado por pelo menos um dos pais ou pelo responsavel legal.

§ 292 No tratamento de dados de que trata o § 12 deste artigo, os controladores deverdao manter
publica a informacdo sobre os tipos de dados coletados, a forma de sua utilizagdo e os procedimentos

para o exercicio dos direitos a que se refere o art. 18 desta Lei.
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§ 32 Poderdo ser coletados dados pessoais de criangas sem o consentimento a que se refere o § 12
deste artigo quando a coleta for necessaria para contatar os pais ou o responsavel legal, utilizados uma
Unica vez e sem armazenamento, ou para sua prote¢do, e em nenhum caso poderao ser repassados
a terceiro sem o consentimento de que trata o § 12 deste artigo.

§ 42 Os controladores ndo deverao condicionar a participacao dos titulares de que trata o § 12 deste
artigo em jogos, aplicacdes de internet ou outras atividades ao fornecimento de informacdes pessoais
além das estritamente necessarias a atividade.

§ 52 O controlador deve realizar todos os esforcos razoaveis para verificar que o consentimento a
gue se refere o § 12 deste artigo foi dado pelo responsavel pela crianca, consideradas as tecnologias
disponiveis.

§ 62 As informacOes sobre o tratamento de dados referidas neste artigo deverdo ser fornecidas
de maneira simples, clara e acessivel, consideradas as caracteristicas fisico-motoras, perceptivas,
sensoriais, intelectuais e mentais do usuario, com uso de recursos audiovisuais quando adequado,
de forma a proporcionar a informacdo necessaria aos pais ou ao responsavel legal e adequada ao

entendimento da crianca.

Secao IV
Do Término do Tratamento de Dados

Art. 15. O término do tratamento de dados pessoais ocorrera nas seguintes hipoteses:

| - verificacdo de que a finalidade foi alcancada ou de que os dados deixaram de ser necessarios ou
pertinentes ao alcance da finalidade especifica almejada;

Il - fim do periodo de tratamento;

lll - comunicacdo do titular, inclusive no exercicio de seu direito de revogacdo do consentimento
conforme disposto no § 52 do art. 82 desta Lei, resguardado o interesse publico; ou

IV - determinacdo da autoridade nacional, quando houver violacdo ao disposto nesta Lei.

Art. 16. Os dados pessoais serdo eliminados apds o término de seu tratamento, no dmbito e nos

limites técnicos das atividades, autorizada a conservacao para as seguintes finalidades:

| - cumprimento de obrigacdo legal ou regulatdria pelo controlador;

Il - estudo por drgdo de pesquisa, garantida, sempre que possivel, aanonimizacdo dos dados pessoais;
Il - transferéncia a terceiro, desde que respeitados os requisitos de tratamento de dados dispostos
nesta Lei; ou

IV - uso exclusivo do controlador, vedado seu acesso por terceiro, e desde que anonimizados os
dados.
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CAPITULO IlI
DOS DIREITOS DO TITULAR

Art. 17. Toda pessoa natural tem assegurada a titularidade de seus dados pessoais e garantidos os

direitos fundamentais de liberdade, de intimidade e de privacidade, nos termos desta Lei.

Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relagao aos dados do

titular por ele tratados, a qualquer momento e mediante requisi¢do:

| - confirmacdo da existéncia de tratamento;

Il - acesso aos dados;

Il - correcao de dados incompletos, inexatos ou desatualizados;

IV - anonimizagdo, blogueio ou eliminacdo de dados desnecessarios, excessivos ou tratados em
desconformidade com o disposto nesta Lei;

V - portabilidade dos dados a outro fornecedor de servico ou produto, mediante requisicdo expressa,
de acordo com a regulamentacdo da autoridade nacional, observados os segredos comercial e
industrial; (Redacdo dada pela Lei n? 13.853, de 2019)

VI - eliminacdo dos dados pessoais tratados com o consentimento do titular, exceto nas hipdteses
previstas no art. 16 desta Lei;

VIl - informacdo das entidades publicas e privadas com as quais o controlador realizou uso
compartilhado de dados;

VIl - informacdo sobre a possibilidade de ndo fornecer consentimento e sobre as consequéncias da
negativa;

IX - revogacdo do consentimento, nos termos do § 52 do art. 82 desta Lei.

§ 12 O titular dos dados pessoais tem o direito de peticionar em relagdo aos seus dados contra o
controlador perante a autoridade nacional.

§ 292 O titular pode opor-se a tratamento realizado com fundamento em uma das hipdteses de
dispensa de consentimento, em caso de descumprimento ao disposto nesta Lei.

§ 32 Os direitos previstos neste artigo serao exercidos mediante requerimento expresso do titular ou
de representante legalmente constituido, a agente de tratamento.

§ 42 Em caso de impossibilidade de adog¢do imediata da providéncia de que trata o § 32 deste artigo,

o controlador enviara ao titular resposta em que podera:

| - comunicar que ndo é agente de tratamento dos dados e indicar, sempre que possivel, o agente; ou

Il - indicar as razGes de fato ou de direito que impedem a ado¢do imediata da providéncia.

§ 52 O requerimento referido no § 32 deste artigo sera atendido sem custos para o titular, nos prazos

e nos termos previstos em regulamento.
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§ 62 O responsavel deverd informar, de maneira imediata, aos agentes de tratamento com os quais
tenha realizado uso compartilhado de dados a correcao, a eliminacdo, a anonimizagao ou o bloqueio
dos dados, para que repitam idéntico procedimento, exceto nos casos em que esta comunicacdo
seja comprovadamente impossivel ou implique esforco desproporcional. (Redacdo dada pela Lei
n2 13.853, de 2019)

§ 72 A portabilidade dos dados pessoais a que se refere o inciso V do caput deste artigo ndo inclui
dados que ja tenham sido anonimizados pelo controlador.

§ 82 O direito a que se refere o § 12 deste artigo também podera ser exercido perante os organismos

de defesa do consumidor.

Art. 19. A confirmacdo de existéncia ou o acesso a dados pessoais serdo providenciados, mediante

requisicao do titular:

| - em formato simplificado, imediatamente; ou
Il - por meio de declaragdo clara e completa, que indique a origem dos dados, a inexisténcia de
registro, os critérios utilizados e a finalidade do tratamento, observados os segredos comercial e

industrial, fornecida no prazo de até 15 (quinze) dias, contado da data do requerimento do titular.

§ 12 Os dados pessoais serdo armazenados em formato que favoreca o exercicio do direito de acesso.

§ 22 As informacdes e os dados poderao ser fornecidos, a critério do titular:

| - por meio eletrénico, seguro e idéneo para esse fim; ou

Il - sob forma impressa.

§ 32 Quando o tratamento tiver origem no consentimento do titular ou em contrato, o titular podera
solicitar coépia eletronica integral de seus dados pessoais, observados os segredos comercial e
industrial, nos termos de regulamentacdo da autoridade nacional, em formato que permita a sua
utilizacdo subsequente, inclusive em outras operagdes de tratamento.

§ 42 A autoridade nacional poderd dispor de forma diferenciada acerca dos prazos previstos nos

incisos | e Il do caput deste artigo para os setores especificos.

Art. 20. O titular dos dados tem direito a solicitar a revisao de decisGes tomadas unicamente com base
em tratamento automatizado de dados pessoais que afetem seus interesses, incluidas as decisGes
destinadas a definir o seu perfil pessoal, profissional, de consumo e de crédito ou os aspectos de sua
personalidade. (Redacdo dada pela Lei n2 13.853, de 2019)

§ 192 O controlador deverad fornecer, sempre que solicitadas, informacdes claras e adequadas a
respeito dos critérios e dos procedimentos utilizados para a decisdao automatizada, observados os

segredos comercial e industrial.

©0000000000000000000000000000000000000000000 o

Ano X * n.97 - Mar.21 Lei Geral de Protegdo de Dados




Cadigos, Leis e Normas

oooooooooooo

§ 22 Em caso de ndo oferecimento de informacdes de que trata o § 12 deste artigo baseado na
observancia de segredo comercial e industrial, a autoridade nacional podera realizar auditoria para
verificacdo de aspectos discriminatérios em tratamento automatizado de dados pessoais.

§ 32 (VETADO). (Incluido pela Lei n? 13.853, de 2019)

Art. 21. Os dados pessoais referentes ao exercicio regular de direitos pelo titular ndo podem ser

utilizados em seu prejuizo.

Art. 22. A defesa dos interesses e dos direitos dos titulares de dados podera ser exercida em juizo,
individual ou coletivamente, na forma do disposto na legislacdo pertinente, acerca dos instrumentos

de tutela individual e coletiva.

CAPITULO IV
DO TRATAMENTO DE DADOS PESSOAIS PELO PODER PUBLICO

Secao |
Das Regras

Art. 23. O tratamento de dados pessoais pelas pessoas juridicas de direito publico referidas no
paragrafo Unico do art. 12 da Lein212.527, de 18 de novembro de 2011 (Lei de Acesso a Informacao)
, deverd ser realizado para o atendimento de sua finalidade publica, na persecucdo do interesse
publico, com o objetivo de executar as competéncias legais ou cumprir as atribuicdes legais do

servico publico, desde que:

| - sejam informadas as hipdteses em que, no exercicio de suas competéncias, realizam o tratamento
de dados pessoais, fornecendo informacdes claras e atualizadas sobre a previsdo legal, a finalidade,
os procedimentos e as praticas utilizadas para a execucdo dessas atividades, em veiculos de facil
acesso, preferencialmente em seus sitios eletronicos;

Il - (VETADO); e

Il - seja indicado um encarregado quando realizarem operacdes de tratamento de dados pessoais,
nos termos do art. 39 desta Lei; e  (Redacdo dada pela Lei n2 13.853, de 2019)

IV - (VETADO). (Incluido pela Lei n2 13.853, de 2019)

§ 12 Aautoridade nacional podera dispor sobre as formas de publicidade das operacdes de tratamento.
§ 22 O disposto nesta Lei ndo dispensa as pessoas juridicas mencionadas no caput deste artigo de
instituir as autoridades de que trata a Lei n2 12.527, de 18 de novembro de 2011 (Lei de Acesso a
Informacao) .

§ 32 Os prazos e procedimentos para exercicio dos direitos do titular perante o Poder Publico

observardo o disposto em legislacdo especifica, em especial as disposicdes constantes da Lei n2
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9.507, de 12 de novembro de 1997 (Lei do Habeas Data), da Lei n? 9.784, de 29 de janeiro de 1999
(Lei Geral do Processo Administrativo) , e da Lei n? 12.527, de 18 de novembro de 2011 (Lei de
Acesso a Informacao) .

§ 42 Os servicos notariais e de registro exercidos em carater privado, por delegacdo do Poder Publico,
terdo o mesmo tratamento dispensado as pessoas juridicas referidas no caput deste artigo, nos

termos desta Lei.

§ 52 Os 6rgdos notariais e de registro devem fornecer acesso aos dados por meio eletrénico para a

administracdo publica, tendo em vista as finalidades de que trata o caput deste artigo.

Art. 24. As empresas publicas e as sociedades de economia mista que atuam em regime de
concorréncia, sujeitas ao disposto no art. 173 da Constituicdo Federal , terdo o mesmo tratamento

dispensado as pessoas juridicas de direito privado particulares, nos termos desta Lei.

Paragrafo Unico. As empresas publicas e as sociedades de economia mista, quando estiverem
operacionalizando politicas publicas e no dmbito da execucdo delas, terdo o mesmo tratamento

dispensado aos 6rgdos e as entidades do Poder Publico, nos termos deste Capitulo.

Art. 25. Os dados deverdo ser mantidos em formato interoperdvel e estruturado para o uso
compartilhado, com vistas a execucdo de politicas publicas, a prestacdo de servicos publicos, a
descentralizacdo da atividade publica e a disseminacdo e ao acesso das informacdes pelo publico em

geral.

Art. 26. O uso compartilhado de dados pessoais pelo Poder Publico deve atender a finalidades
especificas de execucdo de politicas publicas e atribuicdo legal pelos 6rgdos e pelas entidades

publicas, respeitados os principios de protecdo de dados pessoais elencados no art. 62 desta Lei.

§ 12 E vedado ao Poder Publico transferir a entidades privadas dados pessoais constantes de bases

de dados a que tenha acesso, exceto:

| -em casos de execucao descentralizada de atividade publica que exija a transferéncia, exclusivamente
para esse fim especifico e determinado, observado o disposto na Lei n2 12.527, de 18 de novembro
de 2011 (Lei de Acesso a Informacao) ;

Il - (VETADO);

Il - nos casos em que os dados forem acessiveis publicamente, observadas as disposicdes desta Lei.
IV - quando houver previsao legal ou a transferéncia for respaldada em contratos, convénios ou
instrumentos congéneres; ou (Incluido pela Lei n2 13.853, de 2019)

V - na hipétese de a transferéncia dos dados objetivar exclusivamente a prevencdo de fraudes e

irregularidades, ou proteger e resguardar a seguranca e a integridade do titular dos dados, desde
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gue vedado o tratamento para outras finalidades. (Incluido pela Lei n? 13.853, de 2019)

§ 22 Os contratos e convénios de que trata o § 12 deste artigo deverdo ser comunicados a autoridade

nacional.

Art. 27. Acomunicacdo ou o uso compartilhado de dados pessoais de pessoa juridica de direito publico
a pessoa de direito privado serd informado a autoridade nacional e dependera de consentimento do

titular, exceto:

| - nas hipdteses de dispensa de consentimento previstas nesta Lei;
Il - nos casos de uso compartilhado de dados, em que serd dada publicidade nos termos do inciso |
do caput do art. 23 desta Lei; ou

Il - nas excecdes constantes do § 12 do art. 26 desta Lei.

Paragrafo Unico. A informacdo a autoridade nacional de que trata o caput deste artigo serd objeto de

regulamentacdo. (Incluido pela Lei n? 13.853, de 2019)

Art. 28. (VETADO).

Art. 29. A autoridade nacional podera solicitar, a qualquer momento, aos érgdos e as entidades do
poder publico a realizacdo de operacdes de tratamento de dados pessoais, informacdes especificas
sobre o ambito e a natureza dos dados e outros detalhes do tratamento realizado e podera emitir
parecer técnico complementar para garantir o cumprimento desta Lei.  (Redacdo dada pela Lei n?
13.853, de 2019)

Art. 30. A autoridade nacional podera estabelecer normas complementares para as atividades de

comunicacdo e de uso compartilhado de dados pessoais.

Secao ll
Da Responsabilidade

Art. 31. Quando houver infracdo a esta Lei em decorréncia do tratamento de dados pessoais por
orgdos publicos, a autoridade nacional podera enviar informe com medidas cabiveis para fazer cessar

a violagao.

Art. 32. A autoridade nacional podera solicitar a agentes do Poder Publico a publicacdo de relatérios
de impacto a protecdo de dados pessoais e sugerir a adocao de padrdes e de boas praticas para os

tratamentos de dados pessoais pelo Poder Publico.
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CAPITULO V
DA TRANSFERENCIA INTERNACIONAL DE DADOS

Art. 33. A transferéncia internacional de dados pessoais somente é permitida nos seguintes casos:

| - para paises ou organismos internacionais que proporcionem grau de protecdo de dados pessoais
adequado ao previsto nesta Lei;
Il - quando o controlador oferecer e comprovar garantias de cumprimento dos principios, dos direitos

do titular e do regime de protecdo de dados previstos nesta Lei, na forma de:

a) cldusulas contratuais especificas para determinada transferéncia;
b) cldusulas-padrao contratuais;
c) normas corporativas globais;

d) selos, certificados e cédigos de conduta regularmente emitidos;

lll - quando a transferéncia for necessaria para a cooperacdo juridica internacional entre 6rgdos
publicos de inteligéncia, de investigacdo e de persecucdo, de acordo com os instrumentos de direito
internacional;

IV - quando a transferéncia for necessaria para a protecdo da vida ou da incolumidade fisica do titular
ou de terceiro;

V - quando a autoridade nacional autorizar a transferéncia;

VI - quando a transferéncia resultar em compromisso assumido em acordo de cooperacao
internacional;

VIl - quando a transferéncia for necessaria para a execucao de politica publica ou atribuicdo legal do
servico publico, sendo dada publicidade nos termos do inciso | do caput do art. 23 desta Lei;

VIIl - quando o titular tiver fornecido o seu consentimento especifico e em destaque para a
transferéncia, com informacdo prévia sobre o carater internacional da operacdo, distinguindo
claramente esta de outras finalidades; ou

IX - quando necessario para atender as hipdteses previstas nos incisos Il, V e VI do art. 72 desta Lei.

Paragrafo Unico. Para os fins doinciso | deste artigo, as pessoas juridicas de direito publico referidas no
pardgrafo Unico do art. 12da Lein212.527, de 18 de novembro de 2011 (Lei de Acesso a Informacao),
no ambito de suas competéncias legais, e responsaveis, no ambito de suas atividades, poderdo
requerer a autoridade nacional a avaliacdo do nivel de protecdo a dados pessoais conferido por pais

ou organismo internacional.
Art. 34. O nivel de protecao de dados do pais estrangeiro ou do organismo internacional mencionado

no inciso | do caput do art. 33 desta Lei serd avaliado pela autoridade nacional, que levard em

consideracao:
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| -as normas gerais e setoriais da legislacdo em vigor no pais de destino ou no organismo internacional;
Il - a natureza dos dados;

Il - a observancia dos principios gerais de protecdo de dados pessoais e direitos dos titulares previstos
nesta Lei;

IV - a adocdo de medidas de seguranca previstas em regulamento;

V - a existéncia de garantias judiciais e institucionais para o respeito aos direitos de protecao de
dados pessoais; e

VI - outras circunstancias especificas relativas a transferéncia.

Art. 35. A definicdo do conteudo de cldusulas-padrdo contratuais, bem como a verificacdo de
clausulas contratuais especificas para uma determinada transferéncia, normas corporativas globais
ou selos, certificados e cédigos de conduta, a que se refere o inciso Il do caput do art. 33 desta Lei,

sera realizada pela autoridade nacional.

§ 19 Para a verificacdo do disposto no caput deste artigo, deverdo ser considerados os requisitos, as
condicOes e as garantias minimas para a transferéncia que observem os direitos, as garantias e os
principios desta Lei.

§ 292 Na andlise de clausulas contratuais, de documentos ou de normas corporativas globais
submetidas a aprovacdo da autoridade nacional, poderdo ser requeridas informacdes suplementares
ou realizadas diligéncias de verificacdo quanto as operacdes de tratamento, quando necessario.

§ 32 A autoridade nacional podera designar organismos de certificacdo para a realiza¢cdo do previsto
no caput deste artigo, que permanecerdo sob sua fiscalizacdo nos termos definidos em regulamento.
§ 49 Os atos realizados por organismo de certificacdo poderdo ser revistos pela autoridade nacional
e, caso em desconformidade com esta Lei, submetidos a revisdo ou anulados.

§ 52 As garantias suficientes de observancia dos principios gerais de protecdo e dos direitos do titular
referidas no caput deste artigo serdo também analisadas de acordo com as medidas técnicas e

organizacionais adotadas pelo operador, de acordo com o previsto nos §§ 12 e 22 do art. 46 desta Lei.
Art. 36. As alteracdes nas garantias apresentadas como suficientes de observancia dos principios
gerais de protecdo e dos direitos do titular referidas no inciso Il do art. 33 desta Lei deverdo ser

comunicadas a autoridade nacional.

CAPITULO VI
DOS AGENTES DE TRATAMENTO DE DADOS PESSOAIS

Secao |
Do Controlador e do Operador

Art. 37. O controlador e o operador devem manter registro das operacdes de tratamento de dados
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pessoais que realizarem, especialmente quando baseado no legitimo interesse.

Art. 38. A autoridade nacional poderd determinar ao controlador que elabore relatdrio de impacto a
protecao de dados pessoais, inclusive de dados sensiveis, referente a suas operacdes de tratamento

de dados, nos termos de regulamento, observados os segredos comercial e industrial.

Paragrafo Unico. Observado o disposto no caput deste artigo, o relatério devera conter, no minimo,
a descricdo dos tipos de dados coletados, a metodologia utilizada para a coleta e para a garantia
da seguranca das informacdes e a andlise do controlador com relacdo a medidas, salvaguardas e

mecanismos de mitigacdo de risco adotados.

Art. 39. O operador deverd realizar o tratamento segundo as instrucdes fornecidas pelo controlador,

gue verificara a observancia das prdprias instrucdes e das normas sobre a matéria.

Art. 40. A autoridade nacional poderad dispor sobre padrdes de interoperabilidade para fins de
portabilidade, livre acesso aos dados e seguranca, assim como sobre o tempo de guarda dos registros,

tendo em vista especialmente a necessidade e a transparéncia.

Secao ll
Do Encarregado pelo Tratamento de Dados Pessoais

Art. 41. O controlador devera indicar encarregado pelo tratamento de dados pessoais.

§ 12 Alidentidade e as informacdes de contato do encarregado deverdo ser divulgadas publicamente,
de forma clara e objetiva, preferencialmente no sitio eletrénico do controlador.

§ 29 As atividades do encarregado consistem em:

| - aceitar reclamacdes e comunica¢Ges dos titulares, prestar esclarecimentos e adotar providéncias;
Il - receber comunicac¢des da autoridade nacional e adotar providéncias;

Il - orientar os funcionarios e os contratados da entidade a respeito das praticas a serem tomadas
em relacdo a protecdo de dados pessoais; e

IV - executar as demais atribuicGes determinadas pelo controlador ou estabelecidas em normas

complementares.

§ 32 A autoridade nacional podera estabelecer normas complementares sobre a definicdo e as
atribuicGes do encarregado, inclusive hipdteses de dispensa da necessidade de sua indicacdo,
conforme a natureza e o porte da entidade ou o volume de operagdes de tratamento de dados.

§ 42 (VETADO). (Incluido pela Lei n? 13.853, de 2019)
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Secao lll
Da Responsabilidade e do Ressarcimento de Danos

Art. 42. O controlador ou o operador que, em razdo do exercicio de atividade de tratamento de dados
pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo, em violacdo a legislacdo

de protecdo de dados pessoais, é obrigado a repara-lo.
§ 12 A fim de assegurar a efetiva indenizac¢do ao titular dos dados:

| - o operador responde solidariamente pelos danos causados pelo tratamento quando descumprir
as obrigacOes da legislacdo de protecdo de dados ou quando ndo tiver seguido as instrucdes licitas
do controlador, hipétese em que o operador equipara-se ao controlador, salvo nos casos de exclusdo
previstos no art. 43 desta Lei;

Il - os controladores que estiverem diretamente envolvidos no tratamento do qual decorreram danos
ao titular dos dados respondem solidariamente, salvo nos casos de exclusdo previstos no art. 43

desta Lei.

§ 22 O juiz, no processo civil, podera inverter o 6nus da prova a favor do titular dos dados quando,
a seu juizo, for verossimil a alegacdao, houver hipossuficiéncia para fins de producdo de prova ou
guando a producdo de prova pelo titular resultar-lhe excessivamente onerosa.

§ 32 As acOes de reparacdo por danos coletivos que tenham por objeto a responsabilizacdo nos
termos do caput deste artigo podem ser exercidas coletivamente em juizo, observado o disposto na
legislacdo pertinente.

§ 42 Aquele que reparar o dano ao titular tem direito de regresso contra os demais responsaveis, na

medida de sua participacdo no evento danoso.
Art. 43. Os agentes de tratamento sé ndo serdao responsabilizados quando provarem:

| - que ndo realizaram o tratamento de dados pessoais que lhes é atribuido;
Il - que, embora tenham realizado o tratamento de dados pessoais que lhes é atribuido, ndo houve
violacdo a legislacdo de protecdo de dados; ou

Il - que o dano é decorrente de culpa exclusiva do titular dos dados ou de terceiro.

Art. 44. O tratamento de dados pessoais sera irregular quando deixar de observar a legislacdo ou
guando ndo fornecer a seguranca que o titular dele pode esperar, consideradas as circunstancias

relevantes, entre as quais:

| - o modo pelo qual é realizado;
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Il - o resultado e os riscos que razoavelmente dele se esperam;

Il - as técnicas de tratamento de dados pessoais disponiveis a época em que foi realizado.

Paragrafo Unico. Responde pelos danos decorrentes da violacao da seguranca dos dados o controlador
ou o operador que, ao deixar de adotar as medidas de seguranca previstas no art. 46 desta Lei, der

causa ao dano.

Art.45. As hipdteses de violacdo do direito do titular no @mbito das relagdes de consumo permanecem

sujeitas as regras de responsabilidade previstas na legislacdo pertinente.

CAPITULO VII
DA SEGURANCA E DAS BOAS PRATICAS

Secao |
Da Seguranca e do Sigilo de Dados

Art. 46. Os agentes de tratamento devem adotar medidas de seguranca, técnicas e administrativas
aptas a proteger os dados pessoais de acessos ndo autorizados e de situacdes acidentais ouilicitas de

destruicdo, perda, alteracdao, comunicacdo ou qualquer forma de tratamento inadequado ou ilicito.

§ 12 A autoridade nacional podera dispor sobre padrdes técnicos minimos para tornar aplicavel o
disposto no caput deste artigo, considerados a natureza das informacdes tratadas, as caracteristicas
especificas do tratamento e o estado atual da tecnologia, especialmente no caso de dados pessoais
sensiveis, assim como os principios previstos no caput do art. 62 desta Lei.

§ 22 As medidas de que trata o caput deste artigo deverao ser observadas desde a fase de concepcao

do produto ou do servico até a sua execucao.
Art. 47. Os agentes de tratamento ou qualquer outra pessoa que intervenha em uma das fases do
tratamento obriga-se a garantir a seguranca da informacdo prevista nesta Lei em relacdo aos dados

pessoais, mesmo apds o seu término.

Art. 48. O controlador devera comunicar a autoridade nacional e ao titular a ocorréncia de incidente

de seguranca que possa acarretar risco ou dano relevante aos titulares.

§ 12 A comunicacdo sera feita em prazo razodvel, conforme definido pela autoridade nacional, e

devera mencionar, no minimo:

| - a descricdo da natureza dos dados pessoais afetados;
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Il - as informacdes sobre os titulares envolvidos;

Il - aindicacdo das medidas técnicas e de seguranca utilizadas para a protecdo dos dados, observados
os segredos comercial e industrial;

IV - os riscos relacionados ao incidente;

V - os motivos da demora, no caso de a comunicacdao ndo ter sido imediata; e

VI - as medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos do prejuizo.

§ 22 A autoridade nacional verificara a gravidade do incidente e poderd, caso necessario para a
salvaguarda dos direitos dos titulares, determinar ao controlador a adoc¢do de providéncias, tais

como:

| - ampla divulgacdo do fato em meios de comunicagdo; e

Il - medidas para reverter ou mitigar os efeitos do incidente.

§ 32 No juizo de gravidade do incidente, sera avaliada eventual comprovacdo de que foram adotadas
medidas técnicas adequadas que tornem os dados pessoais afetados ininteligiveis, no ambito e nos

limites técnicos de seus servicos, para terceiros ndo autorizados a acessa-los.

Art. 49. Os sistemas utilizados para o tratamento de dados pessoais devem ser estruturados de forma
a atender aos requisitos de seguranca, aos padrdes de boas praticas e de governanca e aos principios

gerais previstos nesta Lei e as demais normas regulamentares.

Secao ll
Das Boas Praticas e da Governanga

Art. 50. Os controladores e operadores, no ambito de suas competéncias, pelo tratamento de dados
pessoais, individualmente ou por meio de associacGes, poderdo formular regras de boas praticas
e de governanca que estabelecam as condicdes de organizacdo, o regime de funcionamento, os
procedimentos, incluindo reclamacodes e peti¢cdes de titulares, as normas de seguranca, os padroes
técnicos, as obrigacdes especificas para os diversos envolvidos no tratamento, as a¢des educativas,
0s mecanismos internos de supervisdo e de mitigacdo de riscos e outros aspectos relacionados ao

tratamento de dados pessoais.

§ 12 Ao estabelecer regras de boas praticas, o controlador e o operador levardo em consideracdo, em
relacdo ao tratamento e aos dados, a natureza, o escopo, a finalidade e a probabilidade e a gravidade
dos riscos e dos beneficios decorrentes de tratamento de dados do titular.

§ 22 Na aplicacdao dos principios indicados nos incisos VIl e VIII do caput do art. 62 desta Lei, o
controlador, observados a estrutura, a escala e o volume de suas operacdes, bem como a sensibilidade

dos dados tratados e a probabilidade e a gravidade dos danos para os titulares dos dados, podera:
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| - implementar programa de governanca em privacidade que, no minimo:

a) demonstre o comprometimento do controlador em adotar processos e politicas internas que
assegurem o cumprimento, de forma abrangente, de normas e boas praticas relativas a protecao de
dados pessoais;

b)sejaaplicdvelatodooconjuntode dados pessoaisque estejam sob seucontrole,independentemente
do modo como se realizou sua coleta;

c) seja adaptado a estrutura, a escala e ao volume de suas operagdes, bem como a sensibilidade dos
dados tratados;

d) estabeleca politicas e salvaguardas adequadas com base em processo de avaliacdo sistematica de
impactos e riscos a privacidade;

e)tenhaoobjetivo de estabelecer relacdo de confianca com o titular, por meio de atuacdo transparente
e que assegure mecanismos de participacdo do titular;

f) esteja integrado a sua estrutura geral de governanca e estabeleca e apligue mecanismos de
supervisao internos e externos;

g) conte com planos de resposta a incidentes e remediacdo; e

h) seja atualizado constantemente com base em informacGes obtidas a partir de monitoramento

continuo e avaliacdes periodicas;

Il - demonstrar a efetividade de seu programa de governanca em privacidade quando apropriado
e, em especial, a pedido da autoridade nacional ou de outra entidade responsavel por promover o
cumprimento de boas praticas ou cédigos de conduta, os quais, de forma independente, promovam

o cumprimento desta Lei.

§ 32 As regras de boas praticas e de governanca deverdo ser publicadas e atualizadas periodicamente

e poderdo ser reconhecidas e divulgadas pela autoridade nacional.

Art. 51. A autoridade nacional estimulard a adog¢do de padrdes técnicos que facilitem o controle

pelos titulares dos seus dados pessoais.

CAPITULO VIII
DA FISCALIZACAO

Secao |
Das San¢6es Administrativas

Art. 52. Os agentes de tratamento de dados, em razdo das infragdes cometidas as normas previstas

nesta Lei, ficam sujeitos as seguintes sancdes administrativas aplicaveis pela autoridade nacional: ()
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| - adverténcia, com indicacdo de prazo para adogcao de medidas corretivas;

Il - multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica de direito privado,
grupo ou conglomerado no Brasil no seu ultimo exercicio, excluidos os tributos, limitada, no total, a
RS 50.000.000,00 (cinquenta milhdes de reais) por infracdo;

Il - multa diaria, observado o limite total a que se refere o inciso Il;

IV - publicizacdo da infracdo apds devidamente apurada e confirmada a sua ocorréncia;

V - blogueio dos dados pessoais a que se refere a infracdo até a sua regularizacdo;

VI - eliminacdo dos dados pessoais a que se refere a infracdo;

VIl - (VETADO);

VIIl - (VETADO);

IX - (VETADO).

X - suspensdo parcial do funcionamento do banco de dados a que se refere a infracdo pelo periodo
maximo de 6 (seis) meses, prorrogavel por igual periodo, até a regularizacdo da atividade de
tratamento pelo controlador; (Incluido pela Lei n2 13.853, de 2019)

Xl - suspensdo do exercicio da atividade de tratamento dos dados pessoais a que se refere a infracao
pelo periodo maximo de 6 (seis) meses, prorrogavel por igual periodo; (Incluido pela Lei n? 13.853,
de 2019)

XII - proibicdo parcial ou total do exercicio de atividades relacionadas a tratamento de dados. (Incluido
pela Lei n? 13.853, de 2019)

§ 12 As sanc¢Oes serdo aplicadas ap6s procedimento administrativo que possibilite a oportunidade da
ampla defesa, de forma gradativa, isolada ou cumulativa, de acordo com as peculiaridades do caso

concreto e considerados os seguintes parametros e critérios:

| - a gravidade e a natureza das infracGes e dos direitos pessoais afetados;

Il - a boa-fé do infrator;

Il - a vantagem auferida ou pretendida pelo infrator;

IV - a condicdo econ6mica do infrator;

V - a reincidéncia;

VI - o grau do dano;

VIl - a cooperacdo do infrator;

VIl - a adocdo reiterada e demonstrada de mecanismos e procedimentos internos capazes de
minimizar o dano, voltados ao tratamento seguro e adequado de dados, em consonancia com o
disposto no inciso Il do § 22 do art. 48 desta Lei;

IX - a adogdo de politica de boas praticas e governanca;

X - a pronta adoc¢do de medidas corretivas; e

Xl - a proporcionalidade entre a gravidade da falta e a intensidade da sancao.

§ 29 O disposto neste artigo ndo substitui a aplicacdo de sancBes administrativas, civis ou penais
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definidas na Lei n2 8.078, de 11 de setembro de 1990, e em legislacdo especifica. (Redacdo dada
pela Lei n? 13.853, de 2019)

§ 32 O disposto nos incisos I, IV, V, VI, X, Xl e XIl do caput deste artigo podera ser aplicado as entidades
e aos Orgaos publicos, sem prejuizo do disposto na Lei n2 8.112, de 11 de dezembro de 1990, na Lei
n2 8.429, de 2 de junho de 1992, e na Lei n2 12.527, de 18 de novembro de 2011.  (Promulgacdo
partes vetadas)

§ 42 No célculo do valor da multa de que trata o inciso Il do caput deste artigo, a autoridade nacional
podera considerar o faturamento total da empresa ou grupo de empresas, quando ndo dispuser do
valor do faturamento no ramo de atividade empresarial em que ocorreu a infracdo, definido pela
autoridade nacional, ou quando o valor for apresentado de formaincompleta ou ndo for demonstrado
de forma inequivoca e idonea.

§ 52 O produto da arrecadacdo das multas aplicadas pela ANPD, inscritas ou ndo em divida ativa,
sera destinado ao Fundo de Defesa de Direitos Difusos de que tratam o art. 13 da Lei n2 7.347, de 24
de julho de 1985, e a Lei n29.008, de 21 de marco de 1995. (Incluido pela Lei n? 13.853, de 2019)
§ 62 As sancOes previstas nos incisos X, Xl e Xl do caput deste artigo serdo aplicadas: (Incluido pela
Lei n2 13.853, de 2019)

| - somente apds ja ter sido imposta ao menos 1 (uma) das san¢des de que tratam os incisos I, IlI, 1V,
V e VI do caput deste artigo para o mesmo caso concreto; e (Incluido pela Lei n? 13.853, de 2019)
Il - em caso de controladores submetidos a outros érgdos e entidades com competéncias

sancionatdrias, ouvidos esses orgaos. (Incluido pela Lei n2 13.853, de 2019)

§ 72 Os vazamentos individuais ou os acessos ndo autorizados de que trata o caput do art. 46 desta
Lei poderdo ser objeto de conciliacdo direta entre controlador e titular e, caso ndo haja acordo, o
controlador estara sujeito a aplicacdo das penalidades de que trata este artigo.  (Incluido pela Lei
n2 13.853, de 2019)

Art.53.Aautoridade nacional definira, por meioderegulamento préoprio sobre sangdesadministrativas
a infracBes a esta Lei, que deverd ser objeto de consulta publica, as metodologias que orientardo o

calculo do valor-base das san¢Ges de multa.

§ 12 As metodologias a que se refere o caput deste artigo devem ser previamente publicadas, para
ciéncia dos agentes de tratamento, e devem apresentar objetivamente as formas e dosimetrias para
o cdlculo do valor-base das sancdes de multa, que deverdo conter fundamentacdo detalhada de
todos os seus elementos, demonstrando a observancia dos critérios previstos nesta Lei.

§ 22 O regulamento de sancdes e metodologias correspondentes deve estabelecer as circunstancias

e as condicBes para a adocdo de multa simples ou didria.
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Art. 54. O valor da sancdo de multa diaria aplicavel as infragdes a esta Lei deve observar a gravidade

da falta e a extensdo do dano ou prejuizo causado e ser fundamentado pela autoridade nacional. ()

Paragrafo Unico. A intimacdo da sancdo de multa didria devera conter, no minimo, a descricdo da
obrigacdo imposta, o prazo razoavel e estipulado pelo drgdo para o seu cumprimento e o valor da

multa diaria a ser aplicada pelo seu descumprimento.

CAPITULO IX
DA AUTORIDADE NACIONAL DE PROTECAO DE DADOS (ANPD) E DO CONSELHO NACIONAL DE
PROTECAO DE DADOS PESSOAIS E DA PRIVACIDADE

Secao |
Da Autoridade Nacional de Prote¢ao de Dados (ANPD)

Art. 55. (VETADO).

Art. 55-A. Fica criada, sem aumento de despesa, a Autoridade Nacional de Prote¢do de Dados (ANPD),
orgdo da administracdo publica federal, integrante da Presidéncia da Republica. (Incluido pela Lei n2
13.853, de 2019)

§ 12 A natureza juridica da ANPD é transitoria e poderd ser transformada pelo Poder Executivo
em entidade da administracao publica federal indireta, submetida a regime autarquico especial e
vinculada a Presidéncia da Republica. (Incluido pela Lei n? 13.853, de 2019)

§ 22 A avaliacdo quanto a transformacdo de que dispde o § 12 deste artigo devera ocorrer em até
2 (dois) anos da data da entrada em vigor da estrutura regimental da ANPD. (Incluido pela Lei n2
13.853, de 2019)

§ 32 O provimento dos cargos e das funcdGes necessarios a criacdo e a atuacdo da ANPD estd
condicionado a expressa autorizacdo fisica e financeira na lei orcamentaria anual e a permissao na

lei de diretrizes orcamentarias. (Incluido pela Lei n2 13.853, de 2019)

Art. 55-B. E assegurada autonomia técnica e decisdria 8 ANPD. (Incluido pela Lei n2 13.853, de 2019)
Art. 55-C. A ANPD é composta de: (Incluido pela Lei n? 13.853, de 2019)

| - Conselho Diretor, 6rgao maximo de direcdo; (Incluido pela Lei n2 13.853, de 2019)

Il - Conselho Nacional de Protecdo de Dados Pessoais e da Privacidade; (Incluido pela Lei n? 13.853,

de 2019)
Il - Corregedoria; (Incluido pela Lei n2 13.853, de 2019)
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IV - Ouvidoria; (Incluido pela Lei n2 13.853, de 2019)

V - 6rgdo de assessoramento juridico préprio; e (Incluido pela Lei n2 13.853, de 2019)

VI - unidades administrativas e unidades especializadas necessarias a aplicacdo do disposto nesta Lei.
(Incluido pela Lei n? 13.853, de 2019)

Art. 55-D. O Conselho Diretor da ANPD serd composto de 5 (cinco) diretores, incluido o Diretor-
Presidente. (Incluido pela Lei n2 13.853, de 2019)

§ 12 Os membros do Conselho Diretor da ANPD serdo escolhidos pelo Presidente da Republica e
por ele nomeados, apds aprovacao pelo Senado Federal, nos termos da alinea ‘f’ do inciso Il do
art. 52 da Constituicdo Federal, e ocuparao cargo em comissdo do Grupo-Dire¢do e Assessoramento
Superiores - DAS, no minimo, de nivel 5. (Incluido pela Lei n2 13.853, de 2019)

§ 29 Os membros do Conselho Diretor serdo escolhidos dentre brasileiros que tenham reputacdo
ilibada, nivel superior de educacdo e elevado conceito no campo de especialidade dos cargos para os
guais serdao nomeados. (Incluido pela Lei n? 13.853, de 2019)

§ 32 O mandato dos membros do Conselho Diretor serd de 4 (quatro) anos. (Incluido pela Lei n2
13.853, de 2019)

§ 42 Os mandatos dos primeiros membros do Conselho Diretor nomeados serdao de 2 (dois), de 3
(trés), de 4 (quatro), de 5 (cinco) e de 6 (seis) anos, conforme estabelecido no ato de nomeacao.
(Incluido pela Lei n? 13.853, de 2019)

§ 52 Na hipotese de vacancia do cargo no curso do mandato de membro do Conselho Diretor, o prazo

remanescente sera completado pelo sucessor. (Incluido pela Lei n? 13.853, de 2019)

Art. 55-E. Os membros do Conselho Diretor somente perderdo seus cargos em virtude de renuncia,
condenacdojudicialtransitadaemjulgado ou penade demissdo decorrente de processo administrativo
disciplinar. (Incluido pela Lei n? 13.853, de 2019)

§ 12 Nos termos do caput deste artigo, cabe ao Ministro de Estado Chefe da Casa Civil da Presidéncia
da Republica instaurar o processo administrativo disciplinar, que sera conduzido por comissdo
especial constituida por servidores publicos federais estaveis. (Incluido pela Lei n? 13.853, de 2019)
§ 22 Compete ao Presidente da Republica determinar o afastamento preventivo, somente quando
assim recomendado pela comissdo especial de que trata o § 12 deste artigo, e proferir o julgamento.
(Incluido pela Lei n? 13.853, de 2019)

Art. 55-F. Aplica-se aos membros do Conselho Diretor, apds o exercicio do cargo, o disposto no art. 62
da Lein212.813, de 16 de maio de 2013. (Incluido pela Lei n? 13.853, de 2019)

Paragrafo Unico. A infracdo ao disposto no caput deste artigo caracteriza ato de improbidade
administrativa. (Incluido pela Lei n? 13.853, de 2019)
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Art. 55-G. Ato do Presidente da Republica dispora sobre a estrutura regimental da ANPD. (Incluido
pela Lei n? 13.853, de 2019)

§ 12 Até a data de entrada em vigor de sua estrutura regimental, a ANPD receberd o apoio técnico
e administrativo da Casa Civil da Presidéncia da Republica para o exercicio de suas atividades.
(Incluido pela Lei n? 13.853, de 2019)

§ 22 O Conselho Diretor dispora sobre o regimento interno da ANPD. (Incluido pela Lei n? 13.853, de
2019)

Art. 55-H. Os cargos em comissdo e as funcdes de confianca da ANPD serdao remanejados de outros

orgdos e entidades do Poder Executivo federal. (Incluido pela Lei n2 13.853, de 2019)

Art. 55-1. Os ocupantes dos cargos em comissao e das funcdes de confianca da ANPD serdo indicados
pelo Conselho Diretor e nomeados ou designados pelo Diretor-Presidente. (Incluido pela Lei n2
13.853, de 2019)

Art. 55-). Compete a ANPD: (Incluido pela Lei n? 13.853, de 2019)

| - zelar pela protecao dos dados pessoais, nos termos da legislacdo; (Incluido pela Lei n2 13.853, de
2019)

Il - zelar pela observancia dos segredos comercial e industrial, observada a protecao de dados
pessoais e do sigilo das informacdes quando protegido por lei ou quando a quebra do sigilo violar os
fundamentos do art. 22 desta Lei; (Incluido pela Lei n? 13.853, de 2019)

Il - elaborar diretrizes para a Politica Nacional de Protecdo de Dados Pessoais e da Privacidade;
(Incluido pela Lei n? 13.853, de 2019)

IV - fiscalizar e aplicar san¢Ges em caso de tratamento de dados realizado em descumprimento a
legislacdo, mediante processo administrativo que assegure o contraditdrio, a ampla defesa e o direito
de recurso; (Incluido pela Lei n2 13.853, de 2019)

V - apreciar peticOes de titular contra controlador apds comprovada pelo titular a apresentacao de
reclamacdo ao controlador ndo solucionada no prazo estabelecido em regulamentacdo; (Incluido
pela Lei n? 13.853, de 2019)

VI - promover na populacdo o conhecimento das normas e das politicas publicas sobre protecdo de
dados pessoais e das medidas de seguranca; (Incluido pela Lei n2 13.853, de 2019)

VIl - promover e elaborar estudos sobre as praticas nacionais e internacionais de protecdo de dados
pessoais e privacidade; (Incluido pela Lei n2 13.853, de 2019)

VIl - estimular a adog¢do de padrées para servigcos e produtos que facilitem o exercicio de controle
dos titulares sobre seus dados pessoais, os quais deverdo levar em consideracao as especificidades

das atividades e o porte dos responsaveis; (Incluido pela Lei n2 13.853, de 2019)
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IX - promover a¢oes de cooperacdo com autoridades de protecdo de dados pessoais de outros paises,
de natureza internacional ou transnacional; (Incluido pela Lei n? 13.853, de 2019)

X -dispor sobre as formas de publicidade das operacdes de tratamento de dados pessoais, respeitados
os segredos comercial e industrial; (Incluido pela Lei n2 13.853, de 2019)

Xl - solicitar, a qualguer momento, as entidades do poder publico que realizem operagcbes de
tratamento de dados pessoais informe especifico sobre o ambito, a natureza dos dados e os demais
detalhes do tratamento realizado, com a possibilidade de emitir parecer técnico complementar para
garantir o cumprimento desta Lei; (Incluido pela Lei n2 13.853, de 2019)

XII - elaborar relatérios de gestdo anuais acerca de suas atividades; (Incluido pela Lei n? 13.853, de
2019)

XIII - editar regulamentos e procedimentos sobre protecao de dados pessoais e privacidade, bem
como sobre relatorios de impacto a protecdo de dados pessoais para os casos em que o tratamento
representar alto risco a garantia dos principios gerais de protecdo de dados pessoais previstos nesta
Lei; (Incluido pela Lei n2 13.853, de 2019)

XIV - ouvir os agentes de tratamento e a sociedade em matérias de interesse relevante e prestar
contas sobre suas atividades e planejamento; (Incluido pela Lei n2 13.853, de 2019)

XV - arrecadar e aplicar suas receitas e publicar, no relatério de gestdo a que se refere o inciso XII
do caput deste artigo, o detalhamento de suas receitas e despesas; (Incluido pela Lei n? 13.853, de
2019)

XVI - realizar auditorias, ou determinar sua realiza¢cdo, no ambito da atividade de fiscalizacdo de que
trata o inciso IV e com a devida observancia do disposto no inciso Il do caput deste artigo, sobre
o tratamento de dados pessoais efetuado pelos agentes de tratamento, incluido o poder publico;
(Incluido pela Lei n? 13.853, de 2019)

XVIl - celebrar, a qualquer momento, compromisso com agentes de tratamento para eliminar
irregularidade, incerteza juridica ou situacdo contenciosa no ambito de processos administrativos,
de acordo com o previsto no Decreto-Lei n? 4.657, de 4 de setembro de 1942; (Incluido pela Lei n?2
13.853, de 2019)

XVIII - editar normas, orientacdes e procedimentos simplificados e diferenciados, inclusive quanto aos
prazos, para que microempresas e empresas de pequeno porte, bem como iniciativas empresariais
de carater incremental ou disruptivo que se autodeclarem startups ou empresas de inovacdo, possam
adequar-se a esta Lei; (Incluido pela Lei n2 13.853, de 2019)

XIX - garantir que o tratamento de dados de idosos seja efetuado de maneira simples, clara, acessivel
e adequada ao seu entendimento, nos termos desta Lei e da Lei n? 10.741, de 12 de outubro de 2003
(Estatuto do Idoso); (Incluido pela Lei n2 13.853, de 2019)

XX - deliberar, na esfera administrativa, em cardter terminativo, sobre a interpretacdo desta Lei, as
suas competéncias e os casos omissos; (Incluido pela Lei n2 13.853, de 2019)

XXI - comunicar as autoridades competentes as infracdes penais das quais tiver conhecimento;
(Incluido pela Lei n? 13.853, de 2019)

XXII - comunicar aos 6rgdos de controle interno o descumprimento do disposto nesta Lei por érgdos

ooooooooooooooooooooooooooooooooooooooooooooo

Ano X * n.97 - Mar.21 Lei Geral de Protegdo de Dados



Cadigos, Leis e Normas

oooooooooooo

e entidades da administracdo publica federal; (Incluido pela Lei n2 13.853, de 2019)

XXIII - articular-se com as autoridades reguladoras publicas para exercer suas competéncias em
setores especificos de atividades econdmicas e governamentais sujeitas a regulacao; e (Incluido pela
Lei n2 13.853, de 2019)

XXIV - implementar mecanismos simplificados, inclusive por meio eletronico, para o registro de
reclamacdes sobre o tratamento de dados pessoais em desconformidade com esta Lei. (Incluido pela
Lei n2 13.853, de 2019)

§ 12 Ao impor condicionantes administrativas ao tratamento de dados pessoais por agente de
tratamento privado, sejam eles limites, encargos ou sujeicdes, a ANPD deve observar a exigéncia de
minima intervencdo, assegurados os fundamentos, os principios e os direitos dos titulares previstos
no art. 170 da Constituicao Federal e nesta Lei. (Incluido pela Lei n2 13.853, de 2019)

§ 22 Os regulamentos e as normas editados pela ANPD devem ser precedidos de consulta e audiéncia
publicas, bem como de andlises de impacto regulatdrio. (Incluido pela Lei n2 13.853, de 2019)

§ 32 A ANPD e os drgdos e entidades publicos responsaveis pela regulacdo de setores especificos
da atividade econbmica e governamental devem coordenar suas atividades, nas correspondentes
esferas de atuacao, com vistas a assegurar o cumprimento de suas atribuicGes com a maior eficiéncia
e promover o adequado funcionamento dos setores regulados, conforme legislacdo especifica, e o
tratamento de dados pessoais, na forma desta Lei. (Incluido pela Lei n2 13.853, de 2019)

§ 42 A ANPD mantera forum permanente de comunicacdo, inclusive por meio de cooperacdo técnica,
com orgaos e entidades da administracdo publica responsaveis pela regulacdo de setores especificos
da atividade econ6bmica e governamental, a fim de facilitar as competéncias regulatdria, fiscalizatéria
e punitiva da ANPD. (Incluido pela Lei n2 13.853, de 2019)

§ 52 No exercicio das competéncias de que trata o caput deste artigo, a autoridade competente
devera zelar pela preservacao do segredo empresarial e do sigilo das informacdes, nos termos da lei.
(Incluido pela Lei n? 13.853, de 2019)

§ 62 As reclamacgdes colhidas conforme o disposto no inciso V do caput deste artigo poderdo ser
analisadas de forma agregada, e as eventuais providéncias delas decorrentes poderdo ser adotadas
de forma padronizada. (Incluido pela Lei n2 13.853, de 2019)

Art. 55-K. A aplicacdo das sancbes previstas nesta Lei compete exclusivamente a ANPD, e suas
competéncias prevalecerao, no que se refere a protecdo de dados pessoais, sobre as competéncias
correlatas de outras entidades ou érgdos da administracdo publica. (Incluido pela Lei n? 13.853, de
2019)

Paragrafo Unico. A ANPD articulara sua atuacdo com outros orgaos e entidades com competéncias
sancionatdrias e normativas afetas ao tema de protecao de dados pessoais e serd o 6rgdo central
de interpretacdo desta Lei e do estabelecimento de normas e diretrizes para a sua implementacao.
(Incluido pela Lei n? 13.853, de 2019)
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Art. 55-L. Constituem receitas da ANPD: (Incluido pela Lei n? 13.853, de 2019)

| - as dotagdes, consignadas no orcamento geral da Unido, os créditos especiais, os créditos adicionais,
as transferéncias e os repasses que |he forem conferidos; (Incluido pela Lei n2 13.853, de 2019)

Il - as doacgOes, os legados, as subvencdes e outros recursos que lhe forem destinados; (Incluido pela
Lei n2 13.853, de 2019)

lll - os valores apurados na venda ou aluguel de bens mdveis e imdveis de sua propriedade;
(Incluido pela Lei n? 13.853, de 2019)

IV - os valores apurados em aplicaces no mercado financeiro das receitas previstas neste artigo;
(Incluido pela Lei n? 13.853, de 2019)

V - (VETADO); (Incluido pela Lei n? 13.853, de 2019)

VI - os recursos provenientes de acordos, convénios ou contratos celebrados com entidades,
organismos ou empresas, publicos ou privados, nacionais ou internacionais; (Incluido pela Lei n2
13.853, de 2019)

VIl - o produto da venda de publicacdes, material técnico, dados e informacdes, inclusive para fins de
licitacdo publica. (Incluido pela Lei n? 13.853, de 2019)

Art. 56. (VETADO).
Art. 5 7. (VETADO).

Secao ll
Do Conselho Nacional de Protecdo de Dados Pessoais e da Privacidade

Art. 58. (VETADO).

Art. 58-A. O Conselho Nacional de Protecdo de Dados Pessoais e da Privacidade serd composto de
23 (vinte e trés) representantes, titulares e suplentes, dos seguintes érgdos: (Incluido pela Lei n2
13.853, de 2019)

| - 5 (cinco) do Poder Executivo federal; (Incluido pela Lei n2 13.853, de 2019)

II -1 (um) do Senado Federal; (Incluido pela Lei n2 13.853, de 2019)

Il - 1 (um) da Camara dos Deputados; (Incluido pela Lei n2 13.853, de 2019)

IV -1 (um) do Conselho Nacional de Justica; (Incluido pela Lei n2 13.853, de 2019)

V -1 (um) do Conselho Nacional do Ministério Publico; (Incluido pela Lei n2 13.853, de 2019)

VI -1 (um) do Comité Gestor da Internet no Brasil; (Incluido pela Lei n2 13.853, de 2019)

VIl - 3 (trés) de entidades da sociedade civil com atuacdo relacionada a protecdo de dados pessoais;
(Incluido pela Lei n? 13.853, de 2019)

VIII - 3 (trés) de instituicGes cientificas, tecnoldgicas e de inovacdo; (Incluido pela Lei n? 13.853, de
2019)
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IX - 3 (trés) de confederacdes sindicais representativas das categorias econdmicas do setor produtivo;
(Incluido pela Lei n? 13.853, de 2019)

X - 2 (dois) de entidades representativas do setor empresarial relacionado a area de tratamento de
dados pessoais; e (Incluido pela Lei n2 13.853, de 2019)

Xl - 2 (dois) de entidades representativas do setor laboral. (Incluido pela Lei n? 13.853, de 2019)

§ 12 Os representantes serdo designados por ato do Presidente da Republica, permitida a delegacao.
(Incluido pela Lei n? 13.853, de 2019)

§ 22 Os representantes de que tratam os incisos |, II, 11, IV, V e VI do caput deste artigo e seus suplentes
serdo indicados pelos titulares dos respectivos érgaos e entidades da administragdo publica. (Incluido
pela Lei n? 13.853, de 2019)

§ 32 Os representantes de que tratam os incisos VII, VIII, IX, X e XI do caput deste artigo e seus
suplentes: (Incluido pela Lei n? 13.853, de 2019)

| - serdo indicados na forma de regulamento; (Incluido pela Lei n? 13.853, de 2019)

Il - ndo poderdo ser membros do Comité Gestor da Internet no Brasil; (Incluido pela Lei n2 13.853,
de 2019)

Il - terdo mandato de 2 (dois) anos, permitida 1 (uma) reconducdo. (Incluido pela Lei n? 13.853, de
2019)

§ 42 A participacao no Conselho Nacional de Protecdo de Dados Pessoais e da Privacidade serd
considerada prestacdo de servico publico relevante, ndo remunerada. (Incluido pela Lei n? 13.853,
de 2019)

Art. 58-B. Compete ao Conselho Nacional de Protecdo de Dados Pessoais e da Privacidade:
(Incluido pela Lei n? 13.853, de 2019)

| - propor diretrizes estratégicas e fornecer subsidios para a elaboracdo da Politica Nacional de
Protecdo de Dados Pessoais e da Privacidade e para a atuacdo da ANPD; (Incluido pela Lei n? 13.853,
de 2019)

Il - elaborar relatérios anuais de avaliacdo da execucdo das a¢des da Politica Nacional de Protecdo de
Dados Pessoais e da Privacidade; (Incluido pela Lei n? 13.853, de 2019)

Il - sugerir acBes a serem realizadas pela ANPD; (Incluido pela Lei n? 13.853, de 2019)

IV - elaborar estudos e realizar debates e audiéncias publicas sobre a protecdo de dados pessoais e
da privacidade; e (Incluido pela Lei n2 13.853, de 2019)

V - disseminar o conhecimento sobre a prote¢do de dados pessoais e da privacidade a populacao.
(Incluido pela Lei n? 13.853, de 2019)

Art. 59. (VETADO).

ooooooooooooooooooooooooooooooooooooooooooo

Lei Geral de Protecdo de Dados Ano X - n.97 - Mar.21



Cadigos, Leis e Normas

CAPITULO X
DISPOSICOES FINAIS E TRANSITORIAS

Art. 60. A Lei n2 12.965, de 23 de abril de 2014 (Marco Civil da Internet) , passa a vigorar com as

seguintes alteragGes:

X - exclusdo definitiva dos dados pessoais que tiver fornecido a determinada aplicacdo de internet,
a seu requerimento, ao término da relagdo entre as partes, ressalvadas as hipoteses de guarda

obrigatdria de registros previstas nesta Lei e na que dispOe sobre a protecao de dados pessoais;

Il - de dados pessoais que sejam excessivos em relacdo a finalidade para a qual foi dado consentimento
pelo seu titular, exceto nas hipoteses previstas na Lei que dispGe sobre a protecdo de dados pessoais.”
(NR)

Art. 61. A empresa estrangeira serd notificada e intimada de todos os atos processuais previstos
nesta Lei, independentemente de procuracdo ou de disposicdo contratual ou estatutaria, na pessoa
do agente ou representante ou pessoa responsavel por sua filial, agéncia, sucursal, estabelecimento

ou escritorio instalado no Brasil.

Art. 62. A autoridade nacional e o Instituto Nacional de Estudos e Pesquisas Educacionais Anisio
Teixeira (Inep), no @mbito de suas competéncias, editardo regulamentos especificos para o acesso a
dados tratados pela Unido para o cumprimento do disposto no § 22 do art. 92 da Lei n2 9.394, de 20
de dezembro de 1996 (Lei de Diretrizes e Bases da Educacdo Nacional), e aos referentes ao Sistema
Nacional de Avaliacdo da Educacdo Superior (Sinaes), de que trata a Lei n2 10.861, de 14 de abril de
2004 .

Art. 63. A autoridade nacional estabelecera normas sobre a adequacao progressiva de bancos de
dados constituidos até a data de entrada em vigor desta Lei, consideradas a complexidade das

operacdes de tratamento e a natureza dos dados.
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Art. 64. Os direitos e principios expressos nesta Lei ndo excluem outros previstos no ordenamento

juridico patrio relacionados a matéria ou nos tratados internacionais em que a Republica Federativa

do Brasil seja parte.

Art. 65. Esta Lei entra em vigor: (Redacdo dada pela Lei n2 13.853, de 2019)

| - dia 28 de dezembro de 2018, quanto aos arts. 55-A, 55-B, 55-C, 55-D, 55-E, 55-F, 55-G, 55-H, 55-I,
55-J, 55-K, 55-L, 58-A e 58-B; e (Incluido pela Lei n2 13.853, de 2019)

I-A — dia 12 de agosto de 2021, quanto aos arts. 52, 53 e 54; (Incluido pela Lei n2 14.010, de 2020)

Il - 24 (vinte e quatro) meses apds a data de sua publicacdo, quanto aos demais artigos. (Incluido pela

Lei n2 13.853, de 2019)

Brasilia, 14 de agosto de 2018; 1972 da Independéncia e 1302 da Republica.

MICHEL TEMER

Torquato Jardim

Aloysio Nunes Ferreira Filho
Eduardo Refinetti Guardia
Esteves Pedro Colnago Junior
Gilberto Magalhdes Occhi
Gilberto Kassab

Wagner de Campos Rosario
Gustavo do Vale Rocha

Ilan Goldfajn

Raul Jungmann

Eliseu Padilha
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NORMAS PARA PUBLICACAO

Prezados autores,

A Revista Eletronica do Tribunal Regional do Trabalho da 92 Regiao, Revista Cientifica de periodicidade
mensal é divulgada exclusivamente por meio eletronico a partir do site www.trt9.jus.br. Adota
tematica singular a cada edicdo e se destina a publicar artigos acérdaos, sentencas, condensa
entendimentos jurisprudenciais sumulados ou organizados em orientagdes, resenhas, convida para
publicacdo observadas as seguintes normas.

1. Os artigos ou decisdes devem ser encaminhados a analise do Conselho Editorial, para o e-mail
revistaeletronica@trt9.jus.br

2. Os artigos serao técnico-cientificos, focados na drea tematica de cada edicdo especifica, sendo

divulgada a sequéncia dos temas eleitos pela Escola Judicial do TRT-92 Regido, mediante consulta;

3. Os artigos encaminhados a Revista Eletronica devem estar digitados na versao do aplicativo Word,
fonte Calibri corpo 12, espagamento entrelinhas 1,5, modelo justificado, com titulos e subtitulos
em maiusculas alinhados a esquerda, em negrito. A primeira lauda contera o titulo do artigo, nome,

titulacdo completa do autor, referéncia acerca da publicacdo original ou sobre seu ineditismo e uma

foto;

4. Os artigos encaminhados a publicacdo deverdo ter de preferéncia entre 8 e 12 laudas, incluidas
as referéncias bibliograficas. Os artigos conterdo cita¢des bibliograficas numeradas, notas de rodapé
ordenadas e referéncias bibliograficas observardo normas vigentes da ABNT, reservando-se o
Conselho Editorial da Revista Eletronica o direito de adaptar eventuais inconsisténcias, além de estar
autorizado a proceder revisdes ortograficas, se existentes;

5. A publicacdo dos artigos ndo implicara remunerac¢do a seus autores, que ao submeterem o texto a
analise autorizam sua eventual publicacdo, sendo obrigacdao do Conselho Editorial informa-los assim
gue divulgada a Revista Eletronica;

6. O envio de artigos ou decisdes ndo pressupde automatica publicacdo, sendo sua efetiva adequacao
ao conteldo tematico de cada edi¢do da Revista Eletrénica pertencente ao juizo critico-cientifico do

Conselho Editorial, orientado pelo Desembargador que organiza as pesquisas voltadas a publicacao.

7. Duvidas a respeito das normas para publicacdo serdo dirimidas por e-mails encaminhados a
revistaeletronica@trt9.jus.br

Respeitosamente.

CONSELHO EDITORIAL
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